&) BITSTREAM'

JArchitektury i wymagania dla budowy
nowoczesnych oraz deterministycznych

sieci komunikacyjnych z protokotami
|IEC 61850”

Krzysztof Nowacki



Architektury i wymagania dla budowy nowoczesnych oraz
deterministycznych sieci komunikacyjnych z protokotami
IEC 61850

Streszczenie: Dynamiczna zmiana w obszarze generacji energii elektrycznej,
wynikajgca z dodania do scentralizowanej generacji opartej na Zrodtach kopalnych energii z
rozproszonych Zrédet odnawialnych, powoduje znaczne zwiekszenie dynamiki niekorzystnych
zjawisk w sieci elektroenergetycznej. W celu utrzymania stabilnosci i niezawodnosci systemu
oraz wymaganej jakosci dostarczanej energii elektrycznej, konieczna staje sie niezwfoczna
modernizacja elementéw monitorujgcych i zabezpieczajgcych stan pracy sieci na takie, ktdre
bedq zdolne odwzorowac, monitorowac i przekazywac informacje o zmianach z odpowiedniq
dynamikq. Wykorzystanie wymaganych do realizacji tego celu technologii zdefiniowanych w
zbiorze norm |EC 61850 takich jak SV (Sampled Values), GOOSE (Generic Object Oriented
Substation Events), czy tez rozwiqgzan PMU (Phasor Measurement Unit) obliguje do zmiany
technologicznych sieci transmisji danych z dotychczas uzywanych na zsynchronizowane,
deterministyczne i szybkie sieci Ethernet.

1. Wstep

Proces zmian w obrebie generacji energii elektrycznej, polegajagcy na znacznym
zwiekszeniu udziatu w wytwarzanej energii odnawialnych zrédet rozproszonych geograficznie,
zmienia zakres i rodzaj problemoéw, z ktédrymi musza sie mierzy¢ zespoty zaangazowane w
projektowanie, nadzér i utrzymanie sytemu elektroenergetycznego. Zasieg tych zmian nie
bedzie dotyczyt tylko spétek dystrybucyjnych, ale réwniez podmiotéw odpowiedzialnych za
przesytanie energii. Utrzymanie sieci elektroenergetycznej na wymaganym i coraz wyzszym
poziomie niezawodnosci oraz dostarczanie energii elektrycznej o gwarantowanych odbiorcy
parametrach wymaga¢ bedzie niezwtocznej transformacji stosowanych rozwigzan. Poprzez
transformacje, mozemy rozumie¢ tu zmiany zardwno rozwigzan w obrebie automatyki
stacyjnej, metod i protokotdw, ale rowniez ewolucje w stuzbach odpowiadajgcych za tgcznosc,
zarébwno na poziomie technologicznym, jak réwniez na poziomie sieci IT. Wymagane
technologie sg juz sg juz gotowe do wdrozenia, a ich funkcjonalno$é¢ oparta zostata na
mechanizmach zdefiniowanych w zbiorze norm I|EC 61850 oraz standardach z nig
powigzanych. Nalezy jednak stwierdzi¢, ze z doswiadczen krajéw opartych na energetyce
odnawialnej, wprowadzenie tych zmian wymaga pogtebionej swiadomosci, wiedzy oraz
korelacji dziatarn w catej strukturze. Skupiajgc sie na infrastrukturze komunikacyjnej, dziat IT
musi patrze¢ szerzej i rozumieé wymagania ptynace z zastosowanych technologii, ktére nie
pozwalajg patrzeé¢ na zastosowane rozwigzania teleinformatyczne w sposéb szablonowy.
Osoby odpowiedzialne za infrastrukture technologiczng sieci komunikacyjnej, précz wymagan
stawianych przez zastosowane technologie powinny rozumie¢ aspekty bezpieczedstwa. Stuzby
odpowiedzialne za automatyke stacyjng powinny umie¢ zdefiniowa¢ wymagania dla sieci
technologicznej pod katem jej determinizmu i przepustowosci, tak aby byta mozliwa realizacja



obecnych i przysztych aplikacji. W publikacji zostang przyblizone technologie wptywajace na
determinizm sieci transmisji danych oraz podane przyktady rozwigzan komunikacji i
synchronizacji pozwalajgcych na spetnienie wymagan normy IEC 61850.

2. Technologie determinujace wymagania dla sieci transmisji danych na stacji i
pomiedzy stacjami elektroenergetycznymi

Sposréd technologii zdefiniowanych dla cyfrowych stacji elektroenergetycznych,
zmieniajgcych w sposdb istotny mozliwosci oceny zdarzen ich predykcji oraz zapobiegania,
mozna wymieni¢ dwie najbardziej istotne tj. SV (Sampled Values) specyfikowang przez IEC
61850-9-2 i jej najczesciej implementowang wersje |IEC 61850-9-2LE oraz technologie
synchrofazorowa tj. PMU (Phasor Measurement Unit) specyfikowang przez normy IEEE
C37.118 oraz IEC 61850-90-5. Cechg charakterystyczng obu jest probkowanie wartosci napiec
i pradéw oraz fazy sygnatéw i podawanie tych prébek w odniesieniu do precyzyjnego czasu
uniwersalnego do jakiego muszg by¢ zsynchronizowane urzadzenia realizujgce préobkowanie.
W przypadku SV urzadzeniem realizujgcym prébkowanie i generacje wartosci w formie
pakietowe] jest MU (Merging Unit) okreslana jako , SV publisher”. Jak wspomniano jednostka
MU musi by¢ synchronizowana z precyzyjnym czasem uniwersalnym ze wzgledu na to, ze
poczatek wysytania probek jest wyznaczany przez start impulsu sekundowego i kazda prébka
musi wyjs¢ z urzgdzenia publikujgcego w enumerowanej sekwencji z interwatem wynikajgcym
z ustawionej liczby probek na sekunde. Ponadto, zostaje opatrzona znacznikiem czasu
precyzyjnego ,timestamp”. Doktadnos¢ czasu dostarczonego do urzadzen obstugujacych SV
nie powinna by¢ gorsza niz +/-1us. We wczesnych rozwigzaniach wbudowywano serwer czasu
synchronizowany z GNSS (Global Navigation Satellite Systems) bezposrednio do urzadzenia.
Takie rozwigzanie ma jednak wiele wad i obecne rozwigzania posiadajag mozliwosé
synchronizowania z sieci Ethernet poprzez porty swiattowodowe z wykorzystaniem protokotu
IEEE1588 PTP (Precision Time Protocol) w wersji przeznaczonej dla zastosowan w energetyce
tj. Power Profile specyfikowany przez IEC 61850-9-3 lub IEEE C37.238. Jest to o tyle istotne, ze
rézni sie on zasadniczo trybem pracy od najczesciej spotykanego profilu telekomunikacyjnego
nagtdwkami oraz czestotliwoscia komunikatéw informacyjnych i synchronizujacych.
Synchronizacja ta musi by¢ réwniez dostarczona do urzagdzenia wykonawczego ,,SV subscriber”
np. wytgcznika. W takim przypadku, urzadzenie wie kiedy moze oczekiwac prébek i jesli nawet
one zostang przesuniete poprzez urzadzenia sieciowe urzadzenie moze je wyréwnywacé. Nie
mniej jednak przesuniecie nie moze wynies$¢ wiecej niz 3ms dla danej prébki.

Istotng cechg rozwigzania SV jest to, ze wysytanie préobek odbywa sie w warstwie drugiej
bez mozliwosci repetycji. Kazda utrata pakietu to utrata cennych informacji o stanie sieci.
Opracowano zatem rozwigzania bezstratnej redundancji w sieci Ethernet specyfikowanej w
standardzie IEC 62439-3 jako PRP (Parallel Redundancy Protection) i HSR (High-availability
Seamless Redundancy). PRP stosowane jest w architekturze punkt-punkt. HSR natomiast w
strukturze pierscienia. W obu rozwigzaniach cechg istotng z punktu widzenia réwnomiernego
roztozenia probek jest zerowe opdzZnienie przetgczania na protekcje.

Zastosowanie rozwigzania cyfrowych wartosci prébkowanych na stacji w miejsce metod
analogowych ma nastepujgce zalety:



e znaczng redukcje okablowania w stacji elektroenergetycznej,

e zaawansowang odpornos¢ na zaktdcenia elektromagnetyczne transmisji danych,

e zapewnienie izolacji galwanicznej obwodoéw,

e zaawansowang niezawodnos¢ transmisji danych (kontrola dostepnosci kanatu
komunikacyjnego i integralnosci danych),

e zwiekszong doktadnosé pomiardw,

e mozliwos¢ zastosowania nowoczesnych metod pomiarowych.

Jednoczesnie powstaty pewne wyzwania przyczyniajgce sie do spowalniania rozwoju aplikacji
SV, dzi$ juz nie stanowigce przeszkdd, takich jak:

e duze zapotrzebowanie na moc obliczeniowag urzadzen zabezpieczeniowych i
sterujgcych IED do przetwarzania danych wejsciowych i wzglednie duzy ruch
generowanych pakietdw,

e koniecznos¢ posiadania precyzyjnej synchronizacji czasu na stacji
elektroenergetycznej.

Urzadzenia PMU tworzg ,fazory” w miejscu instalacji, ktéorych metoda wyznaczania
zostata okreslona w specyfikacji IEEE C37.118.1. Fazor sktada sie z iloczynu modutu wartosci
mierzonej oraz operatora kagtowego, w postaci zespolonej, wyznaczanego na podstawie
odniesienia do precyzyjnego czasu UTC. Pojawia sie zatem znowu koniecznos$¢ dostarczenia
precyzyjnej synchronizacji czasu w miejsce instalacji urzadzenia z dokfadnoscig nie gorszg niz
+/-1us. Wymog ten jest zwigzany bezposrednio z parametrem Total Vector Error (TVE). Btad
TVE nie moze przekraczaé 1% amplitudy i 1% btedu fazy co daje 0.5732 przesuniecia kata
wektora wzgledem wektora idealnego. Ponadto, format prezentacji danych z PMU
wyspecyfikowany we standardzie |EEE C37.118.2 wymaga podobnie jak w przypadku SV,
precyzyjnego znacznika czasu wygenerowanej probki. Podobnie réowniez jak w przypadku
urzadzen MU, dotychczas stosowane byly bezposrednio odbiorniki sygnatu GNSS. Obecnie
standardem jest juz pobieranie synchronizacji z interfejsu sieciowego z wykorzystaniem
protokotu PTP w konfiguracji Power Profile.

Stosujac w sieci jednostki PMU wzdtuz linii przesytowych pozyskujemy dane, ktére
stwarzajg nastepujgce mozliwosci:

e monitorowanie kata fazowego,

e wykrywanie i monitorowanie oscylacji (przeciwdziatanie ,blackout”, pracy wyspowe;j,
etc),

e monitorowanie stabilnosci napiecia (problematyka pracy z OZE),

e predykcja zdarzen, zarzadzanie i przywracanie,

e wykrywanie probleméw sprzetowych (zmniejszenie czasu niedostepnosci) ,

e rozszerzenie Swiadomosci zwigzanej ze zdarzeniami w sieci i ich korelacjg z
przyczynami,

e mozliwosci uczenia sie na systemie i jego zachowaniach,

e walidacjai kalibracja modelu,

e analiza po zdarzeniach np. dla algorytmdw sztucznej inteligencji,

e integracja zrédet odnawialnych,

e szkolenie operatoréw.



Do wyzej omoéwionych dwéch rozwigzan zmieniajacych jakosciowo mozliwosci
automatyzacji oceny stanu i podejmowania decyzji nalezy dotaczy¢ GOOSE, ktory jest
systemem komunikatéw uzywanym przez urzgdzenia IED (Intelligent Electronic Devices) i
aplikacje krytyczne do informowania o zdarzeniach w stacji elektroenergetycznej, wysytania
polecen, alarmoéw, itp. Typowe zastosowania to np. wyzwalanie, uruchamianie rejestratorow
zaktécen, komunikacja dla telezabezpieczen. Protokét zdefiniowany jest dla warstwy drugiej i
trzeciej modelu OSI. GOOSE pracuje w czasie rzeczywistym w sieci Ethernet i stuzy do szybkiej
i niezawodnej dystrybucji danych. Podobnie jak w przypadku SV wykorzystywana jest metoda
publisher-subscriber. Publisher IED wysyta komunikat, ktéry moze by¢ odczytany przez wiele
odbiornikéw. Reakcja kazdego odbiornika zalezy od jego funkcjonalnosci i konfiguracji. Na
przyktad komunikat informuje o potozeniu wytgcznika (otwarty, zamkniety, posredni).
Protokét nie ma potwierdzen, ale wiadomosci s powtarzane cyklicznie. Gdy komunikat
GOOSE jest generowany przez IED, uzywa on warstwy L2 multicast do wystania zdarzenia w
sie¢. Urzadzenia odbierajace, tj. subskrybenci, zapisujg sie na adres multicastowy wiadomosci,
aby médc szybko przefiltrowaé informacje i wykona¢ wymagane zadanie. Wymagania
dotyczace niektérych wiadomosci GOOSE sg rygorystyczne - nie moze uptynac wiecej niz 4 ms
od momentu wystgpienia zdarzenia do momentu odebrania komunikatu, co naktada
wymagania na parametr opdznienia w sieci.

Podsumowujgc wykorzystanie rozwigzan SV, PMU i GOOSE, definiuje nam to
wymagania na sie¢ transmisji danych tj. maksymalne opdznienie, packet jitter oraz jakos$¢
synchronizacji czasu, ktérg musimy dostarczy¢ do urzgdzen. Dodatkowo zdefiniowane w
wymienionych standardach zostaty warstwy modelu OSI/ISO, dla ktérych jest realizowana
komunikacja ww. rozwigzan, aby osiggng¢ wymagane kryteria jakosciowe. Podsumowanie
parametréw determinujgcych poprawna prace zostaty przedstawione w ponizszych Tabelach
1,2, 3.

Tabela 1 — Opéznienie linii transmisyjnej — klasyfikacja dla aplikacji

IEC TR61850-90-1
Klasa opdznienia

Maksymalne
opodznienie [ms]

Klasa transferu
wg IEC61850-5

Przyktad aplikacji

TR1

<3ms

176

Trip, blocking

TR2 <10ms TT5 Releases, status
changing

TR3 <15ms (TT5) Trip analog

TR4 <20ms T4 Fast automatic

interactions




Tabela 2 — Wymagana doktadnos¢ synchronizacji czasu

IEC TR61850-5 Maksymalne Doktadnos¢ Warstwa Przyktad aplikacji
Klasa opdznienie detekcji fazy transmisji

synchronizacji [us] 50Hz[stopien]

T5 <1 0,02 L2 SV, PMU

T4 <4 0,1 L2 SV, PMU

T3 <25 0,5 L2/L3 GOOSE

T2 <100 1,8 L3/L3 OTHERS

Tabela 3 — Maksymalne opdznienie przetgczania protekcji — klasyfikacja dla aplikacji

Klasa opdznienia

Maksymalne
opOinienie
przetaczenia

Metoda protekgcji

Przyktad aplikacji

[ms]
TRO <0 PRP, HSR SV, PMU, TRIP
TR50 <50 G.8032 EPRS GOOSE
TR500 <500 RSTP IP traffic

3. Struktura sieci transmisji danych na stacji elektroenergetycznej

Analizujgc wymagania stawiane przez urzadzenia na stacji, ich potozenie i funkcjonalnos¢,
zdecydowano sie podzieli¢ strukture komunikacji na stacji na dwa obszary. Obszar magistrali
procesowej i obszar magistrali stacyjnej. Umowng strukture sieci na stacji i urzadzenia
pracujgce w jej obrebie przedstawiono na Rysunku 1.
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Rysunek 1. Struktura komunikacji na stacji elektroenergetycznej z zaznaczonymi przyktadami
wymiany komunikatéw.

Magistrala procesowa taczy gtdwne urzgdzenia pomiarowe i sterujgce z urzgdzeniami IED, np.
przekaznikami zabezpieczajgcymi. Magistrala procesowa zazwyczaj przenosi wartosci
probkowane SV, polecenia wyzwalania GOOSE, sterowanie MMS oraz nieodzowng
synchronizacje IEC 61850-9-3 lub IEEE C37.238. Jak wspomniano na magistrali procesowej
standardem jest wykorzystanie metod redundancji bezstratnej PRP/HSR w adekwatnych
topologiach gwiazdy lub pierscienia. Jak to zostalo omdwione wczesniej, istniejg wysokie
wymagania wydajnosciowe i jakosciowe dla tej komunikacji w czasie rzeczywistym w
odniesieniu do czasu transferu czasu transmisji (opdznienia), synchronizacji czasu,
integralnosci danych, niezawodnosci i dostepnosci. Zwykty Ethernet zapewnia priorytetyzacje
ruchu w oparciu o Class of Service, ale nie zapewnia mozliwosci rezerwacji zasobodw,
szczegblnie pasma tgcza. Skutkiem tego jest, ze ruch o wysokim i niskim priorytecie dzieli
pasmo tgcza na zasadzie , waskich drzwi”. Ruch o wysokim i niskim priorytecie zaktéca sie
wzajemnie na wspoélnych taczach, a stopien interferencji zazwyczaj wzrasta wraz z poziomem
zajetosci pasma tacza. To zjawisko jest fagodzone poprzez ograniczanie $redniego ruchu lub,
innymi stowy, poprzez pozostawienie wystarczajgcej ilosci wolnego pasma do nominalnej
przepustowosci tacza przepustowosci fgcza. Osigga sie to na przyktad poprzez ograniczenie
liczby urzadzen w pierscieniach Ethernet oraz fizyczng separacje ruchu. To ostatnie oznacza,
ze np. ruch danych procesowych z jednej strony, a ruch inzynierski i zarzadzajacy z drugiej
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strony jest czasami przenoszony przez oddzielne sieci Ethernet LAN, do ktdrych urzgdzenia IED
s3 podfgczone za pomocag oddzielnych interfejséw. Powoduje to zwiekszenie liczby
komponentdéw sieciowych oraz zwiekszenie naktadéw na okablowanie i zarzadzanie siecig.
Obecnie istniejg juz jednak na tyle wydajne rozwigzania przetacznikéw sieciowych o
szybkosciach interfejséw optycznych 1Gbit/s 2,5Gbit/s, czy nawet 10Gbit/s dedykowanych dla
stacji |EC61850-3, ze problem ten jest fatwy do wyeliminowania poprzez dobér
odpowiedniego rozwigzania.

Magistrala stacyjna tgczy cata stacje i zapewnia tgcznosc¢ ze SCADA oraz pomiedzy centralng
inzynierig i zarzgdzaniem stacji z jednej strony, a poszczegdlnymi polami i ich urzadzeniami IED
z drugiej. Stosowane sg topologie pierscieniowe, gwiazdziste oraz kraty. W duzych stacjach
magistrala stacji jest zorganizowana hierarchicznie i podzielona na segmenty. taczy ona wiele
urzadzen IED, stacji roboczych i innych urzadzen (np. telefony VolP, kamery monitoringu, itp).
Wykorzystanie pasma na taczach centralnych moze byé odpowiednio wysokie. Magistrala
stacyjna przenosi typowy ruch oparty o TCP/IP i UDP/IP (IEC 60870-5-104, MMS, HTTPS, NTP,
SNMP, FTP, ), IEC 61850-9-3 PTP, komunikaty sterujgce protokotem, a takze GOOSE i SV dla
niektérych aplikacji z mniejszymi wymaganiami odnosnie wymagan wydajnosciowych w
poréwnaniu do magistrali procesowej. Oddziatywanie pomiedzy aplikacjami moze by¢
zredukowane przez fizyczng i wirtualng segmentacje sieci (VLAN), przycinanie ruchu,
filtrowanie multicastéw, priorytetyzacje ruchu w oparciu o Class of Service, ograniczenie liczby
urzadzen na segment oraz nadmiar przepustowosci tgcza. Staranne projektowanie sieci w
oparciu o zasady i doswiadczenia jest bardzo wazne. Jak wspomniano, istniejg urzagdzenia IED
z aplikacjami czasu rzeczywistego, takie jak MU czy PMU w stacjach, ktére komunikujg sie
przez sie¢ WAN z odpowiednikami w innych podstacjach lub centrach sterowania w oparciu o
IEEE C37.118.1 lub IEC TR61850-90-5. Te urzgdzenia IED zazwyczaj nie byty podfgczone do
routerdw brzegowych w magistrale stacji, poniewaz routery nie byty w stanie spetni¢ wysokich
wymagan wymaganiom tych aplikacji. Obecnie jednak dla wysokowydajnych przetgcznikéw
nie jest to juz istotna przeszkoda. Wysokie wymagania dotyczgce niezawodnosci i dostepnosci
komunikacji rowniez osigga sie poprzez zastosowanie protokotéw PRP i HSR. Nie mniej jednak
stosuje sie dalej mechanizmy redundancji RSTP, ITU-T G.8032 czy tez DHP (Dual Homing
Protocol). Rysunek 2 przedstawia architekture sieci na stacji z wykorzystaniem wysoko
wydajnych przetgcznikow firmy BITSTREAM rodziny HYPERION-500 dedykowanych do
zastosowan w architekturach sieci opartych na IEC 61850 i spetniajgcych wszystkie wymogi
dotyczace synchronizacji, opdznien, zdolnosci przetaczania ruchu, a przede wszystkim
synchronizacji czasu precyzyjnego PTP.
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Rysunek 2. Przyktadowa architektura sieci transmisji danych na stacji elektroenergetycznej.

W przedstawionym przyktadzie w czesci magistrali stacyjnej zostat umieszczony
przetagcznik HYPERION-500 z wbudowanym serwerem czasu precyzyjnego GNSS. Jest to
rekomendowane rozwigzanie, aby umieszczaé serwer czasu bezposrednio na stacji ze wzgledu
na wymagang precyzje synchronizacji, ktéra ma byé dostarczona do urzgdzen IED nie gorsza
niz +/-1us. Umieszczenie serwera czasu w lokalizacji poza stacjg, moze uniemozliwié spetnienie
warunku. Przy rozwazaniach nalezy pamietaé, ze dla konfiguracji P2P (peer to peer) PTP Power
profile, kazdy przetagcznik umieszczony pomiedzy serwerem czasu a |IED bedzie wnosit
niedoktadnos¢ zaleznie od konfiguracji do 200ns dla trybu pracy PTP BC (Boundary Clock) i do
50ns dla trybu pracy (TC) Transparent Clock. Wystarczy, wiec zaledwie 4 wezty BC, aby by¢
blisko limitu. Mozna stosowac tryb pracy TC w przefacznikach, ale nalezy pamieta¢, ze w
dtugich faricuchach pozbawiamy sie mozliwosci sledzenia stanu synchronizacji na weztach. W
przypadku koniecznosci poszukiwania problemoéw z synchronizacjg, bedziemy mieli bardzo
utrudnione zadanie i moze zaistnie¢ konieczno$é¢ uzycia wyspecjalizowanych sond lub
testerow. W rozwigzaniu z urzadzeniem HYPERION-500 mozemy wspomadc tryb pracy BC
synchronizacjg poprzez Synchroniczny Ethernet (SyncE). Zmniejsza to istotnie niedoktadnos¢
w trybie pracy BC.

Drugi przetgcznik w szynie stacyjnej realizuje redundancje sprzetowg, rozszerza liczbe
przytgczonych urzadzen i jest zdolny przyjgé synchronizacje PTP z sgsiednich stacji w
przypadku zaniku synchronizacji na stacji lokalnej. Zwieksza to odporno$¢ na ataki typu
Ljamming” czy ,spoofing”. Urzadzenia na szynie stacyjnej sg podtagczone do magistrali PRP
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zwiekszajgcej niezawodno$¢ pofgczen poprzez funkcjonalnos¢ REDBOX dostepng w
urzadzeniu. tgcznosé pomiedzy czescia stacyjng i procesowq realizowana jest przez potaczenia
2,5Gbit/s, co eliminuje problemy opdznien i packet jitter wspomniane wczesniej. Szyna
procesowa zawiera podobny schemat redundancji sprzetowej i pofgczeniowej PRP,
korzystajac z precyzyjnego czasu przekazywanego przez protokdt PTP. W przedstawionej
architekturze doktadnos¢ czasu osiggana przez jednostki zainstalowane na szynie procesowe;j
moze siegac¢ +/-300ns, co daje znakomitg zdolnos¢ detekcji zmiany fazy dla jednostek PMU.

Jako, ze protokoty synchronizacji czasu, SV i GOOSE, sg definiowane dla warstwy
drugiej, w celach bezpieczenstwa, istnieje mozliwos¢ zaszyfrowania danych pomiedzy weztami
i potgczeniami wychodzgcymi np. poza obreb stacji w wykorzystaniem szyfrowania MACsec L2
256 bit specyfikowanego przez IEEE 802.1ae. Jest to wazna funkcja przetacznika HYPERION-
500 podnoszona w najnowszej wersji standardu PTP |EEE 1588 v.2 :2019.

Przedstawiong konfiguracje mozna swobodnie rozszerza¢é w ramach rozrostu stacji
wykorzystujgc zapas przepustowosci (10Gbit/s na potgczeniach miedzystacyjnych), margines
synchronizacji, jak réwniez poprzez modularnos¢ urzadzenia umozliwiajacego skalowalnos¢
portéw i technologii.

4. Struktura sieci transmisji danych pomiedzy stacjami elektroenergetycznymi

Architektura potaczen miedzy stacyjnych, w praktyce moze by¢ realizowana w technikach
mieszanych (hybrydowych) zawierajacych poprzednio stosowane rozwigzania SDH i EoSDH
(Ethernet over SDH), Carrier Ethernet, jak réwniez techniki optycznego zwielokrotnienia
falowego xX\WDM (Wavelength Division Multiplexing). W weztach mogg pojawiac sie routery
lub przetgczniki ze wsparciem dla warstwy L3. Coraz czesciej pojawiajg sie natomiast
urzadzenia ze wsparciem MPLS (Mutli-Protocol Label Switching). Odpowiedz na pytanie jaka
technika powinna by¢ preferowana, mozna udzieli¢ przez rozwazenie ograniczen.
Komunikacja zrealizowana w technikach EoSDH ma dwa podstawowe ograniczenia. Pierwsze
to nietransparentno$é dla protokotu PTP. Druga to stosunkowo duze i w pewnych warunkach
zmienne opdznienie wnoszone przez wezly z racji zastosowanej enkapsulacji GFP (Generic
Frame Procedure) i LCAS (Link Capacity Adjustment Scheme). Problematyczne wiec staje sie
wykorzystanie tego typu taczy do opisanych zastosowan. W przypadku aplikacji routeréw, na
ogdét te wysokowydajne stosowane w telekomunikacji majg problem z profilami
energetycznymi PTP i wspierajg nieprzydatne profile telekomunikacyjne. Wymagane bedzie
stosowanie zabiegéw adaptacyjnych. Pojawig sie problemy z dostepnoscia zapasowego zrddta
synchronizacji czasu na stacji i w konsekwencji konieczne bedzie stosowanie podwdjnych
serwerdw czasu precyzyjnego, co znaczgco zwieksza koszty implementacji i nie likwiduje
probleméw z atakiem typu ,jamming”. Z tego punktu widzenia wydaje sie rozsgdnym
zastosowanie w weztach szybkich przetgcznikdw Carrier Ethernet z funkcjg routowania L3 oraz
mozliwoscig zestawiania tuneli MPLS-TP (Multiprotocol Label Switching - Transport Profile).
Tego typu rozwigzania wspierajg protokoty synchronizacji czasu PTP Power Profile wraz ze
wsparciem technik Synchronicznego Ethernet (SyncE). Wykorzystanie MPLS-TP umozliwia
tunelowanie ustug z odpowiednim CoS, co wptywa korzystnie na parametr opdznienia i packet
jitter. Przykfad takiego rozwigzania zostat przedstawiony na Rysunku 3. Dotychczas istniejgce
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systemy SDH mogg zosta¢ pozostawione dla celéw ustug gtosowych i transmisji starych
protokotow IEC 60870-5-103, 104, DNP 3.0, MODBUS.
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Rysunek 3. Przyktadowa architektura komunikacji na stacji elektroenergetycznej i pomiedzy
stacjami elektroenergetycznymi.

Zaletg przedstawionego rozwigzania jest mozliwos¢ wzajemnej redundancji serwerdw czasu
rozlokowanych geograficznie. Funkcja ta istotnie podnosi bezpieczenstwo precyzyjnej
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synchronizacji czasu PTP. Ponadto, redukuje koszt zegara stacyjnego ze wzgledu na nizsze
wymagania na podtrzymanie (holdover). Waznym jest, zeby zapasowy zegar nie byt oddalony
o zbyt duzig liczbe weztéw. Z tej przyczyny w urzadzeniach HYPERION-500 stosowane s3
opracowane algorytmy wyboru zegara najblizszego.

Istotnym elementem rozwazan jest bezpieczenstwo komunikacji stacyjnej i
miedzystacyjnej, a takze komunikacji poza stacjg dla generacji rozproszonej. Niektére mozliwe
do zastosowania mechanizmy zostaty wymienione w prezentowanym artykule. Rekomendacje
dotyczgce bezpieczenstwa opisuje zbiér dokumentéw IEC TS 62351 “Power systems
management and associated information exchange — Data and communications security”. Ze
wzgledu na obszernosé zagadnien jest to przedmiot osobnych rozwazan.
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