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1. INFORMACJE PODSTAWOWE

1.1 ZGODNOSCE Z NORMAMI | ZALECENIAMI

Urzadzenie GFX zostato zaprojektowane w oparciu o obowigzujagce normy [
zalecenia z zakresu transmisji danych, kompatybilnosci elektromagnetycznej
i bezpieczehstwa uzytkowania.

1.1.1 Kompatybilnos¢ elektromagnetyczna

Urzadzenie zostato zaprojektowane w oparciu o norme PN-EN 55022 klasa A, PN-
EN-55024. GFX jest sprzetem przeznaczonym do pracy w pomieszczeniach
zamknietych.

Ostrzezenie: Urzgdzenie to jest urzgdzeniem klasy A. W srodowisku mieszkalnym moze ono
powodowac zaktdcenia radioelektryczne. W takich przypadkach mozna zgdac od jego uzytkownika
zastosowania odpowiednich Srodkéw zaradczych.

1.1.2 Bezpieczenstwo

GFX jest zaprojektowany w zakresie bezpieczenstwa i uzytkowania w oparciu o
norme PN-EN-60950.

Konfiguracje i instalacje urzadzenia powinny wykonywa¢ osoby z niezbednymi
uprawnieniami po zapoznaniu sie z instrukcjg obstugi. Producent nie jest odpowiedzialny
za wszelkie zdarzenia wynikle z niezgodnego z niniejsza instrukcjg uzytkowania
i instalacji.

1.1.3 Transmisja danych
Funkcje transmisji danych oraz parametry interfejsow komunikacyjnych urzadzenia
definiujg nastepujace normy i zalecenia.

IEEE 802.3-2002 - Interfejsy Ethernet o szybkosci 100/10Mbit/s

IEEE 802.1q, p  — Definicje mechanizmdw sieci VLAN i priorytetow transmisji
sygnatéw dla sieci ETHERNET
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2 OPIS FUNKCJONALNY
2.1 TERMINOLOGIA

Na wstepie wymagajg uscislenia pewne terminy, uzywane w dalszej czesci opisu.

PE1.4 — Jeden z czterech portow Ethernet 10/100/1000Mbit/s.

VLAN-n — VLAN-n jest umowng nazwg nadang sieci podpietej do danego portu
Ethernet w posiadajaca znacznik o numerze VID.

Maska VLAN — maska bitowa reprezentujgca wszystkie dostepne sieci VLAN,
umozliwiajgca wybor dowolnej kombinacji sieci dostepnych dla danego portu Ethernet.

2.2 FUNKCJE | ZASTOSOWANIA

Urzadzenie GFX jest piecioportowym przetacznikiem ramek Ethernet
wyposazonym w cztery interfejsy elektryczne oraz jeden interfejs optyczny SFP.

GFX jest urzgdzeniem przeznaczonym dla uzytkownikéw z zapotrzebowaniem na szybki
ruch pakietowy. Urzadzenie realizuje transport strumienia ramek Ethernet o szybko$ci
1Gb/s poprzez tor optyczny.

- Potaczenie sieci LAN Ethernet 1Gbit/s poprzez tacze optyczne

- Cztery porty Elektryczne 10/100/1000Mbit/s Ethernet

- Jeden port optyczny SFP 1000Mbit/s

- Tablica o pojemnosci 1000 adreséw MAC

- Mozliwos¢ definicji sieci VLAN w celu tworzenia niezaleznych kanatow transmisji.

- Ograniczenie pasma na porcie typu ,leaky bucket’

- Obstuga ramek JUMBO, QoS, IEEE 802.1p, Ipv4 TOS lub DiffServ, Ipv6 Traffic Class,
802.1Q VLAN ID

- Mozliwos¢ ograniczenia pasma na portach Ethernet

- Zarzgdzanie SNMP, WWW, SMTP, TELNET, SNTP, syslog.

Urzadzenie dostepne jest w obudowie przystosowanej do montazu w szafie 19”, jak
rowniez w obudowie wolnostojgce;j.

Urzadzenie posiada wbudowany piecioportowy przetacznik Ethernet przez co
mozliwa jest konfiguracja, w ktoérej cztery dostepne porty elektryczne Ethernet
wykorzystywane sg do budowy sieci LAN dla uzytkownikow lokalnych i taczenie dwoch
sieci LAN z wykorzystaniem linku optycznego. Istnieje takze mozliwo$¢ podtgczenia
urzgdzenia od strony optycznej z rozwigzaniami innych producentéw spetniajgcymi
standard 1Gbit/s oraz jest zgodnos¢ elementéw optycznych.

Urzadzenie GFX realizuje nastepujace funkcje:

1) Przesytanie i filtracje ramek obecnych na portach Ethernet PE 1..4 poprzez optyczny
port liniowy

2) Dodawanie oraz obstuge ramek wirtualnych sieci VLAN

3) Nadzor i utrzymanie ruchu na portach sktadowych Ethernet i liniowym

4) Nadzor i konfiguracje urzadzenia z wykorzystaniem agenta SNMP
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Rys. 1. Podstawowa konfiguracja pracy urzgdzenia GFX

Na rysunku 1 zostata przedstawiona typowa konfiguracja pracy urzadzenia GFX.
Potaczenie dwoch sieci LAN Ethernet, przeptywno$é¢ 1Gbit/s przez jedno lub dwa widkna
Swiattowodowe.

2.2.1 Porty elektryczne Ethernet

GFX wyposazony jest w piecioportowy przetacznik Ethernet, ktérego kazdy port
elektryczny moze pracowac w jednym z nastepujacych trybow:
1) Autonegocjacja
2) 1000 Mbit/s Full Duplex
3) 1000 Mbit/s Half Duplex
4) 100 Mbit/s Full Duplex
5) 100 Mbit/s Half Duplex
6) 10 Mbit/s Full Duplex
7) 10 Mbit/s Half Duplex

Przetacznik realizuje funkcje filtracji, buforowania i przetagczania ramek Ethernet.
Rozmiar tablicy adreséw MAC dostepnej dla czterech portow wynosi 1000 adreséw.

Na poszczegolnych portach Ethernet wystepuje sygnalizacja stanu portu odpowiednio:
1) 10/100Mbit/s - swiecenie diody zielonej

2) 1000Mbit/s — Swiecenie diody zéttej i zielonej

3) Aktywnos¢ portu — pulsowanie diody zielonej

Stany portéw Ethernet i tryby ich pracy sg wizualizowane rowniez w oprogramowaniu
monitorujgcym.
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2.2.2 Port optyczny Ethernet
Urzadzenie GFX wyposazone jest w optyczny interfejs Ethernet o szybkosci 1 Gbit/s
realizowanym poprzez wktadke SFP. Stan pracy portu sygnalizowany jest przed diode

,LINK” na panelu przednim urzadzenia. Swiatto ciggte oznacza sygnalizacje poprawnosci
potgczenia portdw optycznych, pulsowanie diody oznacza aktywnos$¢ transmisyjng portu.

2.3 ZLACZA | SYGNALIZACJA

2.3.1 Panel przedni urzadzenia

Na rysunku 2 zostat przedstawiony panel przedni urzadzenia GFX.

BITSTREAM GFX

PE2 PE3
LINK
kRj

@  PE1 PE4 O PES  POWER

Rys. 2. Panel przedni urzadzenia

Oznaczenie symboli:

1 — ztgcze portow elektrycznych Ethernet;
2 — diody sygnalizacyjne;

3 — zlgcze portu optycznego Ethernet;

4 — zlgcze zasilania;

Urzadzenie podczas uruchamiania wyswietla wyniki testow sprzetowych. Miganie diody
systemowej ERROR zaraz po zatadowaniu plikdw systemowych oznacza btad sprzetowy.
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2.3.2 Oznaczenie diod sygnalizacyjnych

Na rysunku 3 zostaty przedstawione diody sygnalizacyjne umieszczone na panelu przednim

urzadzenia oraz ich oznaczenie.
LIME
ERF

B
Rys. 3. Diody sygnalizacyjne

Oznaczenie diod sygnalizacyjnych:

1 — wskaznik zasilania;

2 —wskaznik btedu w urzgdzeniu lub rozpiecia pierscienia (podczas pracy urzgdzeh w
topologii ring);

3 - wskaznik aktywnos$ci potaczenia dla portu optycznego

Sygnalizacja stanu interfejséw Ethernet

Kazdy port Ethernet wyposazony jest w dwu-kolorowg diode sygnalizacyjna.
Kolor zétty - Sygnalizacja linku ethernetowego dla przeptywnosci 1000Mbit/s
Kolor zielony - Sygnalizacja linku ethernetowego dla przeptwynosci 10/100Mbit/s
miganie diody — Sygnalizacja aktywnosci interfejsu.

2.3.3 Opis ztacz urzadzenia GFX

Na przednim panelu urzgdzenia znajdujg sie ztagcza 4xRJ45 interfejsu elektrycznego
Ethernet, slot SFP interfejsu optycznego Ethernet oraz ztgcze zasilania.

1 8

—

Rys. 4. Wyglad ztgcza RJ-45
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ZLACZE RJ-45 (PL1-PL4) Ethernet 10/100Mbit/s

Numer koncowki Nazwa Opis
sygnatu

1 (biato pomaranczo.) RXAn
2 (pomaranczowy) RXBn Nadajnik kanatu n
g Etz)ilg:gnzylgelony) ¥§gz Odbiornik kanatu n
Z¥ ACZE RJ-45 (PE1-PE4) Ethernet 1000Mbit/s
1 (biato pomaranczo.) BI_DA+ Styk dwukierunkowy +A
2 (pomaranczowy) Bl_DA- Styk dwukierunkowy -A
3 (biato zielony) Bl DB+ Styk dwukierunkowy +B
4 (niebieski) BI_DC+ Styk dwukierunkowy +C
5 (biato niebieski) BI_DC- Styk dwukierunkowy -C
6 (zielony) Bl _DB- Styk dwukierunkowy -B
7 (biato brazowy) BI_DD+ Styk dwukierunkowy +D
8 (brgzowy) Bl_DD- Styk dwukierunkowy -D

n — numer kanatu Ethernet (1-4)

3 Instalacja i obstuga

3.1 ZASILANIE

Switch GFX zasilany jest napieciem statym o wartosci znamionowej w zakresie 12-
60V DC. Napiecie state moze by¢ podane z zewnetrznego zasilacza napiecia statego
dostarczanego na zamowienie przez producenta lub bezposrednio z zasilania
stacyjnego.

Zasilanie nalezy doprowadzi¢ do gniazda zasilajgcego poprzez odpowiednio
zakonczony kabel zasilajgcy. Biegunowos¢ napiecia zasilajacego jest dowolna.
Uziemienie nalezy podiaczy¢ do zacisku uziemiajgcego na obudowie. Przewod
uziemiajgcy powinien mie¢ matg impedancje dla wielkich czestotliwosci.

3.2 PIERWSZE URUCHOMIENIE

Podstawowym interfejsem zarzadzania urzadzeniem jest interfejs Ethernet. Dane
zarzadzania transmitowane sg w pasmie przez dowolny port RJ45 Ethernet. Po
podtaczeniu zasilania do urzadzenia mamy dostep do zarzgdzania pod adresem
10.2.100.3.

Adres ten jest adresem tymczasowym pod ktorym urzgdzenie jest widoczne przez okoto
4 minuty. Po tym czasie tracimy dostep do zarzadzania za pomocg domysinego adresu,
a urzadzenie jest widoczne tylko pod adresem skonfigurowanym wczes$niej w zaktadce
"Parametry IP".

Ten sposéb konfiguracji ma na celu wyeliminowanie podtgczenia urzadzen o tych
samych adresach oraz odpowiedniego przygotowania dostepu do zarzadzania
urzadzeniem w sieci w ktérej ma pracowac.
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3.3 KONFIGURACJA PODSTAWOWYCH PARAMETROW GFX

Dla prawidtowej pracy urzadzenia konieczna jest wstepna konfiguracja takich
parametrow jak adres IP, maska podsieci, adres bramy.

Podstawowym sposobem konfiguracji parametréw jest polecenie ipaddress i ipwrite
dostepne z poziomu konsoli TELNET.

Parametry te zawarte sg w pliku systemowym ,server.ini”. Doktadny opis konstrukciji
pliku oraz sktadni polecen znajduje sie w rozdziale ,Pliki systemowe”. Nowe urzadzenie
posiada nastepujgce domysine ustawienia parametrow sieciowych. Adres IP=10.2.100.3,
maska podsieci 0.0.0.0 oraz adres domysinej bramy 0.0.0.0.

Plik zawierajgcy parametry konfiguracyjne mozna pobrac¢ i umiesci¢ w urzadzeniu
korzystajac z dowolnego klienta FTP.

3.4 KONFIGURACJA PARAMETROW POLACZENIA KLIENTA FTP

Dla potaczenia sie klientem FTP z urzgdzeniem konieczna jest znajomosc¢ adresu IP
urzadzenia, nazwy uzytkownika oraz hasta. Domysina nazwa uzytkownika oraz hasto to
.foot”, ;root”. W trakcie pierwszej konfiguracji nalezy zmieni¢ nazwe uzytkownika i hasto,
aby uniemozliwi¢ nieautoryzowany dostep do urzadzenia. Pozostate opcje sg
specyficzne dla uzytego klienta FTP.

3.5 SYGNALIZACJA STANOW ALARMOWYCH

Istnieje kilka sposobdw przekazania informacji na temat stanu urzgadzenia:

1). Czerwona dioda $wiecgca na przedniej $ciance urzadzenia sygnalizujgca
wystgpienie jednego ze standéw alarmowych. Szczegdtowiej opisana w punkcie
3.3.1i3.3.2

2). Diody sygnalizacyjne poszczegélnych interfejséw komunikacyjnych.

3). Strona ,Monitorowanie” na wbudowanych stronach WWW urzadzenia;

4). Polecenie 'show' i 'show all' dostepne z poziomu Telnetu;

5). Odpytanie odpowiednich pdl za pomocg dowolnej przegladarki SNMP;
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4 Zarzadzanie

Zarzadzanie urzadzenia wykorzystuje protokolty HTTP oraz SNMP i mozliwe jest
przez dowolny port Ethernet urzgdzenia. Dodatkowo dostep do niektorych parametrow
urzgdzenia dostepny jest przez ustuge telnet. Zestaw komend opisany jest w rozdziale
10.

5 SNMP (Simple Network Management Protocol)

SNMP jest obecnie najczesciej stosowanym protokotem komunikacyjnym uzywanym
do zarzadzania urzadzeniami i sieciami komputerowymi.

Dzieki wielu zaletom takim jak tatwos¢é implementaciji, dostepnosc¢ wielu aplikacji
opartych na tym protokole i niewielkim wymaganiom odnosnie sprzetu protokét ten
zyskat szerokie poparcie. Protokét SNMP jest stosowany w wielu popularnych
platformach zarzadzania- np. OpenView(HP), NetManager, Solstice (Sun), NetView
(IBM), Transcend(3Com), Spectrum.

SNMP uzywa do przesytania pakietow datagraméw UDP (User Datagram Protocol). Opis
protokotu SNMP zawarty jest w zaleceniu RFC 1157.

Integralng czescig systemu zarzadzania opartego na protokole SNMP jest zawsze
menedzer zarzadzania — aplikacja zarzadzajgca siecig oraz bazy danych MIB
(Management Information Base) i agenci instalowani w poszczegolnych weziach sieci.
Agent zarzadzania zawarty jest w kazdym urzadzeniu GFX.

W urzadzeniu GFX zawarta jest publiczna i prywatna czes¢ bazy danych MIB. W
sklad publicznej czesci opisanej w zaleceniu RFC 1213 wchodzi grupa system na
podstawie ktorej wykrywana jest aktywnos¢ agenta SNMP. W czesci prywatnej bazy
danych zawarte sg zmienne konfiguracyjne i monitorujgce prace urzadzenia GFX. Opis
bazy danych urzadzenia zawarty jest w dotgczanym pliku zgodnym z notacjg ASN.1.
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6 Opis GUI dostepnego przez przegladarke WWW

6.1 LOGOWANIE

Aby zalogowac¢ sie do urzadzenia, nalezy uruchomic¢ przegladarke internetowa.
Nastepnie w oknie wyboru adresu nalezy wpisa¢ adres IP urzadzenia GFX. Jesli adres
jest poprawny, potaczenie z urzadzeniem jest aktywne oraz wszystkie parametry sg
skonfigurowane poprawnie, na ekranie przegladarki pojawi sie ekran powitalny
urzadzenia.

Dla ochrony przed nieautoryzowanym dostepem, dostep do GFX moze by¢ chroniony
hastem. W przypadku aktywnosci hasta, ekranem powitalnym jest ekran monitu o hasto.
Po wprowadzeniu poprawnego hasta przejdziemy do gtéwnej strony GFX.

6.2 PRZEGLADANIE PUBLICZNEJ CZEScI BAzY MIB

B,TREAM SNMP - MIB II
MENU
GFX Agent SNMPv1
sysDescr Opis urzadzenia
Mib IT
Konfiguracja i
Iriterfejsy Ethernet sysObjectID [1.2.6.1.4.1.19829 | a;%;;igrzewa
Konfiguracia YLAN ' =
- Liczba setnych
Konfiguracja Gos czesci sekundy
Zarzgdzania MAC sysUpTime |22444 od mamentu
Mazwy portéw Ethernet re'”t'cla“zacl'
systemu
Parametry IP g
Pliki systamomwe Kontakt do osoby
i sysContact ‘ od danego
Monitorowanie urzadzenia
Whiadk SFP administracyjnie
Pozostate sysMame ‘ przypisana nazwa
Baza MIB ASN. 1 danega wezta
. q ) a Opis gdzie
Dziennik zdarzen syslLocation ‘ fizycznie znajduje
Okablowanie sig urzadzenie

Wyloguj Zakodowana
n infarmacja o
Reset urzadzenia sysServices |1 ustugach
Kontakt petnionych przez
urzgdzenie

E——

e 1A |Zapisywanie danych do pliku
M-58, F-0, N-0.0

SN =0/(0)

GUI: 3.02 22.08.2012

Rys. 5. Ekran publicznej czesci bazy MIB

W czesci publicznej dostepne dla uzytkownika sg nastepujace parametry:

1) sysDescription - Opis urzadzenia;

2) sysObjectID - OID-identyfikator poddrzewa GFX;

3) sysUpTime - Liczba setnych czesci sekundy od momentu reinicjalizacji systemu;
4) sysContact - Kontakt do osoby od danego urzadzenia;

5) sysName - Administracyjnie przypisana nazwa danego wezia;

6) sysLocation - Opis gdzie fizycznie znajduje sie urzadzenie;

7) sysServices - Zakodowana informacja o ustugach petnionych przez urzadzenie.
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6.3 KONFIGURACJA | MONITOROWANIE URZADZENIA W PRYWATNEJ CZESCI

BAzy MIB

Wszystkie parametry zmieniane z poziomu sesji www, telnet, SNMP itp. sa
automatycznie zapisywane w pamieci nieulotnej urzadzenia w plikach
konfiguracyjnych (z wyjatkiem parametréw IP, ktére nalezy zapisa¢ i wprowadzi¢
do urzadzenia na zadanie).

6.3.1 Konfiguracja interfejsu Ethernet

Interfejsy Ethernet I

Tryh pracy-portl

100kbps/Full Duplex

Zmieri

Tryh pracy-port2

Autonegocjacija

Zmief

Tryb pracy-ports

Autonegocjacja

Zmien

Trvh pracy-portd

Autonegocjacja

Zmien

Ograniczenie przepiywnosci-portl

Foe() T

Zmiefi

Qgraniczenis przepfywhosci-portz

P T

Zmief

Ograniczenie przepfywnosci-port3

Foe) T

Zmien

dgraniczenie prrepfywhnoscli-nortd

Foel) T

Ograniczenie przepfywhosci-ports

P Tx()

MIE

Flow control-portz

MNIE

Flow control-ports

MNIE

Flow control-port4

MIE

Flow control-ports

MNIE

Zmief

Malkswmalng diugosc ramek-portl

2043

Zmien

Maksymalng diugosc ramek-port2

2048

Zmiefi

Maksymalng diugosc ramek-port3

2048

Zmief

Maksypmalna diugosc ramelk-portl

2048

Zmien

|
|
|
|
|
|
|
|
|
Flow control-portl |
|
|
|
|
|
|
|
|
|

Malksymalng diugosc ramelk-ports

2048

Zmien

Konfiguracja domysing m

Zapisywahie danych do pliku

Rys. 6. Okno konfiguracji interfejsu Ethernet

Podstawowa konfiguracja portu Ethernet obejmuje:

- Ustawienie szybko$ci pracy oraz trybu pracy;

- Ustawienie ograniczania przeptywnosci (PIRL- port ingress rate limit oraz

PERL- port egress rate limit);

- Ustawianie aktywnosci sterowania przeptywem (flow control);

- Ustawianie maksymalnych ramek jakie bedg obstugiwane na porcie;
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Dodatkowo dla kazdego portu Ethernet mozna ustawi¢ ograniczenie
przeptywnosci portu w zakresie od 64kbit/s do 1000Mbit/s (od 64 do 1Mbit/s z
krokiem co 64kbit/s, od 1Mbit/s do 100Mbit/s z krokiem co 1Mbit/s oraz od
100Mbit/s do 1000Mbit/s z krokiem co 10Mbit/s).

6.3.2 Konfiguracja sieci VLAN

Switch GFX posiada mozliwos¢ definicji sieci VLAN (802.Q, oraz 802.1 QinQ ) w
celu stworzenia niezaleznych kanatéw przeznaczonych do transmisji danych, oraz
zarzadzania. Ustawienia VLAN dokonywane sg na poszczegdlnych portach urzadzenia.
Schemat rozmieszczenia portéw urzadzenia zaprezentowany jest na rysunku ponizej.

P1

e —_

P2

D — Przetacznik Ethernet

System
mikroprocesorowy

P3 P5 (zarzadzanie)

-
>

.

F
v

P4

P
P

F 3

P6 (SFP)

F 3

Rys. 7. Rozmieszczenie portdow urzadzenia

W oknie konfiguracji VLAN uzytkownik ma mozliwos¢ ustawienia:

+  Grupowania portéw
+  Trybu pracy portéw
«  Trybu VLAN portéw
«  Domysinych PVID portow Ethernet
«  Wpiséw VLAN interfejséw Ethernet

Konfigurujac odpowiednio wymienione wyzej ustawienia uzytkownik moze dostosowaé
transmisje danych, oraz zarzadzania pomiedzy urzgdzeniami do swoich wymagan.

Na wstepie wymagajq uscidlenia pewne terminy, uzywane w dalszej czesci opisu.
Etykieta — znacznik ramki. Ramki transmitowane sg w obrebie portéw multipleksera na
podstawie przydzielonej im etykiety , etykietqg moze by¢ numer VID ramki otrzymanej na

danym porcie, lub tez numer PVID danego portu. Zalezy to od ustawionego trybu pracy, oraz
trybu VLAN portu.
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Jesli nie stosuje sie tagu providera ( porty pracujg w trybie normalnym, 'Normal' ).

Dla trybu Fallback PVID portu, na ktéry przychodzi transmisja, traktowane jest jako
etykieta dla ramek nietagowanych, lub tagowanych VID nie zawierajgcym sie w
tablicy VTU. Jesli otrzymane na porcie ramki sg tagowane VID zawartym w tablicy
VID, to tag VID tych ramek traktowany jest jako ich etykieta.

Dla trybu Secure, oraz Check PVID portu, na ktory przychodzi transmisja,

traktowane jest jako etykieta dla ramek nietagowanych. Jesli otrzymane na porcie
ramki sg tagowane VID zawartym w tablicy VID, to tag VID tych ramek traktowany
jest jako ich etykieta.

Dla trybu Disable PVID portu, na ktéry przychodzi transmisja, traktowane jest jako
etykieta dla wszystkich ramek otrzymywanych na portach.

Jesli stosuje sie tag providera ( na urzgdzeniu obecny jest port ustawiony w trybie Provider).

PVID portu, na ktéry przychodzi transmisja, traktowane jest jako etykieta dla
wszystkich ramek otrzymywanych na portach.

Konfiguracje predefiniowane

Konfiguracia domysing interfejsow ethernet

|Separac ja interfajsow ethernat

Separaciz interfeisdw ethernet hez sepnaracii MAC

Wydzielony port zarzgdzania (PE4)

Zapis konfiguracii do pliku

IR

Ustawienie grupowania portow

Grupy

Pi=2,3,4
pz=1,3,4
Pi=1,2,4,
Pd4=1,2,3,
3
3
3

e

Sz
5
5
ps=1,2,
pre=1,2,
p7=1,z2,

L

r Iy

W o nnonon
[0, Iy = = = = O
-
=1
-~

R

s G, [ ]

Ustawienie trybu pracy portow

b

P1=N P2=M P3=N P4=N P5=M PB=M P7=N |

Ustawienie trybu ¥YLAN portow |

|V."an ||

P1=F P2=F P3=F P4=F P5-F P&=F P7=F L]

Port 1 |Port 2 |Port 3 |port 4 |Porc s |Porte |Port 7

[ P00 M| 1 | 1 [ 1 [ 1 | v [ 1 [ 1

Wpisy YLAN interfejsow Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member

VID (DBNum) ford 1 |\Port 2 |Port 3 [Port 4 |Port 5 |\Port 6 |Port 7
]

Rys. 8. Okno konfiguracji VLAN
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6.3.2.1 Konfiguracje predefiniowane
Urzadzenie posiada 3 predefiniowane konfiguracje interfejsow VLAN.
- Separacja interfejséw Ethernet
- Separacja interfejsow Ethernet bez separacji MAC
- Wydzielony port zarzadzania (zarzgdzanie izolowane poprzez port PE4)
Konfiguracje predefiniowane opisane sg w rozdziale Przyktadowe konfiguracje ustawien
VLAN urzadzen, jako odpowiednio 'Konfiguracja 1A', 'Konfiguracja 1B', 'Konfiguracja 3'.
6.3.2.2 Ustawienia grupowania ( masek ) portow
Okno ustawien grupowania portow stuzy do izolacji transmisji pomiedzy poszczegdlnymi
portami urzadzenia ( ustawienia, ktére porty sg widoczne miedzy sobg ).
Na zatgczonym ponizej przyktadowym rysunku transmisji z portu 1-szego widziana jest na

portach 2, 3, 6, 7, transmisja z portu 2-giego na portach 1, 3, 6, 7 itp. ( bez uwzglednienia
ograniczen tworzonych przez pozostate ustawienia portéw, np. tablice VTU ).

Konfiguracja masek poriow Ethernet

| Przynaleznosc do grupy portow ETH

1 2 3 4 5 7
Port 1 ] ] ]
Port 2 ] ] ]
Port 3 ] i ]
Port 4 O | O ] i
Port & O | O ] ]
Port & L
Port 7 ]

Rys. 9. Okno konfiguracji masek portow Ethernet
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6.3.2.3 Ustawienia trybow pracy portéw

Okno ustawien trybéw pracy portéw umozliwia ustawienie portu w jeden z czterech stanéw:

« Normal — normalny stan pracy portu, w trybie Normal na urzadzeniu obstugiwane sg
pojedyncze tagi VLAN

+  Provider — tryb operatora ( providera ), w trybie Provider uzywane sg podwdjne tagi
VLAN ( QinQ), tryb ten moze zosta¢ uzyty np. do separacji portow, sieci

+ DSA - Distributed Switch Architecture, tryb wykorzystywany do fagczenia ze sobg
wielu uktadéw przetaczajgcych z uzyciem tzw. DSA Tag, tryb rozwijany

+ Ether Type DSA — Ether Type Distributed Switch Architecture, tryb wykorzystywany
do faczenia uktadow przetaczajgcych z uktadami CPU, tryb rozwijany

Konfiquracja trybu pracy portow Ethernet

Tryby pracy portow Ethernet

Tryb portu 1 M -narmal i
Tryb portu 2 M -normal bt
Tryb portu 3 M -normal bt
Tryb portu 4 M -narmal v
Tryb portu 5 M -narmal i
Tryb portu & M -normal bt
Tryb portu 7 M -normal b

M {MORMALY - normalny stan pracy portu
O {DSAY Distributed Switch Architecture- tryb
wykorzystywany do taczenia wielu przetacznikow
P (PROYIDER) = tryb operatora z wykorzystaniem
dodatkowego pola tag - wykorzystywany m.inn. do
separac]i portow i sieci

E (ETHER TY¥PE DSa TAG) - Zaawansowany

mechanizm grupowania portaw wigly przetacznikouw
Ethernet

Rys. 10.Konfiguracja trybow pracy portéw Ethernet

6.3.2.4 Ustawienia tryboéw VLAN portow

Ustawienia trybow VLAN poszczegdlnych portow umozliwiajg konsekwentnos¢ sprawdzania
VID przesytanych ramek Ethernet. Mozliwe jest ustawienie jednego z czterech trybdw:

« Fallback
« Secure

« Check

- Disable
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Konfiguracja sprawdzania ¥ID

Tryb pracy tablicy ¥TU portow Ethernet
Tryb portu 1 D -disahble h
Tryb portu 2 F-fallback b
Tryb portu 3 F-fallback i
Tryb portu 4 F tallback W
Tryb portu & F fallback i
Tryb portu & F-fallback w
Tryb portu 7 F -fallback e

Rys. 11.Konfiguracja trybow VLAN portéow

Fallback

W trybie Fallback na porcie obstugiwane sg zarowno ramki, ktérych VID znajduje sie w
tablicy VTU, jak i te, ktorych VID nie jest zawarte w tablicy.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego VID, ktdre staje
sie jej etykietg ( czyli transmisja kierowana jest na porty drugiego urzadzenia bedace
cztonkami danego VLAN ) przy uwzglednieniu grupowania portow.

Jesli ramka przychodzaca na port posiada VID, nie znajdujace sie w VTU, lub tez nie
posiada go w ogole, to transmisja kierowana jest na porty urzadzenia zgodnie z regutami
zdefiniowanymi w VTU dla PVID tych portéw (PVID staje sie wtedy etykieta), przy
uwzglednieniu grupowania portéw. Natomiast jesli wartos¢ etykiety PVID nie znajduje sie w
VTU to transmisja kierowana jest na wszystkie porty urzadzenia zdalnego przy
uwzglednieniu grupowania portéw.

Secure

W trybie Secure ustawionym na porcie urzadzenie obstuguje tylko te ramki, ktérych VID jest
zawarty w VTU.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego VID, ktore staje
sie jej etykieta ( czyli transmisja kierowana jest na porty drugiego urzgdzenia bedace
cztonkami danego VLAN ) przy uwzglednieniu grupowania portow, natomiast jesli ramka
przychodzaca na port posiada VID nie znajdujace sie w VTU to jest automatycznie
odrzucana przez urzadzenie.

Jesli na portach transmisyjnych urzgdzenia zostanie otrzymana ramka nieotagowana,
zostaje jej przypisana etykieta zgodna z wartoscig PVID dla danego portu. Jesli etykieta
PVID zawarta jest w tablicy VTU to ramka transmitowana jest zgodnie z regutami
zdefiniowanymi w VTU dla danego PVID, natomiast jesli PVID nie znajduje sie w VTU to
ramka jest odrzucana.
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Check

W trybie Check ustawionym na porcie urzadzenie obstuguje tylko te ramki, ktérych VID jest
zawarty w VTU.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego VID, ktore staje
sie jej etykietg ( czyli transmisja kierowana jest na porty drugiego urzgdzenia bedace
cztonkami danego VLAN ) przy uwzglednieniu grupowania portow, natomiast jesli ramka
przychodzgca na port posiada VID nie znajdujgce sie w VTU to jest automatycznie
odrzucana przez urzadzenie.

Jesli na portach transmisyjnych urzgdzenia zostanie otrzymana ramka nieotagowana,
zostaje jej przypisana etykieta zgodna z warto$cig PVID dla danego portu. Jesli etykieta
PVID zawarta jest w tablicy VTU to ramka transmitowana jest zgodnie z regutami
zdefiniowanymi w VTU dla danego PVID, natomiast jesli PVID nie znajduje sie w VTUto
transmisja kierowana jest na wszystkie porty urzadzenia zdalnego przy uwzglednieniu
grupowania portéw.

Disable

W trybie Disable ustawionym na porcie obstugiwane sg wszystkie ramki Ethernet
otrzymywane na porcie, przy ignorowaniu wartosci ich tagu VID.

Niezaleznie od tego czy na urzadzeniu zostanie otrzymana ramka nieotagowana, otagowana
tagiem VID zawartym w tablicy VTU, lub tez otagowana tagiem VID nie zawartym w tablicy
VID bedzie ona obstugiwana zgodnie z wartoscig PVID ustawiong dla danego portu ( ktéra
staje sie etykietg dla ramki). Jesli etykieta PVID zawarta jest w tablicy VTU to ramka
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego PVID, natomiast
jesli PVID nie znajduje sie w VTU to to transmisja kierowana jest na wszystkie porty
urzadzenia zdalnego przy uwzglednieniu grupowania portow.

6.3.2.5 Ustawienia domys$inych PVID portow
Wartos¢ PVID musi sie zawiera¢ w zakresie 1-4095. Warto$¢ PVID w czesci przypadkéw, w
zaleznosci od ustawionego trybu pracy, oraz trybu VLAN portéw, traktowana jest jako
etykieta transmisji Ethernet.
Jesli nie stosuje sie tagu providera ( porty pracujg w trybie normalnym, 'Normal' ).
+ Dla trybu Fallback PVID portu na ktéry przychodzi transmisja traktowane jest jako
etykieta dla ramek nietagowanych, lub tagowanych VID nie zawierajgcym sie w

tablicy VTU.

+ Dla trybu Secure, oraz Check PVID portu na ktéry przychodzi transmisja traktowane
jest jako etykieta dla ramek nietagowanych

« Dla trybu Disable PVID portu na ktéry przychodzi transmisja traktowane jest jako
etykieta dla wszystkich ramek otrzymywanych na portach.

Jesli stosuje sie tag providera ( na urzgdzeniu obecny jest port ustawiony w trybie Provider).

. PVID portu na ktory przychodzi transmisja traktowane jest jako etykieta dla
wszystkich ramek otrzymywanych na portach.
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Konfiguracja PYID portow Ethernet

Domyslne YID dla interfejsow Ethernet
PYID port 1
PYID port 2
PYID port 3
PYID port 4
PYID port 5
PYID port &
PYID port 7

Rys. 12.Konfiguracja PVID portéw

—_ = _m ]| =] =] =] —

6.3.2.6 Wpisy VLAN interfejsow Ethernet ( tablica VTU )

Tablica VTU stuzy do konfiguracji zachowan etykiet VID na poszczegdlnych portach
urzadzenia.

Do tablicy VTU mozna maksymalnie doda¢ 64 wpisy. Kazdemu VLAN z zakresu 1- 4095
mozna przypisa¢ dowolne zachowanie na poszczegodlnych portach. Dopuszczalnymi
wartosciami sa;

+  U- unmodified — ramki wchodzace na port nie bedg modyfikowane (bez wzgledu czy
sg tagowane, nietagowane czy podwojnie tagowane)

+ N- not member — ramki dla tego VLAN beda ignorowane (nie bedg wpuszczane ani
wypuszczane na port)

+ 0-untagged - bedg zdejmowane tagi dla VLAN przy wyjsciu z portu;

+ 1-tagged — ramki bedg oznaczane tagiem przy wyjsciu z portu;

W przypadku uzycia na multiplekserze trybu Provider zalecane jest uzywanie tylko wartosci
U (unmodified ), oraz N ( not member).

U-unmodified, 1.

WVID (DENuUn) Pord I |Port 2 lPort 3 ||Port 4 ||Port 5 (Port & ||Port ¥

10 . U U U U
iy ¥ U u
200 WM U u U
00 M U u U
e U U U U

Rys. 13.0kno tablicy VTU
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6.3.3 Konfiguracja ustawien QoS

Urzadzenie posiada mozliwos¢ obstugi mechanizmow QoS. Obstuga QoS realizowana jest
poprzez nadawanie odpowiednich priorytetéw poszczegdinym ramkom otrzymywanym na
portach switcha i proporcjonalnie do priorytetu szybsza, lub wolniejsza ich obstuga wewnatrz
switcha.

Schemat blokowy przedstawiajace poszczegélne etapy przyznawania priorytetu ramce
Ethernet pokazany jest na rysunku ponize;j.

Rodzaj Przemapowanie, Ewertualne VWewnetrzne
priorytetowania ¥ ZaleZnosc od rodzajy nadpisanie kolejkowanie
na porcie priorytetowania pricrytetu ramek
Domysine >
Pt 1% —> priorytety portc’nw_"' | Fort 1
Fort 2 |- MAC Destination | e 1 Port 2
Address .

Frzemapowanis
— A Tag —_— | MAC Source

Address . .
YLAN 1D . .

TN M
[l B N TS Lo S SRR

) Frzemapawanie

Port 7 | EYNECE —_— ] Port 7

[
s

Rys. 14.Schemat blokowy mechanizméw QoS

Po otrzymaniu ramki na porcie switcha priorytet otrzymanej ramki jest przemapowywany
zgodnie z wybranym dla danego portu trybem priorytetowania. Priorytet ramki Ethernet moze
zosta¢ przemapowany na podstawie domysinego priorytetu portu Ethernet, na ktérym
zostata otrzymana, priorytetu jej tagu VLAN, lub wartosci pola DSCP/TC jej nagtowka
IPv4/IPv6. Przemapowywanie ramki w zaleznoéci od wybranego trybu opisane jest w
punkcie 3.3.1.

Po przemapowaniu priorytetu ramki w pierwszym etapie, dodatkowo mozliwe jest nadpisanie
jej priorytetu w drugim etapie, na podstawie:

- SA (MAC) - Zrodtowego adresu MAC urzadzenia
+ DA (MAC) - Docelowego adresu MAC urzadzenia
+ VLAN ID - Numeru VID sieci VLAN zawartego w tagu ramki

W przypadku wyboru opcji nadpisania priorytetu ramki nastgpi nadpisanie ustalonego
wczesdniej priorytetu ramki na podstawie wybranej opcji. W przypadku gdy priorytet
otrzymanej ramki moze zosta¢ nadpisany na podstawie dwéch, lub trzech dostepnych opcji
waga poszczegolnych opcji jest nastepujace: DA (MAC)> SA (MAC)> VLAN ID.

Nastepnie przemapowane w ten sposob priorytety ramkek kierowane sg na podstawie
przyznanych im w procesie mapowania priorytetow na kolejki ich wyjsciowych portéw
Ethernet. Kazdy port Ethernet posiada cztery wewnetrzne kolejki priorytetéw, pozwalajgce
na rozdysponowanie dostepnego pasma transmisyjnego w zaleznosci od potrzeb
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uzytkownika. Transmisja Ethernet otrzymywana na portach jest kierowana na poszczegodine
kolejki w zaleznosci od priorytetdow przypisanych poszczegdinym ramkom. Ramki kierowane
sg na poszczegoine kolejki wewnetrzne w nastepujacy sposoéb:

+ Kolejka Q3 - ramki o priorytetach 6,7
+ Kolejka Q2 - ramki o priorytetach 4,5
+ Kolejka Q1 - ramki o priorytetach 2,3
+ Kolejka QO - ramki o priorytetach 0,1*

Nastepnie wymienione powyzej kolejki wewnetrzne portow Ethernet obstugiwane sg

wedtug ustalonego przez uzytkownika schematu kolejkowania ramek (opisanego w

punkcie 6.3.3.3).

* skala 0-7 odpowiada skali priorytetow IEEE P802.1p

Konfiguracje predefiniowane

|Kon figuracja domysing QoS

|Roz#oZen."e transmisil z portdw elekitrycznych

[0 ] ]

|Zapi5 konfiguracii do pittu

|Inst.rukcja obafugl mechanizrmow Clos

Rodzaj priorytetowania na porcie

Priorytetowanis

Sort 1o \Powt 2 \fort 3 (Port 4 |Port 5 \WPort & (Port ¥
wEQledarm!

Def. priorytet poriu
IEEE Tag (PCP)

Pv4, IPve (DSCe, TC)
Tag, IPv4d, IoveE

JEEE Tag > IPva &
JEEE Tag < IPvd 6

Madpiswwanie BRI
54 (MAC)

DA (MAC)

WEAN ID

B oOO [o®leo00

MO0 |[0o®@o00

Bl oo |oelecoo

MO0 |[0e®eo00

Bl oo |oeleocoo

Bl oo |oelecoo

Bl oo |oelecoo

| Zriet
|Ciois tanlicy

Domysine priorytety portow

lort 2 |port 2 |port 3 |port 4 |Ports |port 6 |Port 7
priorytet: | 0 | 0 | 0o | 0o | 0o | 0o | @

kolajka wew,

Zrleh |!|!|!|!|!|!|!

|
‘ Przynisana ‘ an ‘ ol ‘ an | olil ‘ oI ‘ o]l ‘ ]
|
|

Hiararchia helefer; Q0 < Q1 = Q2 < Q2

Rys. 15.0kno podstawowej konfiguracji ustawien QoS
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Schemat wewnetrznego kolejkowania ramek

otajia lort 1 |Port 2 |Port 3 |Port 4 |Port 5 |Port 6 |Port 7
03 witt (81 | wrr (8) | werr (8] | werr (8) | werr (B) | wrr (8] | werr (B)
Q2 wert CAV | wre () [ owerr () e ()| were 1) | were ()| werr ()
Q1 wt (20 | owrr (20 | werr (23 [ werr (20| were (E) | werr (20| werr (2)
Q0 wirr (17 [ wre 010 [ were (10 [ werr (10 | were (10| were (10 | were (1)

[ zmienn [ [ [ [ W [ W [ W [ W

Wrr = waZony round yobin (Warkosc w naviasial waga)
sp - ity priorprat [wysyiania ramek do momenty opréinienia kolajhi)

|Cimis taalicy

Przemapowywanie IEEE Tag (PCP)
leriorytet: leort 1 |Port 2 |port 3 |Port 4 |Port s |port 6 |Fort 7

| 0 | 0(ooy | 0(Q0) | 0(QD) | 0(QD) | 0(Q0) | 0(QD) | 0{C0)

| . | 1(Q0y [ 1@ | 1(Q0) | 1(@Q0 | 1(Q0) | 1(Q0 | 100

| 2 2(01)
| 3 30n
| 4 4(02)
| 5 5(02)
| 6 | 6(03) |
| 7 | 7(03) |
| Zraet IT
|Cipis tanlicy

Procentowy Zakres

Kolejka wew, wart, DSCP S T Zakres wart, DSCP S TC
przynadajacy na kolejie
25 | 43 - 63
25 | 32-47
25 | 16 - 31
75 | 0-15

Rys. 16.0kno zaawansowanej konfiguracji ustawien QoS
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6.3.3.1 Rodzaj priorytetowania na porcie

Switch GFX pozwala na wybor na kazdym porcie Ethernet jednego z czterech trybow
priorytetowania. Dostepne tryby priorytetowania to:

+ Def. priorytet portu - Ustalanie priorytetu ramki na podstawie domysinego
priorytetu portu

- |EEE Tag (PCP) - Ustalanie priorytetu ramki na podstawie warto$ci priorytetu
tagu VLAN (pole Priority Code Point)

- IPv4, IPv6 (DSCP, TC) - Ustalanie priorytetu ramki na podstawie wartosci
nagtéwka pakietu IPv4 (pole Differentiated Services Field), lub IPv6 (pole Traffic

Class)

+ Tag, IPv4, IPv6 - Ustalanie priorytetu ramki na podstawie wartosci priorytetu tagu
VLAN, lub na podstawie wartosci nagtéwka pakietu IPv4 (pole Differentiated
Services Field), lub IPv6 (pole Traffic Class)

REV. L?.OZ

Wybor rodzaju priorytetowania na porcie:

Rodzaj priorytetowania na porcie

Priorytetowanie wzglederm:

ul
]}
=

—+

Priorytet partu
IEEE Tag (0SI 23
IPv4, IPv6 (OS5I 37

Tag, [Pv4, IPvE [D]

IEEE Tag = IPv4,6 [D]
IEEE Tag = IPw4,6

MNadpisywanie priorytetow:
Sa (MACY
DA (MACY
VLA ID

OO0 oe@o00

D - wartosc domyslna
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Sposoby przypisywania priorytetu ramkom w poszczegélnych trybach priorytetowania
opisane sa w tablicy ponizej:

Tryb Rodzaj Sposob przypisania priorytetu
prioryteto- wchodzacych
wania ramek
Def. Dowolne Priorytet przyznawany ramce zgodny z domysinym priorytetem portu
priorytet ramki (punkt 6.3.3.2), na ktérym otrzymywana jest ramka
portu
IEEE Tag Ramki Priorytet przyznawany ramce zgodny z domys$inym priorytetem portu
(PCP) nieotagowane (punkt 6.3.3.2), na ktérym otrzymywana jest ramka
Ramki Priorytet przyznawany ramce zgodny z priorytetem tagu VLAN
otagowane otrzymanej ramki przy uwzglednieniu ewentualnego przemapowywania
priorytetéw (punkt 6.3.3.4)
IPv4, IPv6| Ramki nie Priorytet przyznawany ramce zgodny z domys$inym priorytetem portu
(DSCP, TC) zawierajace (punkt 6.3.3.2), na ktérym otrzymywana jest ramka
pakietow IP
Ramki Priorytet przyznawany ramce zgodny z nagtéwkiem pakietu IPv4 (pole

zawierajgce DSCP), lub IPv6 (pole TC) otrzymanej ramki. Okreslenie przyznanego
pakiety IP priorytetu odbywa sie w sposdb nastepujacy: 2 najbardziej znaczace
bity priorytetu ramki ustalane sg na podstawie wartosci pola DSCP/TC
naglowka pakietu IPv4/IPv6 (punkt 6.3.3.5), najmniej znaczacy bit
priorytetu rowny jest najmniej znaczgacemu bitowi priorytetu domysinego

portu.
Tag, [Pv4, Nieotagowane Priorytet przyznawany ramce zgodny z domysinym priorytetem portu
IPv6 ramki nie (punkt 6.3.3.2), na ktérym otrzymywana jest ramka.
zawierajgce
pakietow IP
Nieotagowane | Priorytet przyznawany ramce zgodny z nagtéwkiem pakietu IPv4 (pole
ramki DSCP), lub IPv6 (pole TC) otrzymanej ramki. Okreslenie przyznanego
zawierajgce priorytetu odbywa sie w sposob nastepujacy: 2 najbardziej znaczace
pakiety IP bity priorytetu ramki ustalane sg na podstawie wartosci pola DSCP/TC

nagtdwka pakietu IPv4/IPv6 (punkt 6.3.3.5), najmniej znaczacy bit
priorytetu réwny jest najmniej znaczgacemu bitowi priorytetu domysinego

portu.

Otagowane Priorytet przyznawany ramce zgodny =z priorytetem tagu VLAN
ramki nie otrzymanej ramki przy uwzglednieniu ewentualnego przemapowywania
zawierajgce priorytetow (punkt 3.3.4).

pakietow IP

Otagowane IEEE Priorytet przyznawany ramce na czas transmisji w obrebie
ramki Tag> switcha zgodny z nagtdwkiem pakietu IPv4 (pole DSCP), lub
zawierajgce IPv4,6 IPv6 (pole TC) otrzymanej ramki. Okreslenie przyznanego
pakiety IP priorytetu odbywa sie w sposob nastepujacy: 2 najbardziej

znaczace bity priorytetu ramki ustalane sg na podstawie
wartosci pola DSCP/TC nagtowka pakietu IPv4/IPv6 (punkt
3.3.5), najmniej znaczacy bit priorytetu rowny jest najmniej
znaczacemu bitowi priorytetu domysinego portu. Priorytet
wyjsciowy jest przyznawany ramce zgodny z priorytetem tagu
VLAN otrzymanej ramki przy uwzglednieniu ewentualnego
przemapowywania priorytetéw (punkt 6.3.3.4).

IEEE Priorytet przyznawany ramce zgodny z priorytetem tagu VLAN
Tag < otrzymanej ramki przy uwzglednieniu ewentualnego
IPv4,6  przemapowywania priorytetow (punkt 6.3.3.4).
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6.3.3.2 Domyslne priorytety portéow

W tablicy domys$inych priorytetéw portéw mozliwe jest ustanowienie priorytetow jakimi bedg
oznaczane ramki otrzymywane na tych portach w przypadku uzycia domysinego priorytetu
portu jako kryterium przyznawania priorytetéw ramkom ( kryteria przyznawania priorytetéw

ramkom opisane zostato w punkcie 6.3.3.1)

Pole "Przypisana kolejka wew." okresla kolejke do jakiej trafiajg ramki o poszczegdlnych

priorytetach domysinych. Rmki kierowane sg na poszczegolne kolejki wewnetrzne w

nastepujacy sposob:
+ Kolejka Q3 - ramki o priorytetach 6,7
+ Kolejka Q2 - ramki o priorytetach 4,5
+ Kolejka Q1 - ramki o priorytetach 2,3
+ Kolejka QO - ramki o priorytetach 0,1

Schemat kolejkowania opisany zostat w podpunkcie 6.3.3.3.

Wybor domyslnego priorytetu portu:

Domyslny priorytet na porcie

Port: Priorytet

undefined | | £ -high priarity (31) i

0 - best effart (20)

——————— 1 -medium priority (210 —
Wybor Bl high priority (Q1

wchodzac g

domysineqo S

przyznas

Rys. 18.0kno ustawien domysinego priorytetu na porcie
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6.3.3.3 Schemat kolejkowania na porcie

Kazdy port Ethernet posiada cztery wyjsciowe kolejki o réznych czestotliwosciach
oprézniania, pozwalajgce na rozdysponowanie dostepnego pasma transmisyjnego w
zaleznosci od potrzeb uzytkownika.

Transmisja Ethernet otrzymywana na portach jest kierowana na poszczegdlne kolejki w
zaleznosci od priorytetéw przypisanych poszczegélnym ramkom w etapie 1 ("Rodzaj
priorytetowania na porcie",punkt 6.3.3.1 ) i etapie 2 (Nadpisanie priorytetu na podstawie
MAC/VID). Ramki domysinie kierowane sg na poszczegolne kolejki wewnetrzne w
nastepujacy sposob:

+ Kolejka Q3 - ramki o priorytetach 6,7
+ Kolejka Q2 - ramki o priorytetach 4,5
- Kolejka Q1 - ramki o priorytetach 2,3
+ Kolejka QO - ramki o priorytetach 0,1

Schemat kolejkowania

| Schemat kolejkowania na parcie: 2
G| o Q0
O] WER WEE WRE WEE
O =P WEE. WRE. WEE.
O =P = WEE WEE
O =18 SR =1 SR

Rys. 19.0kno ustawien rodzaju priorytetowania na portach

Domysiny schemat kolejkowania moze by¢ zmieniony w nastepujacych czterech
konfiguracjach kolejkowania:

Schemat Opis
kolejkowania

WRR (3-0) Kolejki Q3, Q2, Q1, QO obstugiwane sg zgodnie z mechanizmem "wazony round
robin" (WRR)*.

SP 3, WRR 2-0 Kolejka Q3 obstugiwana jest zgodnie z mechanizmem "Scisty priorytet" (SP)**. W
opisywanym schemacie ramki otrzymane na kolejce Q3 obstugiwane sg jako
pierwsze, a pozostate pasmo rozdzielane jest zgodnie z mechanizmem WRR
miedzy kolejkami Q2, Q1, Q0 w stosunku 4:2:1.

SP 3-2, WRR 1-0 |Kolejki Q3, oraz Q2 obstugiwane sa zgodnie z mechanizmem "Scisty priorytet"
(SP). Kolejki Q1, oraz QO obstugiwane sg zgodnie z mechanizmem "wazony
round robin" (WRR). W opisywanym schemacie ramki otrzymane na kolejkach
Q3 i Q2 obstugiwane sg jako pierwsze, a pozostate pasmo rozdzielane jest
zgodnie z mechanizmem WRR miedzy kolejkami Q1, oraz Q0 w stosunku 2:1.

SP 3-0 Kolejki Q3, Q2, Q1, QO obstugiwana sg zgodnie z mechanizmem "$cisty priorytet”
(SP)
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*  Mechanizm WRR przydziela pasmo kolejkom Q3, Q2, Q1, Q0 w stosunku 8:4:2:1 ( czyli
ramki otrzymywane na kolejce Q3 wysytane sg cztery razy czesci niz ramki otrzymywane na
kolejce Q1 itd. )

** Mechanizm SP w pierwszej kolejnosci przydziela pasmo kolejce o najwyzszym
numerze,czyli Q3, pozostate dostepne pasmo kolejce o kolejnym najwyzszym numerze, czyli
Q2 itd. W przypadku znacznego przecigzenia pasma transmisyjnego taki mechanizm
kolejkowania nie daje gwaranciji, ze transmisja z nizszych kolejek zostanie obstuzona

6.3.3.4 Przemapowywanie IEEE Tag (PCP)

W tablicy przemapowania IEEE Tag mozliwe jest ustanowienie sposobu przemapowania
poszczegolnych priorytetéw ramek otrzymywanych na poszczegdlnych portach Ethernet (w
przypadku jesli wybrany tryb priorytetowania, punkt 6.3.3.1, uwzglednia opcje
przemapowania portéw).

Kolumna "PRI wchodzace" zawiera mozliwe priorytety otrzymanych na porcie ramek,
natomiast kolumna "Przemapowanie" stuzy do ustawienia priorytetu na jaki ma zosta¢
zmieniony priorytet otrzymanej ramki. Domyslinie priorytety portéw nie sg zmieniane (tzn.
ramki o priorytecie 0 pozostawiane sg z priorytetem 0, ramki o priorytecie 1 pozostawiane sg
z priorytetem 1 itd.)

Mapowanie IEEE Taqg

Mapowanie IEEE Tag na porcie: 3
DiffServ PRI Frzemapowania;
o 0 (a0

0 0 o (1

S I I OV (W O O
I
Fam ¥
L]
ra

Rys. 20.0kno konfiguracji mapowania priorytetéw tagéw VLAN
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6.3.3.5 Mapowanie priorytetéw na podstawie nagtéwka IP (pola DSCP / TC)

Urzadzenie w przypadku czesci tryboéw priorytetowania (punkt 6.3.3.1) obstuguje
mechanizmy QoS pozwalajgce na ustalenie priorytetu ramki (pole Priority Code Point tagu
VLAN) na podstawie nagtdéwkow pakietow IPv4 (pole Differentiated Services Field), lub IPv6
(pole Traffic Class) zawartych w ramce.

Tablica globalnych przemapowah IPv4 i IPv6 stuzy do okreslenia sposobu w jaki ma zostac
okreslony priorytet ramki na podstawie nagtowka jej pakietu IPv4, lub IPv6. Okreslenie
przyznanego priorytetu odbywa sie w sposob nastepujacy: 2 najbardziej znaczace bity
priorytetu ramki ustalane sg na podstawie wartosci szczescio-bitowego pola DSCP/TC
nagtdwka pakietu IPv4/IPv6, najmniej znaczacy bit priorytetu réwny jest najmniej
znaczacemu bitowi priorytetu domysinego portu.

Opcja ta umozliwia zmiane odwzorowania skali DSCP/TC (IPv4/IPv6) na skale kolejek
wewnetrznych switcha (odwzorowanie 0-63 na 0-3).W kolumnie "Procentowy zakres wart.
DSCP / TC przypadajacy na kolejke" uzytkownik ma mozliwos¢é podania jaki procent poli
wartosci DSCP/TC zostanie przypisany do poszczegolnej kolejki. Pakiety IP moga
przyjmowac¢ wartosci pél DSCP/TC w zakresie 0 - 63, w zwigzku z tym np. ustawienie
wartosci Q0 - 50%, Q1 - 25%, Q2 - 0%, Q3 - 25% skieruje pakiety o wartosciach DSCP/TC z
zakresu 0-31 na kolejke QO, z zakresu 32-47 na kolejke Q1, 48-63 na kolejke Q4.

Mapowanie priorytetow

Tablica mapowania dscp {051 3)

25 Zakres wart,
DiffSary

Kolajka weaw, . oo ‘ Do
przypadajacy na
kolaike
B = 2|0 06 [ 8
N | w2 | =«
| o | 25 | 16 | 31
| o | 25 | 0 | 15
| Suma % | 100

Zmieri kolejkg na ktorg trafig pakiety z wybranych zakresow
DiffServ
Pamigtaj ze przemapowanie bedzie dziatato po zaznaczeniu opci
uwzgledniania tagow dscp (tab. Qof - Rodza) prioryietowania na
porcie’)

Rys. 21.0kno ustawien przemapowywania priorytetow dla pakietow IP

REV. L?.OZ INSTRUKCJA OBSLUGI : GFX 2014.12.12 ’ 32/81



BITSTREAM

6.3.4 Zarzadzanie adresami MAC

Urzadzenie posiada mozliwo$¢ podgladu, oraz zarzadzania tablicag MAC. Zarzgdzanie
adresami MAC realizowane jest poprzez:

Blokowanie na urzadzeniu transmisji z adreséw MAC znajdujacych sie na "czarnej
liscie"

Przepuszczanie na danym porcie transmisji jedynie z adresow MAC znajdujacych sie
"biatej liscie"

Okreslanie priorytetow, jakie majg by¢ przyznawane transmisji z danych adreséw
MAC

Usuwanie ograniczen przeptywnosci dla danych adreséw MAC

Zarzgdzanie adresami MAC

Instrikcla obstugl zarzgdzania adresarmi MAC

Biata lista na porcie {(Secure Port)

rort: | eort2 | Port3 | Port4 | Ports | Forte | Port 7

Marmalmy | Marmalmy | Mormalny | Mormalny ‘ Marmalny ‘ Marmalmy | Marmalmy

| Dodainowy MAC ] 0déwicz] Wyczyid Zapisz |

‘ M MAC adres: ‘SXD‘ Port, |Priorytet: ‘NR.L‘ Czizza ﬁi{j ‘ Zrrict
|1 0ol 6464 lo| a | - |- - | -
N : - - - d-l - -
R : I R N N
KN : - - - 0l -
| 5 | : - - - 0l - -
| & | : IR R N R
Rys. 22.0kno zarzadzania MAC
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6.3.4.1 Biata lista na porcie (Secure Port)

Kazdy port urzadzenia ma mozliwos¢ pracy jako "Secure Port". Port pracujgcy w takim trybie
przepuszcza transmisje jedynie z adresow MAC znajdujgcych sie na "biatej liscie". Adresy
MAC mozna umiesci¢ na "biatej liscie" poprzez dodanie adresu MAC na porcie znajdujgcym
w trybie "Secure Port" (przycisk "Dodaj nowy MAC"), lub, w przypadku adresow MAC
znajdujacych sie w "tabeli wpiséw MAC", poprzez zmiane dynamicznego wpisu MAC
widocznego na ,Secure Porcie“ na wpis statyczny (przycisk "Zmien").

Praca portu tylko z biala lista (Secure Port)

Port 1 Port 2 Port 3 Port 4 Port 5 Port & Port 7
Mormalny % | Normalny % | Normalny | Normalny % | Normalny | Normalny % | Normalny — +

Ustawienie portu w tryb pracy z obstugg 'biate] listy'. Ustawienie takie powoduje
zaniechanie obslugi adreséw dynamicznych, a zezwala na dostep adresom
statycznym znajdujgcym sie na 'biate] liscie'. Adresy MAC mozna dodac do biatej
listy poprzez zmiane ustawien danego adresu w tabeli wpisdw MAC, lub dodajac
nowy wpis MAC,

Rys. 23.0kno ustawien pracy z biatq listq na porcie

6.3.4.2 Tablica wpisow MAC

Tablica wpisow MAC umozliwia podglad, oraz konfiguracje adresow MAC urzadzen, ktérych
tranmisja jest otrzymywana na urzadzeniu.

Dla kazdego wpisu w tablicy MAC mozliwe sg:

+ S/D - zmiana dynamicznego wpisu MAC na wpis statyczny

+ Port - zmiana portu, do ktérego przypisany jest statyczny wpis MAC

+ NRL - usuniecie ograniczen przeptywnosci dla danego adresu MAC

+ Priorytet - okreslenie priorytetu, jaki powinien zostac¢ przypisany danemu adresowi
MAC (wymaga ustawienia pol "Nadpisywanie PRI" w zaktadce konfiguracji QoS)

+ Czarna Lista - dodanie wpisu MAC do "czarnej listy", transmisja z urzadzenia o
danym adresie MAC bedzie blokowana

Mozliwe jest dodanie do 32 statycznych wpiséw MAC. Interfejs WWW pozwala na podglad

do 32 statycznych i dynamicznych wpisow MAC, podglad wigkszej ilosci wpiséw w tablicy
MAC mozliwy jest z poziomu wiersza polecen (poprzez ustuge Telnet).
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Edycja adresow MAC:

MaC adres: 5/Dn Port: Priorytet: MEL: Ciizg.i;r!a
Dacd1chdkd Ostatic . | | |
Dynamic

Zmiana ustawier adresow MAC, Z uwagi na mozliwosc utraty zarzgdzania
urzadzeniem zaleca sig wczesnigjsze przetestowanie konfigurac)i poprzez
zapisanie jej do pamigci tymczasowe].

Rys. 24.0kno edycji ustawierr adreséw MAC

6.3.5 Zarzadzanie Protekcjg Drogi Transmisyjnej "RING"

Urzadzenia GFX posiadajg mozliwo$¢ pracy w sieci w topologi pierscienia z potgczeniem
redundantnym. Funkcja ta jest dostepna po prawidlowym skonfigurowaniu urzadzen.
Pierscien moze tworzy¢ maksymalnie 256 urzadzen.

W kazdym pierscieniu musi by¢ skonfigurowane jedno urzadzenie jako "master", oraz
pozostate urzadzenia jako "slave". W trakcie konfiguracji nalezy réwniez podaé numery
dwodch portow (port wschodni i port zachodni) na ktérych ma byé wigczona protekcja drogi
transmisyjnej. Poszczegdlne urzadzenia pracujgce w topologii pierscienia moga korzystac z
réznych portdw do podfaczenia protekcji drogi transmisyjnej, ale w takiej sytuacji nalezy
zwrdéci¢ szczegdlng uwage na prawidtowe "okablowanie" urzadzen, poniewaz btad w trakcie
instalacji moze doprowadzi¢ do powstania petli w sieci Ethernet.

Kazde urzadzenia GFX ma mozliwos¢ ustanowienia do dwodch instancji "RING". Takie
rozwigzanie pozwala na tworzenie "mostu" pomiedzy dwoma pierécienia z protekcjg. Funkcja
redundancji jest realizowana poprzez ciggte monitorowanie ciggtosci potaczenia "Link" na
portach tworzacych pierscien przez wszystkie urzadzenia. W chwili wykrycia przerwy,
nastepuje wystanie wiadomosci z informacja o zaistnieniu stanu awaryjnego do wszystkich
urzadzen w pierscieniu. Informacja ta dociera réwniez do urzgdzenia "master", ktore
odblokowuje pofgczenie redundatne. Zadaniem urzgdzenia master jest niedopuszczenie do
powstania petli w sieci Ethernet.
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Zarzgdzanie Protekcja Drogi Transmisyjnej "RING"

Pomoc |
|Instrukc'a obsfugi protekcyi "RING" |

Konfiguracja RING

KonfiguragjaRING |
Instancja Nr. Protekcja Port Wschdd Port Zachdd Rola Zmieri

| 1 | Wytgczona | | | m

| 2 | Wtaczona | 1 | 2 | Slave m

. . c Stan Portu Stan Portu | Licznik
Instancja Nr. Stan Link Wsch. | Link Zach. Wech. Zach. WTR
R | | | | |

| 2 | protekcia NN I BLOCKING | BLOCKING |
Rys. 25.0kno konfiguracji protekcji drogi transmisyjnej RING

Konfiguracja

+ Instancja Nr. - numer instancji tworzacej pierscien,

« Protekcja - stan uruchomienia protekcji na portach,

« Port Wschéd - pierwszy port na ktérym bedzie ustanowiona protekcja drogi
transmisyjnej "RING",

+ Port Zachdd - drugi port na ktérym bedzie ustanowiona protekcja drogi
transmisyjnej "RING",

+ Rola - informacja jakg funkcje ma petni¢ urzagdzenie: "slave" lub "master",

Przycisk "Zapisz" stuzy do zapisania konfiguracji do pamieci nieulotne;.

Status

W okienku "Status RING" wy$wietlany jest na biezgco stan wszystkich instancji RING.
Znaczenie wszystkich kolumn jest nastepujace:

+ Instancja Nr. - numer instancji tworzacej pierscien,

+ Stan - aktualny stan pierscienia, ktéry moze by¢ w jednym z trzech stanow 1.
Bezczynny - stan zachowania protekcji, potgczenie redundatne jest zablokowane
2. Protekcja - stan awaryjny w ktérym nastgpita przerwa jednego lub wiecej
potaczen tworzacych pierscieh. Potgczenie redundatne jest odblokowane. 3.
Powrdét - stan ktory wystepuje po usunieciu przerwy w pierscieniu przez operatora.
Jest to stan ktéry prowadzi do stanu bezczynnego i zapewnienia protekciji, ale
pofaczenie redundatne nadal jest odblokowane.

« Link Wsch. - sygnalizacja ciggtosci potgczenia na porcie wschodnim,

+ Link Zach. - sygnalizacja ciggtosci potaczenia na porcie zachodnim,

+ Stan Portu Wsch. - stan portu wschodniego, informacja czy dany port jest
blokowany w celu niedopuszczenia do powstania petli w sieci Ethernet,
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« Stan Portu Zach. - stan portu zachodniego, informacja czy dany port jest
blokowany w celu niedopuszczenia do powstania petli w sieci Ethernet,

+ Licznik WTR - W stanie "Powr6t" urzadzenie master odlicza czas w sekundach do
powrotu do stanu bezczynnego. Informacja ta jest wyswietlana tylko przez
urzadzenie master.

Porty wschodni i zachodni moga by¢ wybrane dowolnie, okreslenia te maja jedynie
znaczenie umowne i kierunki te nie muszg by¢ fizycznie odwzorowane.

Przed konfiguracja urzadzen nie nalezy fizycznie zapina¢ pierscienia, aby uniknaé¢
powstania petli. Podczas konfiguracji mozliwe jest zablokowanie potaczenia z
urzadzeniami (poprzez zablokowanie portu przez urzadzenie MASTER), dlatego
zalecane jest zaczecie konfiguracji pierscienia od ,,najdalszego” urzadzenia.

6.3.5.1 Zarzadzanie Protekcjg Drogi Transmisyjnej "RING", przyktad 1

Master

W pierwszym przyktadzie urzadzenia potaczone sg w ramach jednego pierscienia.
Urzadzenie numer jeden petni role ,Master” i w normalnym trybie pracy blokuje
potaczenie redundantne.

Konfiguracja:
Przetgczniki 1:

Konfiguracja RING

| Instancja Nr. | Protekcja | Port Wschdd | Port Zachdd | Rola | Zmieri
| 1 | Wigczona | 1 | 2 | Master m
| 2 | lytaczona | | | m

Przetaczniki 2,3,4:

Konfiguracja RING

|Insf:ancja Nr. | Protekcja | Part Wschdd | Port Zachdd | Rola | Zmieri
| 1 | Wigczona | 1 | 2 | Slave

EX1
| 2 | Wytaczona | | | m
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6.3.5.2 Zarzadzanie Protekcjg Drogi Transmisyjnej "RING", przyktad 2

W drugim przyktadzie urzadzenia potaczone sg w ramach dwdch pierdcieni
(instancji). Urzadzenie numer jeden petni role ,Master” w instancji 1-szej, urzadzenie
5-te w instancji drugiej. Przetacznik 2-gi stanowi most pomiedzy instancjami
(pierscieniami).

Master 1 Master 2

Konfiguracja:
Przetaczniki 1:

Konfiguracja RING
| Instancja Nr. | Protekcja | Port Wschdd | Port Zachdd | Rola | Zmieri

| 1 | Wigczona | 1 | 2 | Master

EXa
| 2 | Wytgczona | | | m

Przetgczniki 2:

|Instancja N, | Protekcja | Port Wschdd | Port Zachdd | Rola | Zmieri
| 1 ‘ Wigczona | 1 ‘ 2 ‘ Slave

| Zmier |
| 2 ‘ Wigczona | 3 ‘ 4 ‘ Slave m

Przetaczniki 3,4:

| Instancja Nr. | Protekcja | Port Wschdd | Port Zachdd | Rola | Zmieri
| 1 | Wigczona | 1 | 2 | Slave m
2 [ wraceom | | | [ s |
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Przetaczniki 5:

Konfiguracja RING

| Instancja Nr. | Protekcja | Port Wschdd | Port Zachdd
| 1 | Wytaczona | |
| 2 | Wigczona | 2 | 1

Przetaczniki 6,7:

Konfiguracja RING
| Instancja Nr. | Protekcja | Port Wschdd | Port Zachdd | Rola | Zmieri
‘ 1 | Wytaczona | | |

il

‘ 2 | Wlgczona | 2 | 1 | Slave

6.3.6 Nazwy portow Ethernet

Nazwy portow Ethernet

Nazwy partdw Ethernet

Nazwa portu Ethernet 1 ethFort

| |

Nazwa portu Ethernet 2 | ethPort |
| |
| |

Nazwa portu Ethernet 3 ethFort
Nazwa portu Ethernet 4 ethPort

Dodatkows informage rmozna uzyskad w systemie pornocy

Rys. 26.0kno konfiguracji nazw portéw Ethernet

Kazdemu z 4 portéw ethernetowych mozna przypisa¢ unikalng nazwe
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6.3.7 Konfiguracja parametréow IP urzadzenia

Parametry IP wrzgdzenia

Nazwa urzzdzenia [(sysiame)

Zegar systemowy 45831 41,2012

| |

| |
Adres 1P | 10.2.100.46 |
Maska podsiec! | 0.0.0.0 |
Erama sleclowa | 0.0.0.0 |
Adres IP zarzadcy SNMP (TRAP) | 10.2.0.4 |
Fort IP zarzadcy SNMP (TRAP) | 162 |
Cornrrunity name read | |
Carnrlnity name write | |
Adres IP serwera email | 0.0.0.0 |

Adres 1P serwera SNTP

(synchronizacis czasu) 158.43.128.33

Adres IP serwera syslog 1.000
Port IP serwera syslog 514
Fiitry zdarzen | usiug B5535

Hasfo adrinistratora

|
|
|
Aktywne usiug! | 2hh
|
|
|

Hasio uzytkownika

Informacie dodathowe

Rys. 27.0kno konfiguracji pozostatych parametrow urzgdzenia

Dodatkowymi parametrami mozliwymi do ustawienia w urzgdzeniu sq :

- Nazwa urzadzenia w postaci ciggu tekstowego

- Czasidata

- Adres IP dla urzadzenia

- Maska podsieci

- Brama sieciowa

- CommunityName
Nazwa - klucz zgodnie z ktérym obstugiwane sg zapytania SNMP. Za pomocg klucza
mozna zablokowa¢ dostep do urzadzenia z wykorzystaniem protokotu SNMP przez
niepowotane osoby. Domys$inie hasto jest wylgczone.

- Adres IP komputera zarzadzajgcego tj. adres IP stacji, do ktérej bedg wysytane
powiadomienia o awariach (rozkazy TRAP SNMP). Konfiguracja parametru odbywa
sie tylko z poziomu ses;ji ftp.
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- Port, na ktéry bedg wysytane komunikaty do zarzadcy

- Adres IP serwera pocztowego, do ktérego bedg przesytane protokotem SMTP
informacje alarmowe

- Adres email odbiorcy

- Adres IP serwera czasu, z ktérym synchronizowany bedzie czas lokalnego zegara
czasu rzeczywistego

- Adres IP serwera syslog

- Numer portu serwera syslog

- Aktywne ustugi w urzgdzeniu

- Filtry zdarzen i ustug

- Hasto dla urzadzenia

Wszystkie podane parametry po wcisnieciu przycisku 'Zapisz' zostang zapisane w pliku
'server.ini'. Plik mozna réwniez dowolnie modyfikowa¢ z poziomu sesji FTP.

W'ybierz uslugi dostepne w urzadzeniu

Dostepne usfugi zarzadzania

HTTP v
TELMET WV
FTP v
SHMP 73
SHMP TRAP v
S¥SLOG WV
LM v
W 73

Rys. 28.Widok okna wyboru ustug dostepnych w urzgdzeniu
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Wrybierz filtry zdarzen i uslug

Filtry ustug {SNMP, SYSLOG, E-MAIL)
CRITICAL (krytyczne)

MAJOR (pilne)
MINOR (nigpilne’
INFO {informacyine)

RS NS Y

Zaznaczenie opcji oznacza, ktore typy zdarzen
beds wysytane do stacji zarzadzajace]
Dodatkowao poziom waznosci zdarzen araz ich tresc
mozna dowalnie modyfikowad z poziomu pliku
'‘events, tut!

Rys. 29.Widok okna wyboru filtréw zdarzeri generowanych przez urzgdzenie

6.3.8 Pliki systemowe

W zaktadce pliki systemowe wyswietlane sg aktualnie dostepne pliki konfiguracyjne
urzadzenia.

Pliki systemowe

Pliki systemowe

| help. tt |

| events. bxt |

| confl bt |

Przeglada;... Duodaj plik

Dodatkowe informage moina uzyskad w systemie pormocy

Rys. 30.Widok okna wyboru plikbw konfiguracyjnych urzadzenia
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Pliki mozna pobierac¢ lub kasowaé w systemie plikow urzadzenia.

Oznaczenia plikow:

help.txt — plik zawierajacy podpowiedzi komend z poziomu CLI i telnet (po wpisaniu
komendy i znaku ?);

events.txt — plik zawierajgcy wszystkie komunikaty generowane przez urzadzenie przez
TRAP SNMP, syslog, email.

Tresci komunikatéw jak réwniez poziom waznosci mozna dowolnie modyfikowac¢ w celu
dostosowania systemu do wiasnych potrzeb. W celu utatwienia modyfikacji pliku w
bezptatnej aplikacji BTNET znajdujacej sie na stronie WWW: www.bitstream.com.pl
znajduje sie specjalny edytor pliku.

server.ini — plik opisujgcy konfiguracje IP urzadzenia;

confe.txt — plik zawierajacy konfiguracje portow Ethernet;

6.3.9 Monitorowanie parametrow tacza

Monitorowanie

Interfejsy Ethernet

Fort 2 LIk
Fort 2 LIl
Port 3 LIk

Fort 4

Fort 5 {zarzgdzanie)
Port & (sfn) LIk

Port 7 {wewnetrzny) LIk - DISABLED

Dodatkowe informage moézna uzyskad w systernie pornocy

Rys. 31.0kno monitorowania parametrow urzgdzenia.

Monitorowanie podstawowych parametréw interfejsu Ethernet obejmuje

LINK1 - aktywno$¢ LINK w porcie 1;
LINK2 - aktywno$¢ LINK w porcie 2;
LINK3 - aktywnos¢ LINK w porcie 3;
LINK4 - aktywnos¢ LINK w porcie 4;
Stan portu —tj. szybkos¢ (1000/100/10Mbit/s, full duplex -F/ half duplex —H)
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Pozostate

Inne

AktywnoseE pofgczenia ppp NIE

Ilosc odebranych ramek ppp

Hlosée odebranych ramek SNMP

Ilosc wysfanych ramek SNMP

Wwllollo|l|lal|e

|
|
Ilosc wystanych ramek ppp |
|
|
|

Ilosc wysfanych ramek TRAP SNMP

Kasowanie licznikdw

Dodatkowe informacge mozna uzyskad w systemie pomocy

Rys. 32.0kno monitorowania pozostatych parametrow urzgdzenia.

W panelu monitorowania dodatkowego zebrane sg nastepujace parametry:

1)

Aktywnos¢ potgczenia ppp dostepnego od strony interfejsu RS232 (niedostepny
w tym urzadzeniu);

llos¢ odebranych ramek ppp (niedostepny w tym urzadzeniu);

llos¢ wystanych ramek ppp (niedostepny w tym urzadzeniu);

llos$¢ odebranych ramek SNMP;

llos¢ wystanych ramek SNMP;

llos¢ wystanych ramek TRAP SNMP.

6.3.10 Wkfadka SFP

WHasciwnscl wkiadek SFD

Ohechoss rmoduil SFP jest

Zanik sygnatu optycznego

| |

| |
Igentyiikator | SFF |
Zigcze | LC |
Fod liniowy | 5E10E |
Nazwa dostawcy | OEmM |
Kod dostawcy | [009065] |
Oznaczenie, typ | GF-3124-L2C |
Wersia | 11.0 |
Dhugosc fali nadajnika [nm] | 1310 |

Temperatura (2]

MNaplecie zasiania [V}

Moo nadawsna

Moo odbierana

Dodatkowe inforrmage roZna uzyskad w systernie pornocy

Rys. 33.0kno monitorowania wtasciwosci wktadek SFP
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Interfejs WWW umozliwia monitorowanie parametrow modutu SFP urzadzenia

Dla wktadek bez obstugi interfejsu monitorujgcego ( DDMI) dostepne sg tylko
pola obecnos¢ modutu SFP, zanik sygnatu optycznego, identyfikator, ztacze, kod
liniowy, nazwa dostawcy, kod dostawcy.

6.3.11 Dziennik zdarzen

W czasie normalnej pracy, w dzienniku zdarzen zbierane sg informacje dotyczace
pracy urzadzenia. Kazde wpis do dziennika zawiera date wystapienia, przyczyne alarmu
oraz powage alarmu. Dostepne przyczyny alarméw w urzadzeniu:

1) Pojawienie sie sygnatu

2) Zanik sygnatu

3) Zmiana konfiguracji systemu
4) Proba wejscia do systemu
5) Zapiecie petli testowej

6) Rozpiecie petli testowej

7) Zanik zasilania

8) Powrdét zasilania

9) Nawigzanie potaczenia ppp
10) Roztaczenie potaczenia ppp
11) Odtwarzanie spojnosci bazy danych
12) Utrata synchronizacji ramki

Dostepne powagi alarméw w urzadzeniu:
1) Niepilny
2) Pilny
3) Krytyczny
4) Informacyjny
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Dziennik zdarzen

sun Ddswiez
1.

Dziennik zdarzen Filtruj Pomoc

I N T N [T
| 1 | 2mz01-04044751 | Logowanie v | Infarmacyjmy
| 2 | 2020104044253 | Powrét zasilania | Knytyczny

| 3 | 2020103137605 | Zanik zasilania | Krytyczny

| 4 | 2020103124608 | Nawiazanie sesji telnet | Infarmacyiny
| 5 | 2020103124348 | Logowanie v | Infarmacyiny
| 8 | 2020103124343 | Pojawienie sie sygnatu LINK 4 | Pilry

| 7 | 2012010313949 | Zanik sygnatu LINK 4 | Pilny

| 8 | 2m201-03102950 | Nawiazanie sesji telnet | Infarmacyiny
| 8 | 2020103102850 | Roztaczenie sesji telnet | Infarmacyiny
| 10 | 2012-01-03102945 | Nawiazanie sesji telnet | Infarmacyiny
| 11 | 2012-01-031029.46 | Roztaczenie sesji telnet | Infarmacyiny
| 12 | 2020103100829 | Logowanis v | Infarmacyjmy
| 13 | 2012-01-030986.25 | MNawigzanie sesji telnet | Infarmacyiny
| 14 | 2012-01-03094633 | Nawiazanie sesji telnet | Infarmacyiny
| 15 | 2012-01-0302:4415 | Powrit zasilania | Krytyczhy

| 16 | 2020103004141 | Zanik zasilania | Krytyczny

| 17 | 2012-01-0309:2224 | Powrit zasilania | Krytyczny

Rys. 34.0kno dziennika zdarzen.

Dziennik zdarzen mozna filtrowa¢ wzgledem daty wystgpienia, przyczyny oraz powagi
alarmu.

Wybierz kryterium filtrowania

Filtrowanie wzgledem:

Daty

Przyczyny alarmu

Powadgi alarmu

Rys. 35.0kno filtru dziennika zdarzen. Wybor kryterium filtrowania
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Filtrowanie wzgledem daty

[12 =] |57 = |9 =] |Listopad =] |2007 =] [12 =||57 =|[9 =l|Listopad =|[2007 =]

Rys. 36.0kno filtru dziennika zdarzen. Filtrowanie wzgledem daty

Filtrowianie wzgledem przyczyny alarmu

Przyczyna alarmu
IP:::jaWienie sig sygnatuy na kanale 1 'l

Rys. 37.0kno filtru dziennika zdarzen. Filtrowanie wzgledem przyczyny alarmu

Filtrowanie wzgledem powagqgi alarmu

INiepiIny 'I

Rys. 38.0kno filtru dziennika zdarzen. Filtrowanie wzgledem powagi alarmu
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7 Plik systemowy - server.ini

Plik ,server.ini” zawiera podstawowe informacje potrzebne do prawidtowej pracy
urzadzenia. Ponizej znajduje sie przyktadowa tresc¢ pliku. W przypadku braku pliku lub
braku definicji parametru w pliku, parametr przyjmuje warto$¢ domysing.

[beg]

[System]
IP=10.2.100.5
MASK=255.255.255.0
GATEWAY=10.2.100.1
TRAPIP=10.2.100.253
TRAPport=162
CommunityName=
sysContact=
sysName=
sysLocation=
services=255
logfilter=-1
language=0

[FTP]
Username=root
Password=root

[SMTP]
Ip=212.77.100.101
receiver=info@bitstream.com.pl

[SNTP]
IP=158.43.128.33

[syslog]
IP=10.2.0.4
port=514

[end]

Stowa [beg] oraz [end] konieczne sg do prawidtowej interpretaciji konfiguracji przez
urzadzenie. Oznaczajg one odpowiednio poczatek oraz koniec konfiguracji.
Komenda [System] oznacza poczatek sekcji konfiguracji dotyczacej parametréw
systemowych.

Komenda [FTP] oznacza poczatek sekcji konfiguracji parametréw serwera FTP, a
komenda [SMTP] poczatek sekcji konfiguraciji parametréw poczty elektronicznej.

7.1.1 Parametry sekcji ,System”

IP — adres IP urzgdzenia. Domy$iny adres to 10.2.100.3

MASK - maska podsieci. Domys$ina maska to 255.255.0.0

GATEWAY - adres bramy, przez ktérg urzadzenie bedzie sie komunikowa¢ ze swiatem
zewnetrznym. Domysinie 0.0.0.0.

TRAPIP — adres IP urzadzenia zarzadcy SNMP na adres ktérego bedg wysytane
komunikaty alarmowe . Domysiny adres to 10.2.0.253.
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CommunityName — nazwa identyfikujgca grupe urzgdzenh SNMP. Domyslnie obstuga
pola jest wylgczona.

Language — jezyk komunikatow telnet. 0 oznacza jezyk polski, 1- angielski.

Services — aktywnos$¢ ustug w urzgdzeniu:

bit 0-HTTP, bit 1-TELNET, bit 2-FTP, bit 3-SNMP, bit 4-SNMP_TRAP, warto$¢ 255
dostepne wszystkie ustugi.

7.1.2 Parametry sekcji ,FTP”

Username - nazwa uzytkownika uprawnionego do logowania do urzadzenia,
domysinie ,root”.

Password - hasto dostepu wymagane podczas logowania do urzadzenia, domysinie
Jroot”.

7.1.3 Parametry sekcji ,SMTP”

IP - adres |IP serwera pocztowego, z pomocg ktérego bedg wysytane
wiadomosci e-mail.
receiver - nazwa konta uzytkownika, na adres ktérego bedg przekazywane

wiadomosci alarmowe w postaci poczty elektroniczne;j.

Usuniecie pliku z systemu plikdw powoduje przyjecie przez urzadzenie parametrow
domysinych.

7.1.4 Parametry sekcji ,SNTP”

IP - adres IP serwera SNTP, z ktérego pobierany bedzie wzorzec czasu. Zgodnie z
pobranym wzorcem zostanie ustawiony lokalny zegar czasu rzeczywistego wbudowany w
urzadzenie GFX.

7.1.5 Parametry sekcji ,syslog”

IP - adres |P serwera syslog, do ktérego bedg wysytane informacje o zdarzeniach z
urzadzenia.

8 Blokowanie dostepu do urzadzenia nieautoryzowanym
stacjom

Istnieje mozliwos$¢ zablokowania dostepu do urzadzenia nieautoryzowanym stacjom.
Nalezy w tym celu utworzy¢ plik ,access.txt”, w ktérym w kolejnych liniach zapisane beda
adresy IP stacji, ktére sg uprawnione do dostepu. Nastepnie nalezy skopiowac plik do
urzadzenia przy pomocy klienta ftp. Od tego momentu dostep do urzadzenia mozliwy jest
tylko dla wybranych stacji. Maksymalna ilos¢ wpiséw w pliku wynosi 10.

REV. 7.02 INSTRUKCJA OBSLUGI : GFX 2014.12.12 49/81



BITSTREAM

9 Konfiguracja urzadzenia z poziomu ustugi Telnet

Telnet przeznaczony jest do konfiguracji parametréow sieciowych takich jak adres IP,
maska itp. potrzebnych do prawidtowej pracy zarzadzania z poziomu interfejsu WWW
oraz SNMP. Dodatkowo z poziomu Telnet mamy mozliwos¢ konfiguracji podstawowych
parametrow urzadzenia.

Z linii komend dostepne sg nastepujace polecenia:

>help

Dostepne polecenia:

ipaddress ipwrite readIP ping arp netstat

ConfDef ConfRead ConfWrite ConfType CommunityName

show showsfp showIP showServices setServices showTime
ethport ethgos ethfc ethpirl ethperl ethjumbo ethwrite
ethpvid ethvtu ethgroup ethtag ethmode ethlgmode ethstat ethseparate
ethloop ethloopmac ethvct ethcable

goshelp gospb gosgm gosrp gosrt gosrip maclist macadd macdel
RESET list type version password testTrap quit logout name
Dodatkowe informacje: komenda ?- np. ping ?

9.1 KONFIGURACJA INNYCH PARAMETROW

lipaddress, ipwrite

Poleceni ,ipaddress, stuzy do ustawienia parametrow IP urzadzenia.

>ipaddress ?

>adres IP urzadzenia (opcjonalnie maska podsieci i brama)
ipaddress adres(np. 10.2.100.3) maska(np.255.0.0.0) brama (np.
10.0.0.2)<cr>

Do zapisania ustawien IP w pamieci nieulotnej urzadzenia stuzy polecenie ,ipwrite”.
Nie wykonanie tej komendy spowoduje, ze przy ponownym zatgczeniu zasilania
urzadzenia przywrdcone zostang poprzednie wartosci nastaw.

readIP

Polecenie 'readlP' wczytuje parametry z pliki server.ini. Uzywane jest w przypadku
recznej modyfikacji pliku server.ini.

>readIP ?

>wczytywanie parametrow IP z pliku server.ini
readIP <cr>
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Arp

Polecenie 'arp' pozwala na podglad/usuniecie tablicy arp.

>arp °?
>stan tablicy arp
arp -a <cr> podglad, arp -d <cr> kasowanie

ping

Polecenie 'ping' umozliwia testowanie potaczen sieciowych z wykorzystaniem programu
ping.

>ping ?
>Testowanie polaczen sieciowych
ping adresip <cr>

netstat

Polecenie 'netstat' umozliwia wyswietlenie potaczen na portach TCP i UDP urzadzenia.

>netstat ?
>wyswietlanie stanu gniazd tcp i udp
netstat <cr>

ConfDef

Comenda 'ConfDef' przywraca konfiguracje domys$ing urzadzenia.

>ConfDef ?
>konfiguracja domyslna urzadzenia
ConfDef <cr>

ConfDef
Prosze czekac
Conf E1 ... ok
Defragmentation. Please wait ... ***** -> OK
Konfiguracja zapisana w pliku.

ConfRead, ConfWrite

Konfiguracja urzadzenia zapisywana jest w plikach konfiguracyjnych. Pliki te sg
automatycznie tworzone oraz modyfikowane przy zmianach parametréw urzadzenia.
Poniewaz pliki sg w formacie tekstowym, istnieje mozliwos¢ recznej edycji plikéw, lub
aktualizacji konfiguracji urzadzenia przez skopiowanie plikéw konfiguracyjnych z innego
urzadzenia. Aby zaczyta¢ zmiany wprowadzone do plikéw, nalezy wywota¢ komende
'ConfRead'. Komenda ConfWrite stuzy do wymuszenia zapisu aktualnej konfiguraciji
urzadzenia do plikdw.

ConfType

Komenda 'ConfType' wyswietla na ekranie terminala zawarto$¢ plikéw konfiguracyjnych.
Umozliwia ona podejrzenie parametréw konfiguracyjnych urzadzenia.
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Type
Komenda 'type nazwapliku' wyswietla na ekranie zawartosc¢ tylko wybranego pliku
CommunityName

Komenda 'CommunityName' stuzy do ustawiania haset dla grup ,community’urzadzen
SNMP z prawami odczytu, oraz odczytu i zapisu. DomysInie obstuga pola jest wylaczona.

>communityname ?

>Nadawanie nazwy spolecznosci dla SNMP (CommunityName)
CommunityName (O-read, l-write) (haslo)

haslo - max 30 znakow

brak hasla - zerowanie hasla<cr>

9.2 KONFIGURACJA PORTOW PRZELACZNIKA

ethport ethgos ethfc ethpirl ethperl ethjumbo ethwrite
ethpvid ethvtu ethgroup ethtag ethmode ethlgmode ethstat ethseparate
ethloop ethloopmac ethvct ethcable

ethport

Polecenie 'ethport' ustawia odpowiedni port (1-4) w zgdanym trybie pracy (np. 1 to 1Gb/s
Full Duplex).

>ethport ?

>tryb pracy portu Ethernet

ethport numerportu wartosc(0O-autonegocjacja, 1-1000MFD, 2-1000Mhd, 3-
100MFD, 4-100Mhd, 5-10MFD, 6-10Mhd, 7-wylaczony) <cr>

ethqos

Polecenie nieuzywane w obecnej wersji urzadzenia.

ethfc
Polecenie 'ethfc' witgcza lub wylgcza kontrole przeptywu (Flow Control).

>Flow Control
ethfc port wartosc(l-aktywny/ O-wylaczony) <cr>

ethpirl

Polecenie 'ethpirl' ogranicza przeptywnos¢ wejsciowg na porcie z gradacjg 64kb w
przedziale 64kb/s-1Mb/s, z gradacja 1Mb w przedziale 1Mb/s-100Mb/s oraz co 10Mb
powyzej 100Mb/s.

>ethpirl ?
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>Rate limit (ograniczenie przeplywnosci)
ethpirl numerportu wartosc [kbps]
(64kbps—-1Mbps co 64k, 1Mbps-100Mbps co 1M, 100Mbps-1000Mbps co 10M) <cr>

ethperl

Polecenie 'ethperl' ogranicza przeptywnos¢ wyjsciowg na porcie z gradacjg 64kb w
przedziale 64kb/s-1Mb/s, z gradacja 1Mb w przedziale 1Mb/s-100Mb/s oraz co 10Mb
powyzej 100Mb/s.

>ethperl ?

>Rate OUT limit (ograniczenie przeplywnosci wyjscia)

ethperl numerportu wartosc [kbps]
(64kbps-1Mbps co 64k, 1Mbps-100Mbps co 1M, 100Mbps-1000Mbps co 10M) <cr>

ethjumbo

Polecenie 'ethjumbo' wtacza obstuge duzych ramek (nawet do 10k).
>ethjumbo °?

>0Obsluga pakietow jumbo (1536, 2048, lub 10240)
ethjumbo port(1-7) wartosc(0-1536, 1-2048, 2-10240) <cr>

ethpvid

Polecenie 'ethpvid' ustawia domysiny VID (numer VLAN ID od 0 do 4095) na porcie.
>ethpvid ?

>VID portu (0-4095)

ethpvid port wartosc <cr>

ethvtu

Polecenie 'ethvtu' ustawia parametry VLAN ID dla poszczegdélnych portow.
>ethvtu ?

>VTU (Virtual Table Unit)

ethvtu vid value pl-p7 (U-unmodified, N-not member, O-untagged, 1-

tagged, del-usuniecie wpisu)
np. ethvtu 4001 U U U U 1 1 0 <cr>

Np. by ustawi¢ vlan 23 na portach 2 i 3 (z tagami) oraz na porcie 4 bez tagéw, na
pozostatych by transmisja nie byta widoczna nalezy wydaé polecenie:
ethvtu 23 N1 1 0 N N N

Sprawdzenie poprawnosci ustawienn mozna dokonac¢ poleceniem show /all
ethgroup

Polecenie 'ethgroup' ustawia maske widocznosci poszczegolnych portéw w urzgadzeniu
(bez wnikania w ustawienia vlan).

>ethgroup ?

>Maska portu

ethgroup port(l-7) wartosc (np: ethgroup 1 1,2,4,7) <cr>
ethtag

Polecenie 'ethtag' ustawia znakowanie ramek na porcie.
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>ethtag ?

>Egress mode (0-3)

ethtag port wartosc <cr>
(0O-unmodified, 1l-untagged,

2-tagged, 3- add tag)

ethmode

Polecenie 'ethmode' ustawiena port w odpowiednim trybie pracy. Dostepne sg cztery
tryby: 0-normal (normalny tryb pracy portu), 1-DSA (Distributed Switch Architecture), 3-
provider (port pracuje w trybie providera), 3-ethertype dsa (Ether Type Distributed Switch
Architecture).

>ethmode ?
>Tryb pracy portu Ethernet
ethtype dsa (E))

ethmode port (1-7)

(0O-normal (N), 1-DSA (D), 2-provider (P), 3-

mode (0-3) <cr>

eth1gmode

Polecenie 'eth1gmode' ustawia tryb pracy z tablicg VLAN na porcie. Dostepne sg cztery
mozliwe ustawienia: 0-disable (wytaczony — nie obstuguje tablicy VLAN), 1-fallback
(domysinie ustawiony — pakiety bez znacznikéw sg przesytane bez obstugi tablicy VLAN,
te ze znacznikami sg kierowane na odpowiednie porty zgodnie z tablicg), 2-check
(przepuszczane sg pakiety tylko z odpowiednim VID wpisanym do tablicy), 3-secure
(przepuszczane sg pakiety tylko z odpowiednim VID wpisanym do tablicy i dany port
musi naleze¢ do danego VLAN'u).

>ethlgmode ?

>Tryb pracy z tablica VLAN (0O-disable (D), 1-fallback(F), 2-check(C), 3-
secure (S))
ethlgmode port (1-7) mode (0-3) <cr>
ethstat
Polecenie 'ethstat’ wyswietla statystyki RMON na danym porcie.
>ethstat ?
>statystyki portow switcha
ethstat nrportu <cr>
gfx>ethstat 4
-—-— SW port [4] statistics ---
InGoodOctetsLo 1766561
InGoodOctetsHi : 0
InBadOctets 0
OutFCSErr 0
InUnicasts 2976
Deferred 0
InBroadcasts 14312
InMulticasts 2248
640ctets 17064
1270ctets 2326
2550ctets 852
5110ctets 1828
10230ctets 505
MaxOctets 0
OutOctetsLo 644449
OutOctetsHi 0
OutUnicasts 3007
Excessive 0
OutMulticasts 0
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OutBroadcasts : 3
Single :
OutPause

InPause

Multiple
Undersize
Fragments
Oversize

Jabber
InMACRcVvErr
InFCSErr
Collisions

Late

cNoNoNoNoNoloNoNoNoNoNeN V]

ethseparate

Polecenie 'ethseparate' ustawia konfiguracje VLAN tak by nastapita separacja portéw
Ethernet (podtaczone sieci do portéw nie 'widzg' sie nawzajem).

>ethseparate ?

>separacja portow ethernet

ethseparate 1 <cr>

ethseparate 2 - bez separacji MAC <cr>

w celu przywrocenia podstawowe] konfiguracji Ethernet prosze uzyc
komendy ethseparate 0 <cr>

Dostepne sg 2 rodzaje separacji na porcie, z i bez separacji MAC, separacja portéw bez
separacji MAC uniemozliwia obstuge tych samych MACéw na portach urzadzenia, ale
ogranicza mozliwosci zarzgdzania tablicg MAC.

Jesli nie ma takiej potrzeby zalecane jest uzywanie separacji portow Ethernet bez
separacji adreséw MAC.

Ethloop

Polecenie 'ethloop' wtgcza lub wytgcza petle testowg na porcie Ethernet. Z punktu
widzenia urzgdzenia zatozona petla na porcie Ethernet jest widziana jako urzadzenie o
adresie MAC konfigurowanym poleceniem 'ethloopmac' zawracajace otrzymang
transmisje.

>ethloop ?
>Wlaczanie/ wylaczanie petli testowej ethernet z zamiana src/dst mac

ethloop act(0/1) dir(0O-optyka, l-port ethernet) <cr>
np. ethloop 1 0

Ethloopmac

Polecenie ' ethloopmac' stuzy do ustawienia adresu MAC testera do zatgczania petli
testowej.

>ethloopmac ?
>Ustawianie mac adresu testera do zalaczenia petli testowej ethernet
ethloopmac adresmac (00 11 22 33 44 55 - wartosc heksadecymalna) <cr>

Ethvct, Ethcable

Polecenia stuzace do diagnostyki okablowania podpietego do portdédw
Ethernet urzadzenia.
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9.3 KONFIGURACJA MECHANIZMOW QOS, ORAZ ZARZADZANIA TABLICA

>qgoshelp
ethpirl - Rate limit (ograniczenie przeplywnosci)
ethperl - Rate OUT limit (ograniczenie przeplywnosci wyjscia)

gospb - wybor typu priorytetowania

gosrp - mapowanie priorytetu domyslnego dla portu

gosrt - mapowanie priorytetow Tag802.3ac per port

gosgm - wybor schematu kolejowania ramek

gosrip - mapowanie globalnych priorytetow dla tagow IPv4,6 (dscp)

maclist - listowanie znanych numerow MAC
macadd - dodawanie adresu MAC
macdel - usuwanie adresu MAC

Wpisanie samego polecenia, bez parametru, pokazuje aktualne ustawienia danego
polecenia na portach urzadzenia, np.

>gospb

Port prior. by

IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag
IPv4 or IPv6 or 802.ac3 tag

~N o0k W

Opis polecen:
qospb

Polecenie 'qospb' pozwala na wybér na kazdym porcie Ethernet jednego z czterech trybow
priorytetowania, oraz opcjonalnego nadpisywania priorytetu na podstawie adresu MAC.

Dostepne tryby priorytetowania to

0 -port, ustalanie priorytetu ramki na podstawie domysinego priorytetu portu

1 -802.ac tag, ustalanie priorytetu na podstawie wartosci priorytetu tagu VLAN

2 -IPv4,6 frame, ustalanie priorytetu ramki na podstawie wartosci nagtéwka IP

3 -802.ac tag i IPv4,6 frame, ustalanie priorytetu ramki na podstawie wartosci priorytetu
tagu VLAN, lub na podstawie warto$ci nagtéwka pakietu IP

[SA/DA/VID(1,0)] — wiaczenie opcji nadpisywania priorytetu ramki na podstawie priorytetu
zrédtowego, lub docelowego adresu MAC danej ramki ( ustalanego za pomocg polecenia
'macadd' )

>qgospb ?

>wybor typu priorytetowania

qgospb numerportu typprior. [SA/DA/VID(1,0)]

O-port; 1-802.3ac tag; 2-IPv4,6 frame; 3-802.3ac tag i IPv4,6 frame
np. gospb 1 3 lub gospb 1 3 1l<cr>

np. qospb 1 3 1 — na porcie pierwszym priorytet przyznawany jest na podstawie priorytetu
ramki, lub nagtéwku pakietu IP, a nastepnie nadpisywany w przypadku ustawienia priorytetu
dla danego adresu MAC

Szczegobtowy opis dziatania trybow priorytetowania znajduje sie w rozdziale 6.3.3.1.
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gosrp

Polecenie ustawia priorytety jakimi bedg oznaczane ramki otrzymywane na danych portach
w przypadku uzycia domysinego priorytetu portu jako kryterium przyznawania priorytetéw
ramkom.

>qosrp °?

>mapowanie priorytetu domyslnego dla portu
gosrp numerportu priorytet (0-7)

brak param.- status priorytetow dla portow <cr>

gosrt

Polecenie ustawia sposdb przemapowania poszczegolnych priorytetow ramek
otrzymywanych na poszczegolnych portach Ethernet (w przypadku jesli wybrany tryb
priorytetowania uwzglednia opcje przemapowania portow)

>qgosrt ?

>mapowanie priorytetow Tag802.3ac per port
gosrt numerportu p0 pl p2 p3 p4 pd5 p6 p7
pn - przeskalowanie pn -> pm

skala prior 0..7

np. gosrt 1 2 1 3 4 5 6 7 4, naporcie 1-szym priorytet 0 przemapowywany na 2,
priorytet 1 przemapowywany na 1, priorytet 2 przemapowywany na 1 itd.

qgosqm

Kazdy port Ethernet posiada cztery wyjsciowe kolejki o r6znych czestotliwosciach
oprozniania, pozwalajgce na rozdysponowanie dostepnego pasma transmisyjnego w
zaleznosci od potrzeb uzytkownika. Polecenie ustawia sposob kolejkowania ramek na porcie
urzadzenia.

>gosgm ?

>wybor schematu kolejowania ramek
gosgm numerportu nrschematu:
1-WRR (3-0)

2-Brk 3, WRR 2-0

3-Brk 3-2, WRR 1-0

4-Brk 3-0

Np. gosagm 1 2, na porcie 1-szym kolejka nr 3 bedzie obstugiwana jako 1-sza, pozostate
kolejki (nr 2, 1, 0) bedg obstugiwane zgodnie ze schematem WRR (szczeg6towy opis kolejek
w punkcie 6.3.3.3)

qosrip

Polecenie stuzy do okreslenia sposobu w jaki ma zosta¢ okreslony priorytet ramki na
podstawie nagtéwka jej pakietu IPv4, lub IPv6 ( odwzorowania skali DSCP/TC (IPv4/IPv6) na
skale kolejek wewnetrznych switcha (odwzorowanie 0-63 na 0-3) ). Szczegdtowy opis
odwozorwan w punkcie 6.3.3.5.

>gosrip °?
>mapowanie globalnych priorytetow dla tagow IPv4,6 (dscp)

Q

qgosrip p0/pl/p2/[p3]1/ (%)
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brak param. - status

Np. >gosrip 50/25/0/25, skieruje pakiety o wartosciach DSCP/TC z zakresu 0-31 na
kolejke nr 0, z zakresu 32-47 na kolejke nr 1, 48-63 na kolejke nr 4.

maclist

Polecenie wyswietla tablice adreséw MAC urzadzenia.

>maclist
Lp. MAC Port/BL Prior St/Dyn
0 00:01:00:3d:00:55 5 0 D

1 00:01:00:3d:00:56 7 0 D

2 00:0a:cd:1c:64:64 4 0 D

3 00:21:70:12:20:25 1 0 D

macadd
Polecenie pozwala doda¢ statyczny wpis MAC do tablicy MAC urzadzenia, wraz z

przypisanym mu priorytetem (uzywanym w przypadku ustawienia opcji nadpisywania na
podstawie adresu docelowego, lub zrédtowego MAC).

Dodanie adresu MAC z parametrem 0 umieszcza dany adres na 'black liscie'.

>macadd ?
>dodawanie adresu MAC
macadd nrMAC (XX:xXX:XX:xX:XX:xxX) port(l-7)/(0:BlackList) priorytet (0-7)

np.

>macadd 00:11:22:33:44:55 0
doda urzgdzenie o adresie MAC 00:11:22:33:44:55 do 'black listy'

>macadd 00:22:22:33:44:55 2 6
przypisze urzadzenie o adresie MAC 00:22:22:33:44:55 do portu 2-giego z priorytetem
réwnym 6

macdel

Polecenie usuwany dany adres MAC z tablicy MAC urzadzenia.

>macdel ?
>usuwanie adresu MAC
macdel nNrMAC (XX :XX:XX:XX:XX:XX)

9.4 POLECENIA INNE

RESET

Poleceniem ,RESET” mozna spowodowac reinicjalizacje pracy urzgdzenia.
quit

Polecenie 'quit' powoduje roztgczenie sesiji telnet (jesli byta aktywna).

>quit ?
>zamykanie sesji telnet
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quit <cr>
setServices

Polecenie 'setServices' stuzy do aktywowania/dezaktywowania dostepnych ustug w
urzadzeniu.

>setservices ?

>dostepne uslugi

setservices wart. (1/ 0) - [HTTP TELNET FTP SNMP SNMP_TRAP SYSLOG ETH
LINE] <cr>

Znaczenie poszczegolnych bitow:
bit 0-HTTP, bit 1-TELNET, bit 2-FTP, bit 3-SNMP, bit 4-SNMP_TRAP
showServices

Polecenie 'showServices' stuzy do sprawdzenia poprawnosci nastaw ustug dostepnych na
urzadzeniu.

>showservices
HTTP - 1
TELNET - 1
FTP - 1
SNMP - 1
SNMP_TRAP -1
SYSLOG - 1
ETH - 1
LINE - 1
CRIT - 1
MAJOR - 1
MINOR - 1
INFO - 1
list

Pocenie 'list' wySwietla zestaw dostepnych plikdw w urzadzeniu.

>list

—————————— 1 btf btf 236834 Jan 1 14:14 image.bin
—————————— 1 btf btf 3636 Jan 1 14:14 help.txt
—————————— 1 btf btf 4491 Jan 1 14:14 events.txt
—————————— 1 btf btf 90 Jan 1 14:14 confl.txt

—————————— 1 btf btf 297 Jan 1 14:14 server.ini
Free space: 1913472

version

Polecenie 'version' wyswietla informacje na temat wersji oprogramowania urzadzenia.

>version

GFX

Giga Switch

ANYMUX-99-1 ver: M-58, F-0, N-0.0
SN = 52 (52)

GUI: 3.02 22.08.2012
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Polecenie umozliwia utworzenie, lub usuniecie hasta do urzadzenia.

>password ?

>haslo dostepu

password

testTrap

(admin/user)
haslo moze miec max 30 znakow

haslo haslo <cr>,

wartosc O

- usuniecie hasla

Polecenie wymusza wystania informacji TRAP do stacji zarzadzajgcej SNMP. Umozliwia test
poprawnosci konfiguracji zwigzanych z SNMP parametréw urzadzenia oraz stacji

zarzadzajacej.

>testTrap

TRAP zostal wyslany na adres IP=10.2.0.253

show

Komenda ‘show’ pozwala na wyswietlenie informaciji na temat aktualnej konfiguraciji i
podstawowych parametréw portow urzgdzenia.

REV.

>show
Port Link PVID Group State Speed [Mbit/s]
1. UP 1 1,2,3,4,5,6, FORWARDING 1000
2. DOWN 1 0,2,3,4,5,6, FORWARDING ---
3. DOWN 1 0,1,3,4,5,6, FORWARDING -
4. DOWN 1 0,1,2,4,5,6, FORWARDING -
6. DOWN 1 0,1,2,3,4,6, FORWARDING -
IP (10.2.100.4) (0.0.0.0) (0.0.0.0)
Polecenie z parametrem /all wyswietla dodatkowe informacije:
gfx>show all
Port Link PVID Group State Speed
1. DOWN 1 2,3,4,5,6,7, FORWARDING  --—-
2. DOWN 2 1,3,4,5,6,7, FORWARDING  ---
3. DOWN 3 1,2,4,5,6,1, FORWARDING  ---
4. UP 4 1,2,3,5,6,7, FORWARDING 100 FD
5. UP 4001 1,2,3,4,6,1, FORWARDING 10 FD
6. Up 6 1,2,3,4,5,7, FORWARDING 1000 FD
7. DOWN 1 1,2,3,4,5,6, DISABLED -
Port PIRL PERL FC ETHP JUMBO EGRESSM
1. 512 0 0 0 1536 0
2. 100000 0 0 0 1536 0
3. 100000 0 0 0 1536 0
4. 600000 0 0 0 1536 0
5. 0 0 0 5 1536 0
6. 0 0 0 0 1536 0
7. 0 0 0 0 1536 0
gostag=0 gosip=0
/*U-unmodified, N-not member, O-untagged, 1l-tagged*/

VID:1 Pltag:0 P2tag:N P3tag:N P4tag:N P5tag:N Pétag:1l P7tag:U
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VID:2 Pltag:N P2tag:0 P3tag:N P4tag:N P5tag:N Pétag:1l P7tag:U
VID:3 Pltag:N P2tag:N P3tag:0 P4tag:N P5tag:N Pé6tag:1l P7tag:U
VID:4 Pltag:N P2tag:N P3tag:N P4tag:0 P5tag:U Pétag:1l P7tag:U
VID:6 Pltag:U P2tag:U P3tag:U P4tag:U P5tag:U P6tag:1 P7tag:U
VID:4001 Pltag:N P2tag:N P3tag:N P4tag:0 Pbtag:U P6tag:U P7tag:U

IP (10.2.100.201) (0.0.0.0) (0.0.0.0)

showsfp

Polecenie ‘showsfp’ pozwala na wyswietlenie informacji o wktadce sfp
umieszczonej w urzadzeniu.

>showsfp
SFP Module parameters
Identyfier : SFP
Connector : LC
Encoding : 8B10B
Vendor name : Gigalight
Vendor OUI : [00 90 65]
Vendor PN : GP-3124-L2CD
Vendor Rev : 1.0

Laser Wavelength [nm] : 1310
Vendor SN : S1104200011
Temperature [C]: 64
VCC [V]: 3.3
Tx Power [mW] : 0.2713 mW -5.7 dBm
Rx Power [mW] : 0.2039 mW -6.9 dBm
LOS : O
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10 Przyktadowe konfiguracje ustawien VLAN urzadzen

Konfiguracja nr 1A, 1B:

« Transmisja danych z jednego urzadzenia mapowana jest na ten sam port drugiego
urzadzenia, transmisja danych mozliwa poprzez wszystkie porty Ethernet

+ Transmisja danych zarzadzania nieodizolowana od transmisji danych, zarzadzanie
zdalne i lokalne mozliwe z dowolnego portu Ethernet

Konfiguracja 1A uniemozliwia obstuge tych samych MACéw na portach urzadzenia, ale
ogranicza mozliwosci zarzadzania tablicg MAC.

Jesli nie ma takiej potrzeby zalecane jest uzywanie Konfiguraciji 1B, bez separacji
adresow MAC.

Konfiguracja nr 2:

« Transmisja danych z jednego urzadzenia mapowana jest na ten sam port drugiego
urzadzenia, transmisja danych mozliwa przez porty nr 1, 2, 3 Ethernet

« Transmisja danych zarzadzania odizolowana od transmisji danych, zarzadzanie
zdalne i lokalne mozliwe z portu nr 4

Konfiguracja nr 3:

« Transmisja danych z jednego urzgdzenia przesytana jest na wszystkie porty drugiego
urzadzenia

« Transmisja danych zarzadzania odizolowana od transmisji danych, zarzgdzanie
zdalne i lokalne mozliwe z portu nr 4

Konfiguracja nr 4:

« Transmisja danych z portu nr 1 pierwszego urzadzenia w zaleznosci od etykiety
mapowana jest na konkretne porty drugiego urzadzenia ( VID 10 na port 1, VID 20 na
port 2, VID 30 na port 3, VID 40 na port 4 itd. ), transmisja o innych tagach
przesytana jest na wszystkie porty drugiego urzadzenia

Transmisja danych zarzgdzania nieodizolowana od transmisji danych, zarzadzanie

zdalne i lokalne mozliwe z dowolnego portu Ethernet
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10.1 KONFIGURACJA NR 1A, 1B

Tryb pracy z separacjg portow z wykorzystaniem trybu provider oraz mechanizmow VLAN
(PE1 urzadzenia A na PE1 urzadzenia B, PE2 urzadzenia A na PE2 urzadzenia B itd.). Oba
urzadzenia ustawione sg w ten sam sposéb. Kazdy port ethernetowy jednego urzadzenia
mapowany jest na ten sam port drugiego urzadzenia, przez co mozemy przesytaé sygnaty z
4 réznych sieci LAN.

Uzyskujemy w ten sposdb mapowanie portéw Ethernet z petng przezroczystoscig

przenoszonych informacji uzytkownika (np. obstuga dowolnych VLAN uzytkownika).

Transmisja danych zarzadzania jest nieodizolowana od transmisji danych, zarzgdzanie
zdalne i lokalne mozliwe z dowolnego portu Ethenet.

' N y
BITSTREAN GFX BITSTREAM GFX
PE2 PE3 PE2 PE3
INK /-O\ INK
g B
e o
o o
IR 1R —
@ 1|E1 DT - FO POWER. @ E1 ’EW *, FO POWER.
. " " S .
L0 oo |r|D o o !1|>
<5 5% S§ ¢
a8 HH NN NN
o o o o =0,7T o0, T
o m o
NN NN B NN
N ﬁ N ﬂ @O @
e 33 o4
CI:.) UE.} U;) ﬂc_} @ o O
© © < © c C c c
88 88 88 88&

Rys. 39. Rysunek pogladowy konfiguracji nr 1

Lista komend CLI:

Ustawienie domysinego VID na portach:
>ethpvid 1 10
>ethpvid 2 20
>ethpvid 3 30
>ethpvid 4 40
lokalnych:
>ethgroup 1 1,5
>ethgroup 2 2,5
>ethgroup 3 3,5
>ethgroup 4 4,5,6,7
Ustawienie trybu provider na porcie swiattowodowym:
>ethmode 6 2
Ustawienie tablicy VTU:

>ethvtu 1 u u uuuuu

>ethvtu 10 un nn u u u
>ethvtu 20 n un n u u u
>ethvtu 30 n nunuuu
>ethvtu 40 n n n u u u u
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W przypadku konfiguracji 1B wartos¢i DBNum (zawarte w rtablicy VTU) wynosza 0.

BITSTREAM

Ustawienie grupowania portow

F1=5,6,7,
PZ=5,6,7,
P3=5,6,7,
Grupy P4=5,6,7,
FE5=1,2,3,4,6,7,
P&=1,2,3,4,5,7,
P7=1,%,3,4,5,6, |
Tryh F1=N F2=M P3=M F4=N Fh=MN Fi=F F7=N [
\ian F1=F F2=F P3=F P4=F Fh=F Ph=F F7=F ..

Domyélne PYID portow Ethernet

| Wort 2 |port 2 |Port 3 |Port 4 |Port 5 |Port 6 |Port 7
| P M| w0 | 20 |30 | 4 [ 1 | 1 | f

YWpisy ¥LAN interfejsow Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member

\ViD (DBNurm)  |Port 1 |Port 2 |Port 3 |Port 4 |Port s |Port s |Port 7
| 1@ M| v | uvu | u | uUu | U | u]|U
| oy M]uv | | | Julul]u
| o@ @] | u ] | Jul]u]lu
| woe M| | Jul] |u]ul]luU
oo m] | F Joluejuolv

Rys. 40. Ustawienia VLAN dla konfiguracji nr 1A

Konfiguracja 1A uniemozliwia obstuge tych samych MACoOw na portach urzgdzenia, ale
ograniczna mozliwosci zarzgdzania tablicg MAC.Jesli nie ma takiej potrzeby zalecane jest
uzywanie Konfiguracji 1B, bez separacji adresow MAC.
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Ustawienie grupowania portaw

P1=5,6,7,
PZ=5,6,7,
F3=5,6,7,
Grupy Pd=5,6,7,
PS5=1,2,3,4,6,7,
PE=1,2,3,4,5,7,
P7=1,2,3,4,5,6, |
Ustawienie trybu pracy portow
Tryb Pl=M F2=M P3i=N P4=N PE=N P&=P F7=M |

Ustawienie trybu ¥YLAN portow
Wian F1=F F2=F F3=F P4=F F&=F F&=F F?=F !

Domysine P¥YID portow Ethernet

| lort 1 |port 2 |port 3 |Port 4 |Port s |Port e |port 7
| P00 M| 0 | 2 | 30 | 4 [ 1 | 1 [ 1

Wpisy ¥YLAN interfejsow Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member
VI (DBNu)

ort 1 |port 2 |port 3 |Port 4 |Port 5 |Port 6 |Port 7

| 1o M| uvu [ u | u | u | u | u|uU
| 0o MU | | | | u [ u | u
I | U] | v Ju U
BE_ | | U | u [ u U
| o M | | | u JuJulu

Rys. 41. Ustawienia VLAN dla konfiguracji 1B
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10.2 KONFIGURACJA NR 2

Tryb pracy z separacjg portow z wykorzystaniem trybu provider, mechanizméw VLAN oraz
odizolowanym od transmisji porcie zarzadzania. W opisywanym przypadku zarzgdzanie
zdalne parg potaczonych ze sobg tgczem swiattowodowym przetgcznikow GFX mozliwe jest
za pomoca portu 4-tego switcha. Transmisja danych odbywa sie tylko miedzy analogicznymi
portami urzadzenia ( port PE1 urzgdzenia A mapowany na port PE1 urzadzenia B, port PE2
urzadzenia A na port PE2 urzadzenia B, port PE3 urzadzenia A na port PE3 urzadzenia B)
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E:ﬁ //—D\ E:‘Nj
O o
D e b & o POWER. @ He Pk & o POWER.
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Rys. 42. Rysunek pogladowy konfiguracji nr 2

Lista komend CLI:

Ustawienie domysinego VID na portach:
>ethpvid 1 10
>ethpvid 2 20
>ethpvid 3 30
>ethpvid 4 40
Przypisanie do grup portow lokalnych:
>ethgroup 1 1,6,7
>ethgroup 2 2,6,7
>ethgroup 3 3,6,7
>ethgroup 4 4,5,6,7
>ethgroup 5 4,5,6,7
Ustawienie trybu provider na porcie swiattowodowym:
>ethmode 6 2
Ustawienie tablicy VTU:

>ethvtu 1 n nnuuuu

>ethvtu 10 u n nnn uu
>ethvtu 20 n un n n u u
>ethvtu 30 n nunnuu
>ethvtu 40 n n n u u u u
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Tryb pracy z wydzielonym portem zarzgdzania,W opisywanym przypadku zarzadzanie

BITSTREAM

Ustawienie grupowania portow

Pl=a,7,
FZ=6,7,
Pi=a,7,
Grupy P"']:=5,- 6;’?,
F5=4,6,7,
Fe=1,2,3,4,5,7,;
P?=1,2,3,4,5,46, !

Ustawienie trybu pracy portow

|Tryb F1=MN F2=M F3=M F4=MN Fb=N FPh=F F7=MN [

Ustawienie trybu ¥YLAN portow
|V."-:'.'.".' F1=F F2=F F3=F P4=F Fhi=F Fb=F F7=F !

Domyélne PYID portow Ethernet

| lort 1 |port 2 |Port 3 |Port 4 |Port S5 |Port 6 |Port 7
| PvD M| 10 | 20 | 30 | 4 | 1 [ 1 | 1

Wpisy YLAMN interfejsow Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member
\ViD (paNurn)  |Port 1 |Port 2 |Port 2 |Port4 \Port s |Port 6 |Port 7

(o @[ [ [ [Ulufuld
(oo W[ U [ [ [ [ [uTlU
(oo W[ [0 [ [ [ [uTld
(w0 W[ [ [u[ [ [uTlu
oo W] | | JoJulully

Rys. 43. Ustawienia VLAN dla konfiguracji nr 2

10.3 KONFIGURACJA NR 3

zdalne parg potgczonych ze sobg taczem swiattowodowym przetgcznikdéw GFX mozliwe jest
za pomocg odizolowanego od transmisji portu 4-tego switcha. Transmisja odbywa sie tylko
miedzy portami 1,2,3, ktére sg ze sobg logicznie potagczone. Transmisja otrzymywana na
porcie Ethernet urzadzenia A dostepna jest na wszystkich portach elektrycznych urzadzenia
B i odwrotnie.

Mozliwe sg 2 wersje takiej konfiguracji:
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1.Konfiguracja z obstuga VLANOw spoza tablicy VTU
W konfiguracji z obstugga VLANSw spoza tablicy VTU na portach transmisyjnych ( czyli
portach 1,2,3 ) obstugiwane sg ramki z dowolnymi VID.

2.Konfiguracja bez obstugi VLAN6w spoza tablicy VTU
W konfiguracji bez obstugi VLANSw spoza tablicy VTU na portach transmisyjnych ( czyli
portach 1,2,3 ) obstugiwane sg tylko ramki z VID zawartymi w VTU

'S w r ~N
BITSTREAM GFX BITSTREAM GFX
PE2  PE3 PE2  PE3
: o .
O 8]
¢ = | =
@ e[ P O ro POWER. @  pel[[ P O Fo POWER.
e J . J
°o °© o
o = =
& § 5 §
g g
(] (]
N N

Rys. 44. Rysunek pogladowy konfiguracji nr 3

10.3.1 Konfiguracja z obstugg VLANG6w spoza tablicy VTU na portach
transmisyjnych

Lista komend CLI:

Ustawienie domysinego VID na portach:
>ethpvid 4 2
>ethpvid 5 2

Przypisanie do gru
>ethgroup 1

p ow lokalnych:

1
>ethgroup 2 1

1

4

4

(0]
7
7
>ethgroup 3 7

>ethgroup 4
>ethgroup 5

>ethvtu 1 u

Ustawienie tablicy VTU:
u
>ethvtu 2 n n

Ustawienie trybu pracy z tablicg VLAN (tryb secure):
>ethlgmode 4 3
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Konfiguracje

predefiniowane

Kanfiguracia domysing interfajsow ethernet

Separacia interfejsow ethernst

Ustawienie grupowania portow

Grupy

Pl=2,3,6,7,
P13, 6,7
P3=1,2,6,7,

P4=5,8,7,
P5=4,8,7,
F6=1,2,3,4,5,7,
F7=1,2,3,4,5, 6,

Ustawienie trybu pracy portow

P1=N F2=N P3=N P4=N P&=N PB=N F7-=N

F+ID

= 1 1 1

Wpisy ¥YLAN interfejsdw Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member
VID {DBNum)

1(0)

i U U U

20

Rys. 45. Ustawienia VLAN dla konfiguracji nr 3.1

10.3.2 Konfiguracja bez obstugi VLANSw spoza tablicy VTU na portach

Lista komend CLI:

transmisyjnych

Ustawienie domysinego VID na portach:
>ethpvid 4 2
>ethpvid 5 2

Przypisanie do gru
>ethgroup
>ethgroup
>ethgroup
>ethgroup
>ethgroup

Ustawienie tablicy
>ethvtu 1 u
>ethvtu 2 n

O WP

S e <L

okalnych:
5

2
2

TU:

Ustawienie trybu pracy z tablica VLAN (tryb secure):
>ethlgmode 1 3
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>ethlgmode 2 3
>ethlgmode 3 3
>ethlgmode 4 3

Konfiguracje predefiniowane
Konfiguracia domyiing interfejsow ethernet
Separacia interfejsow ethernet |!

Ustawienie grupowania portaw

P3=1,2,6,7,
Grupy P4=5,6,7,
P5=4,6,7,

PE=15 2,8, 4557

P7=1,2,3,4,5,6,

Ustawienie trybu pracy portiw
|

Tryb ui Pl=M P2=N P3=N P4=MN P5=N PB=MN P7=1 =

Ustawienie trybu ¥YLAM portdw

FVID B 1 1 1 2 2 1 1

Wpisy YLAM interfejsdw Ethernet

U-unmodified, 1-tagged, 0-untagged, empty-not member

VID {DENwm ) Port 1 |[Port 2 (Port 3 |[Port 4 |Port S ||Port e |Port 7
1M M U U U U U
zm) M 0 0 1 1

Rys. 46. Ustawienia VLAN dla konfiguracji nr 3.2
10.4 KONFIGURACJA NR 4

Tryb pracy z podziatem ruchu wg VLAN. Do urzgdzenia A podtgczamy sie do portu nr 1
gdzie wptywajg pakiety z czterech réznych VLAN'6w. Na drugim urzadzeniu nastepuje
separacja tych VLAN'6w na poszczegolne porty.

Transmisja danych z portu nr 1 urzadzenia A w zaleznosci od etykiety mapowana jest na
konkretne porty urzadzenia B ( VID 10 na port 1, VID 20 na port 2, VID 30 na port 3, VID 40
na port 4 itd. ), transmisja o innych tagach przesytana jest na wszystkie porty urzadzenia B.
Od strony urzadzenia B mozemy wejsc tylko transmisjg z tagami 10,20,30,40, oraz 1.

Transmisja danych zarzgdzania jest nieodizolowana od transmisji danych, zarzgdzanie
zdalne i lokalne mozliwe z dowolnego portu Ethenet dla obu urzadzen.
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BITSTREAM GFX BITSTREAM GFX
PE2 PE3 PE2 PE3

(] = L] =

FO POWER @ Pe1flflf PE4 &- Fo POWER

i ¥elele]

®
e
m
U

Dane+Zarzadzanie
Dane+Zarzadzanie

Dane+Zarzadzanie ——=3

Dane+Zarzadzanie
Dane+Zarzadzanie

Rys. 47.Rysunek poglgdowy konfiguracji nr 4

Konfiguracja urzadzenia A:
Lista komend CLI:

Ustawienie domysinego VID na porcie 1:
>ethpvid 1 10

Przypisanie do grup portéw lokalnych (izolacja portu 1):
>ethgroup 1 1,5,6,7

Ustawienie trybu provider na porcie swiattowodowym:
>ethmode 6 2

Ustawienie tablicy VTU:

>ethvtu 1 uw uuuuuu

>ethvtu 10 u n nnuuu
>ethvtu 20 u n nnuuu
>ethvtu 30 u nnnuuu
>ethvtu 40 un nnuuu
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Ustawienie grupowania portaw

Fi1=5,6,7,
Pz=1,3,4,5,6,7,
P3=1,2,4,5,6,7,
Grupy P4=1,2,3,5,6,7,
PE5=1,2,3,4,6,7,
PE=1,2,3,4,5,7,
P7=1,2,3,4,5,6, o
Ustawienie trybu pracy portaw
Tryb P1=M P2=N P3=N P4=N P5=N F&=P P7=N ]

Ustawienie trybu ¥YLAN portow
vian | P1=F P2-F P3=F P4=F P5=F Pb=F P7-F N

Domysine PYID portow Ethernet

| Port 1 |Port 2 |Port 3 \Port 4 |Port 5 |Port 6 |Port 7
| P M| 10 | 1 | v |1 |1 | 1 | 1

Wpisy YLAN interfejsow Ethernet

U-unmodified, 1-tagged, D-untagged, empty-not member
\VID (DaNurm)  |Port 1 |Port 2 |Port 3 |Port 4 |Port 5 |Port 6 |Port 7

| | |
| 9o M| v | v | U | u | uUu | uUu]|wU
| wo W] v ] | | Juj]ulu
| o0 ®M] v ]| | | JujJulu
| o0 @] uv ] | | Ju]ulu
!40(0) !!u| | | |U!U|U

[ [ [ [ [
Rys. 48. Ustawienia VLAN dla konfiguracji nr 4, urzgdzenie A

Konfiguracja urzadzenia B:
Lista komend CLI:

Ustawienie domysinego VID na portach:
>ethpvid 1 10
>ethpvid 2 20
>ethpvid 3 30
>ethpvid 4 40

lokalnych:

>ethgroup 2
>ethgroup 3
>ethgroup 4

DN
~ S N N

Ustawienie tablicy VTU:

>ethvtu 1 w u uuuuu

>ethvtu 10 u n nnuuu
>ethvtu 20 n un n u u u
>ethvtu 30 n n unuuu
>ethvtu 40 n n n u u u u

Ustawienie trybu pracy z tablica VLAN (tryb secure):
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>ethlgmode 1 3
>ethlgmode 2 3
>ethlgmode 3 3
>ethlgmode 4 3

BITSTREAM

Konfiguracje predefiniowane

|Konﬁguracja domysing interfejsdw ethernet

|Separacja interfajsdw ethernet

[ ]| |

Ustawienie grupowania portaw

GrUpY

Tryh

Ustawienie trybu pracy portow

Wiz

Ustawienie trybu ¥LAMN portow

F1=5 FZ=% F3=5 P4=5 Fb=F Fb=F F7=F

Domysine P¥ID portdw Ethernet

lort 1 |port 2 |Port 3 |Port 4 |Fort 5 |Port 6 |ort 7

| PvID

M| 0 | 20 | 30 | 40 [ 1 |

1]

Wpisy YLAN interfejsow Ethernet

U-unmuodified, 1-tagged, 0-untagged, empty-not member

\viD (DBNum)

Fort 1 |Port 2 |Port 3 \Port 4 |Port 5 |Port 6 |Port 7

|
|1 |l v | uvu | u | u | u | u]|uU
| o M| U | | | u | u U
| 2@ M| | U | | | u | u U
EEN 3 | | U | | u | u U
| w@w M| | | v fuulu

Rys. 49. Ustawienia VLAN dla konfiguracji nr 4, urzadzenie B
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11 Awaryjne przywracanie dostepu do urzadzenia

Dostep do urzadzenia mozliwy jest z poziomu przegladarki internetowej oraz z
poziomu klienta FTP. Dostep z poziomu klienta FTP wymaga znajomosci nazwy
uzytkownika oraz hasta (parametry domysine to u:'root', p:'root'. Dostep z poziomu
przegladarki internetowej moze by¢ chroniony hastem.

W przypadku hasta dla przegladarki internetowej oraz ustugi telnet, dezaktywacja
hasta nastepuje po skopiowaniu do urzadzenia pliku ,pass.dat” dostarczonego przez
producenta urzadzenia.

Istnieje mozliwos¢ zdalnego restartu urzadzenia z poziomu klienta FTP. Serwer FTP
urzgdzenia reaguje na komende ,reset’, ktdéra wymusza ponowny restart pracy
urzadzenia.

W celu wprowadzenia domysinych ustawien urzadzenia bez usuwania parametrow IP
stuzy komenda ‘ConfDef z poziomu ustugi telnet.

Istnieje mechanizm generowania hasta tymczasowego dla www i telnet. W przypadku
10-krotnego btednego wpisania hasta telnet lub wpisujac polecenie %BITSTREAM%
zostanie wygenerowane hasto tymczasowe. W firmie BitStream pod numerem telefonu
81 7438643 w.25 mozna uzyskac tymczasowe 6- godzinne hasto dostepu do urzadzenia.
W przypadku braku mozliwosci zarzadzania urzadzeniem (btednie wpisane parametry
vlan, masek itp.) mozna przywréci¢é konfiguracie domysing za pomocag
sparametryzowanego pakietu icmp wystanego na port PE4 urzadzenia (ping o dlugosci
1111 bajtéw np. ping 10.2.100.3 -I 1111). Konfiguracje domysing mozna przywroci¢ w
ciggu 10 sekund od wigczenia zasilania urzadzenia.
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12 Przyktadowe konfiguracje ustawien QoS urzadzen

Konfiguracja nr 1:

W przypadku braku wolnego pasma transmisyjnego dostepnego na porcie optycznym
transmisja z portow elektrycznych PE4, PE3, PE2, PE1 zostaje roztozona w stosunku
8:4:2:1

Konfiguracja nr 2:

W przypadku braku wolnego pasma transmisyjnego dostepnego na porcie optycznym jako
pierwsza przepuszczana jest transmisja z portu PE4, nastepnie PE3 itd.

12.1 KONFIGURACJA NR 1

W przypadku braku wolnego pasma transmisyjnego dostepnego na porcie optycznym
transmisja z portow elektrycznych PE4, PE3, PE2, PE1 zostaje roztozona w stosunku
8:4:2:1 zgodnie z mechanizmem WRR (portowi PE4 zostaje przyznany priorytet 6, portowi
PE3 priorytet 4, portowi PE2 priorytet 2, portowi PE1 priorytet 0).

Konfiguracja urzadzenia, lista polecen:

Ustawienie rodzaju priorytetowania:

>gospb 1 0
>gospb 2 0
>gospb 3 0
>gospb 4 0

Ustawienie domys$inego priorytetu na porcie:
>qgosrp 4 6
>gosrp 3 4

>qgosrp 2 2
>gosrp 1 O

Konfiguracje dostepna jest jako ,,Roztozenie transmisji z portéw elektrycznych” w
oknie konfiguracja QoS na stronie WWW urzadzenia.
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Def, priorytet portu ® ® ® ® O @] O
IEEE Tag (FCF) @) @ O O O @) O
Ieva, Ieve (DSCE, TC) | O O O O O @] O
Tag, Iovd, IPve O O O O ® ® ®
IEEE Taq = IPv4,6 ® ® ®
IEEE Tag < IPv4,6 O @] O
Madoiswwanie PRI

54 (MAC) [ [ 1 ] O O O
DA (MAC) O O O O ] ] ]
VEAN ID

| Zrnier | . | .. | ... | . | . | . | .|
iz tanlicy

Domyslne priorytety portow

leort 1 |port 2 |port 3 |Port 4 |Port 5 |Port 6 |Port 7

|
| prioytet: | 0 | 2 | 4 | & | 0 | 0 | ©
Przynisana
‘ koleia wew, ‘ an ‘ o ‘-‘-‘ Qo ‘ uli] ‘ uli]
| zZmen | | W W (N N W W
|H."erarch."a holajak: Q0 = QI <02 < Q3
iz tanlicy
Zaawansowane:
|Kr::nﬁguracja domysing dia ustawlen Zzaawansowanch QoS li

Schemat wewnetrznego kolejkowania ramek

oiajica lort 1 |Port 2 |Port 3 |Port 4 |Port 5 |Port e |Port 7
03 werr (8] | werr (8) | werr (8) | werr (8) | werr (31| werr (8) | werr ()
Q2 wett () e [4) [ owerr () | owere ()| werr ()| owerr ()| werr ()
Q1 wit (21 [ wre (20 [ wrr(2) | owrr (20 | wrr (20 | wir (20 | wer (2)
Qo wirr (17 [ wre 010 [ werr 010 [ werr (10| e (10| were (10| were (1)

Rys. 50. Ustawienia QoS dla konfiguracji nr 1
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12.2 KONFIGURACJA NR 2

W przypadku braku wolnego pasma transmisyjnego dostepnego na porcie optycznym jako
pierwsza przepuszczana jest transmisja z portu PE4, nastepnie pozostate dostepne pasmo
przydzielone jest transmisji z portu PE3, nastepnie w przypadku obecnosci wolnego pasma
obstugiwana jest transmisja z PE2 itd.

W przypadku znacznego przecigzenia pasma transmisyjnego taki mechanizm kolejkowania
nie daje gwarancji, ze transmisja z nizszych kolejek zostanie obstuzona, ale gwarantuje, ze
transmisja z portu PE4 zostaje obstuzona catkowicie.

Konfiguracja urzadzenia, lista polecen:

Ustawienie rodzaju priorytetowania:

>gospb 1 0
>qospb 2 0
>gospb 3 0
>qgospb 4 0

Ustawienie domysinego priorytetu na porcie:

>gosrp 4 6
>gosrp 3 4
>gosrp 2 2
>gosrp 1 O

Ustawienie kolejkowania:

>gosam
>gosgm
>gosgm
>gosgm

SN -
IS LT
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Def, priorytet portu ® ® ® ® O O O
IEEE Tag (PCP) O O @) O @) @) @
ieva, Ieve (DSCE, TC) | O O O O O O O
Tag, Iovd, Iove O O O O ® ® ®
IEEE Tag > IPv4,6 ® ® @®
IEEE Tag < IPv4,6 O O O
Madniswwanie PRI

54 (MAC) [ O ] ] O O O
DA (MAC) O O O O ] ] ]
VLAN ID

| Zrnier | . | .. | ... | . | . | . | .|
s taalicy

Domysine priorytety portaw

leort 1 |port 2 |port 3 |Port 4 |Port s |Port 6 |Port 7
priorytet: | 0 | 2 | 4 | & | 0 | 0o | @

|

frzvpisana
‘ kolejka wew, | = ‘ - ‘-‘-‘ oo ‘ d ‘ -
| |

Zrret |! !|!|!|!|!|!
|H."erarch."a kolajak: Q0 = QI <02 <03
iz taticy
Zaawansowane:
|Kr::nﬁguracja domysing dia ustawlen Zaawansowanch QoS li

Schemat wewnetrznego kolejkowania ramek

atajia lPort 1 |Port 2 |Port 3 |Port 4 |Port 5 |Port 6 |Port 7
03 sp sp sp sp werr (8] [ werr (81| werr (&)
o2 sp sp sp sp wett (40 | were ()| werr (4)
o sp sp sp sp wirt (21| werr (21| werr (2)
Q0 sp sp sp sp wirr (17 werr (17w (1)

Rys. 51. Ustawienia QoS dla konfiguracji nr 2
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13 Dane techniczne

BITSTREAM

13.1 PARAMETRY ELEKTRYCZNE

13.1.1 Optyczny interfejs Ethernet

Parametr Wartos¢ parametru
Znamionowa przeptywnos¢ binarna 1Gbit/s
Stopa btedéw <10-11
Typ ztaczy LC/PC

Port optyczny wymienny:

«  SM, MM, WDM, 1310nm, 1550nm
«  Typ widkna 9/125um, 62,5/125um
« Zigcze LC/PC (SFP)

« Zasiegi zaleznie od typu portu optycznego do 120km dla 1550nm oraz do 100km

dla WDM 1510/1570nm

Parametry zalezne od zastosowanej wkiadki SFP — zgodnie z ponizszg tabelg

Przeptywnos$é | Dlugo$¢ fali | Zasieg | Moc nadawcza | Czutosé
SFP dwuwtdknowe (1.25G) z diagnostykag cyfrowg
1.25G 850 550M -9,5 dBm -18 dBm
1.25G 1310 20KM -9 dBm -23 dBm
1.25G 1310 40KM -5 dBm -23 dBm
1.25G 1550 80KM 0 dBm -23 dBm
1.25G 1550 120KM 0 dBm -31 dBm
100/1000Base-T Copper SFP
1000M | | 100M (UTP-5) | Brak | Brak
SFP jednowtoknowe (1.25G) z diagnostyka cyfrowg
1.25G 1310/1550 2KM -10 dBm -22 dBm
1.25G 1550/1310 2KM -10 dBm -22 dBm
1.25G 1310/1550 20KM -9 dBm -23 dBm
1.25G 1550/1310 20KM -9 dBm -23 dBm
1.25G 1310/1550 40KM -5 dBm -23 dBm
1.25G 1550/1310 40KM -5 dBm -23 dBm
1.25G 1490/1550 80KM -2 dBm -25 dBm
1.25G 1550/1490 80KM -2 dBm -25 dBm
1.25G 1490/1550 120KM 0 dBm -30 dBm
1.25G 1550/1490 120KM 0 dBm -30 dBm
REV. 7.02 INSTRUKCJA OBStLUGI : GFX 2014.12.12




BITSTREAM

13.1.2 Interfejs elektryczny Ethernet

13.1.3 Parametry mechaniczne GFX w obudowie 19, 1U (do szafy 97)

Parametr | Wartos¢ parametru
Szerokosc¢ 482 mm
Wysokosé 44 mm
Gtebokos¢ 170 mm
Masa Do 2 kg

13.1.4 Parametry mechaniczne GFX w obudowie wolnostojacej

Parametr | Warto$¢ parametru
Szerokosc¢ 103 mm
Wysokosé 53 mm
Gtebokos¢ 230 mm
Masa Do 1 kg

13.2 WYMAGANIA SRODOWISKOWE

13.2.1 Eksploatacja

Urzadzenie GFX moze pracowa¢ w pomieszczeniach zamknietych nierébwnomiernie
ogrzewanych w nastepujacych warunkach klimatycznych:

Parametr Warto$¢
Srodowiskowy dopuszczalna
Temperatura otoczenia +5 + +40°C
Wilgotnos¢ wzgledna powietrza < 80% w temperaturze +20 °C

13.2.2 Transport

Urzadzenie GFX w opakowaniu fabrycznym moze by¢ przewozone lgdowymi i
powietrznymi $rodkami transportu w zakresie temperatur -25....+40 OC

13.2.3 Przechowywanie

Urzadzenie GFX nalezy przechowywac¢ w pomieszczeniach zamknietych, w
nastepujacych warunkach srodowiskowych:

Parametr Wartosc¢
Srodowiskowy Dopuszczalna
Temperatura otoczenia -25 + +55 °C
Wilgotnosé 5 % do 90 % / +40°C
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13.3 ZASILANIE

Parametr Wartos¢ parametru
lub cecha lub opis cechy
Znamionowe napiecie zasilajace 12-60v DC "
Pobor pradu | 210 mA przy 48 V
Typ zlacza Srubowe

) Dopuszczalne odchytki +10 % od warto$ci maksymalnej, -10 % od warto$ci
minimalne;.
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