synchronizacji czasu i transmisji danych

Lider rozwigzan

Modut Routera

MOD-RTR

Zaprojektowany z myslg o nowoczesnych
sieciach, gdzie kluczowa jest elastycznosc
oraz bezpieczeNstwo.
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Solidny

Modut routera MOD-RTR zostat zaprojektowany tak, zeby sprosta¢ pracy w
ekstremalnych warunkach s$rodowiskowych. Wykonaliémy urzadzenie, ktore
spetnia normy srodowiskowe dotyczace urzadzen do transmisji danych,
dodatkowo dajemy gwarancje niezawodnosci pracy w temperaturach -40° do
+85°C ze spetnionymi warunkami.

Pewny

Odkryj przysztos¢ niezawodnej transmisji danych z Zeroloss — naszym nowatorskim
mechanizmem transportu bez strat, zaprojektowanym specjalnie do obstugi
systemow z wieloma sciezkami. Zeroloss zapewnia zerowa utrate danych,
eliminujac ryzyko bteddéw i utraty pakietdéw, co jest kluczowe dla aplikacji
wymagajacych najwyzszej niezawodnosci, takich jak systemy infrastruktury
krytycznej. Zeroloss to synonim nowoczesnosci i niezawodnosci w Swiecie
transportu danych.

tatwy w obstudze

Wprowadz nowa jakos¢ do swojej infrastruktury sieciowej dzieki naszemu
unikalnemym rozwigzaniom tunAKI oraz AReLink: Automatyczne, bezadresowe
tunele full mesh, to nowatorskie podejscie eliminujace koniecznos¢ recznego
przypisywania adreséw, co znaczaco upraszcza zarzadzanie siecig i zwieksza jej
wydajnos¢. Drzieki nim wybierasz innowacyjne, efektywne i bezpieczne
rozwigzanie, ktére przenosi jakos¢ zarzadzania siecig na nowy poziom. Dodatkowo
modut posiada zaimplementowany tryb bezadresowy ZEROcfg dla kazdego
fizycznego i wirtualnego interfejsu. Funkcja jest absolutng nowoscia na rynku i
stanowi unikatowe rozwigzanie w tego typu urzadzeniach. Dzieki tej funkcji,
proces konfiguracji zostat maksymalnie uproszczony, co sprawia, ze urzadzenie
jest wyjatkowo przyjazne dla uzytkownika.

Taki jakiego potrzebujesz

Zaimplementowany w naszym module dynamiczny protokét routingu RAY, ktory
zostat zaprojektowany dla sieci infrastruktury krytycznej, oferujac odpowiedz na
zmiany topologii sieci w czasie milisekundowym. Charakteryzuje sie on zerowym
narzutem oraz autoryzacjg sagsiadoéw za pomoca algorytmu HMAC/SHAZ3. W kazdej
VRF uruchamiane s3 osobne instancje protokotu, co zapewnia niezrownana
elastycznos¢ i bezpieczenstwo.

Bezpieczny

Nasz produkt wykorzystuje Zaawansowany Standard Szyfrowania (AES) z
dtugoscia klucza 256-bitdw, zapewniajac jeden z najwyzszych poziomoéw
bezpieczenstwa danych dostepnych na rynku. AES jest symetrycznym
algorytmem szyfrowania, ktéry jest nie tylko niezwykle skuteczny, ale takze
szeroko akceptowany na catym Swiecie jako standard bezpieczenstwa. Dzieki
zastosowaniu klucza o dtugosci 256 bitdw, nasze urzadzenie gwarantuje
wyjatkowa odpornosé na préby ztamania szyfrowania, chronigc wrazliwe
informacje przed nieautoryzowanym dostepem. Idealne rozwigzanie dla
wymagajacych  zastosowan, ktére cenig sobie najwyzsze standardy
bezpieczenstwa.
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MOD-RTR - Modut routera L3

Modut routera z petng warstwa L3 do przemystowego switcha
Hyperion-500
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Modut do tworzenia i zarzadzania elementami sieci i ustugami z funkcja routingu.
Obstuguje protokoty routingu dynamicznego: RIP, OSPF, BGP oraz bardzo szybki protokdt
routingu RAY.

Kazdy port z MOD-CUS i MOD-TRX moze pracowac w trybie routera.

Predkos$¢ transmisji 1 Gb/s miedzy przetgcznikiem a routerem

Zaawansowane zabezpieczenia transmisji wykorzystujgce protokoty IPSEC z obstuga
algorytmow AES256 lub VERNAMA,

Obstuga protokotu Virtual Private Network-VPN

Whbudowany programowy firewall w warstwie 3.

Przetgczanie na alternatywna trase w czasie krotszym niz 100 ms.

Bezstratna redundancja z protokotem VRRP i ZerolLoss.

Obstuga do pieciu niezaleznych silnikdw routingu w technologii wirtualnego routingu i
przekazywania.

Dynamiczna translacja adresdw sieciowych (NAT)

tatwa konfiguracja routingu dzieki ZeroCfg.

Kluczowe funkcjonalnosci oprogramowania realizujace funkcje transmisyjne
routera warstwy trzeciej:

Generalne:

v

v

VRF - Virtual Routing and Forwarding - RFC 7246, RFC 9381. Obstuga 5 niezaleznych
wirtualnych tablic routingu, umozliwiajac izolacje ruchu i elastyczne zarzadzanie siecia.
VLS2 - Virtual Switch for Layer 2 - RFC 5650. Obstuga 4 wirtualne przetaczniki dla warstwy
drugiej (Layer 2), co pozwala na zaawansowane zarzadzanie ruchem w sieci lokalnej.
Architektura SDN z petng konfigurowalnoscia. Interfejsy mozna podtaczy¢ do jednego z 5
wewnetrznych routerdw lub jednego z 4 wewnetrznych przetgcznikow.

802.1g (VLAN) - RFC4762, RFC7432, RFC6329, RFC8231, RFC8679, RFC6328.

Tryby adresowania:

v
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DHCP SERVER - RFC2131, RFC2136, RFC1541, RFC4776. Obstuga do 32 zakresdw adresacji IP.
Dziata na interfejsach fizycznych, wirtualnych interfejsach VLAN oraz modutach VSL2
(AReX).

DHCP Relay - RFC3046, RFC5010 — dO 32 zakresdw dla wszystkich interfejsdw.

DHCP CLIENT - RFC2131, RFC2136, RFC1541, RFC4776

DHCP CLIENT RELAY - RFC3046, RFC5010

PPPoE client — inicjalizacja oraz utrzymanie potaczenie PPPoE z zdalnym serwerem PPPoE.
Wykorzystywane do automatycznego adresowania.

PPPoOE server — dynamicznie przypisuje adresy sieciowe interfejsom klienta.

Multi-IP — Wiele réwnolegtych adresdw na jednym interfejsie sieciowym.

ZEROCcfg — Tryb bezadresowy dla kazdego fizycznego i wirtualnego interfejsu. Funkcja jest
absolutng nowoscia na rynku i stanowi unikatowe rozwigzanie w tego typu urzadzeniach.
Dzieki tej funkcji, proces konfiguracji zostat maksymalnie uproszczony, co sprawia, ze
urzadzenie jest wyjatkowo przyjazne dla uzytkownika.
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Zarzadzanie:

v’ SSHv.2

v WWW /HTTPS

v SCP - bezpieczny transfer plikdw z uzyciem szyfrowanego potaczenia

v SFTP

v' SNMP 3.0

v IGMP

v DNS

Routing:

v RIP

v OSPF

v BGP

v RAY - rewolucyjny protokét routingu dynamicznego, stworzony specjalnie dla sieci
infrastruktury krytycznej. Nasze rozwigzanie oferuje natychmiastowa reakcje na zmiany
topologii sieci w czasie milisekundowym, co jest absolutng nowoscia na rynku. Dzieki
technologii ZEROoverhead oraz autoryzacji sasiadow przy uzyciu zaawansowanego
algorytmu HMAC/SHA3, gwarantujemy niezrownane bezpieczenstwo i wydajnosé. Co
wiecej, unikalne instancje w kazdej VRF zapewniaja wyjatkowa elastycznos¢ i
niezawodnosE.

V" Wydajnos¢ routingu - tacze komunikacyjne pomiedzy H-500 a routerem o przepustowosci
1 Gb/s stanowi integralny element systemu, zapewniajagc niezawodne potgczenie i
efektywna komunikacje.

v/ Routing Table - 64K

Procesy wykrywania:

<\

LLDP

ARP scan

NLDP - Network Layer Discovery Protocol, unikatowe rozwigzanie, zaprojektowane do
zbierania informacji o warstwie IP w modelu OSI (warstwa 3). Innowacyjny protokét NLDP
zapewnia doktadne i efektywne monitorowanie warstwy sieciowej, co czyni go
niezastgpionym narzedziem dla profesjonalistow.

Bezpieczenstwo i firewall:

v

v

AN

Anty DDOS - wspierane technologie ARP-Flood, FIN Scan, ICMP-Death, NMAP-ID Scan,
NMAP-Xmas Scan, Null Scan, SYN/FIN Scan, SYN/RST Scan, SYN-Flood

Firewall filter - Filtrowanie na podstawie przypisywania interfejsow do stref. Umozliwia
filtrowanie ruchu przychodzacego, wychodzacego i przekierowujgcego, a takze tworzenie
regut z ograniczeniami IP, numeru portu, strefy i protokotu.

RPF - Reverse Path Forwarding

NAT

IPSec - Internet Protocol Security stuzy do zabezpieczania komunikacji protokotu
internetowego (IP) poprzez szyfrowanie i uwierzytelnianie kazdego pakietu IP w strumieniu
danych. Wspierany sprzetowo.

IKE - Internet Key Exchange odpowiada za negocjowanie parametréow skojarzen
zabezpieczen IPSec i bezpieczng wymiane kluczy potrzebnych do szyfrowania i
odszyfrowywania ruchu danych

ISA/IEC 62443
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Diagnostyka:
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PING IPv4/IPV6
NSLookup

Find MAX MTU

IPv4 Stress test
Measurement Jitter
Speedtest

Syslog

Bandwidth charts
Connection charts
System load charts

Tunelowanie:

< S

GRE TAP/TUN

L2TP

tunAKI - Automatyczne, bezadresowe tunele full mesh to nowatorskie podejscie eliminuje
koniecznos¢ recznego przypisywania adresdw, CO znaczaco upraszcza zarzadzanie siecia i
zwieksza jej wydajnosc.

AReLink - Automatyczne, bezadresowe tunele full mesh to unikatowe rozwigzanie
sieciowe umozliwiajagce bezadresowa komunikacje w petnej topologii meszowej,
dedykowane do transportu danych warstwy 2 (L2) w ramach warstwy 3 (L3) modelu OSI.
System automatycznie konfiguruje tunele miedzy wszystkimi weztami w sieci, eliminujac
potrzebe przypisywania adresdéw IP, co upraszcza zarzadzanie i konfiguracje.

ipsAKI - to jedyne w swoim rodzaju rozwigzanie zapewniajgce automatyczne tworzenie
tuneli IPSEC dla transportu danych. Tunelowanie odbywa sie w trybie "side-to-side", co
oznacza, Ze zapewnia bezpieczne, potgczenia miedzy paramiweztidw w sieci, chronigc dane
podczas transmisji.

Niezawodnos¢:

v
v
v

ZEROloss - Innowacyjny mechanizm transportu bez strat w systemach multi-path
VRRP
STP

Synchronizacja czasu:

v
v

NTP Client/Server
SNTP Client/Server

Szyfrowanie:

ANENENENEN

Crypto - Obstugiwane: AES 256. Kryptografia programowa 200Mb/s.
SHA256

RSA

X509.N3

AES256

Zarzadzenie uzytkownikami:

v

v

Mozliwose utworzenia do 1000 unikalnych kont uzytkownikdw w systemie, kazde chronione
2FA i konfiguracja poziomu uprawnien
Mozliwos¢ autoryzacji uzytkownikdw za pomoca uwierzytelniania wielosktadnikowego
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Wspierane normy i zalecenia*:

RFC7246, RFC9381, RFC5650, RFC4762, RFC7432, RFC6329, RFC8231, RFC8679, RFC6328, RFC213],
RFC2136, RFC1541, RFC4776, RFC3046, RFC5010, RFC2131, RFC2136, RFC1541, RFC4776, RFC3046,
RFC5010, RFC4253, RFC4251, RFC4252, RFC4256, RFC4254, RFC2660, RFC2818, RFC5251, RFC3410,
RFC3411, RFC3412, RFC3413, RFC3414, RFC3415, RFC3418, RFC3376, RFC2236, RFC4604, RFC4541,
RFCI112, RFC1034, RFC1035, RFC9499, RFC1886, RFC2136, RFC2328, RFC3630, RFC5340, RFC5185,
RFC7474, RFC4271, RFC4456, RFC4893, RFC4272, RFC7911, RFC 938, RFC4957, RFC7212, RFC3825,
RFC4113, RFC7891, RFC8704, RFC5496, RFC1631, RFC2663, RFC4787, RFC7857, RFC4301, RFC4302,
RFC4303, RFC4307, RFC2401, RFC2402 RFC2406, RFC2409, RFC7296, RFC4307, RFC7321, RFC3164,
RFC5424, RFC5425, RFC5848, RFC5426, RFC1701, RFC1702, RFC 2784, RFC 2890, RFC2637, RFC2890,
RFC8086, RFC2661, RFC3931, RFC3308, RFC3371, RFC5798, RFC3768, RFC6527, RFC2338, IEEE 802.1D,
RFC7727, RFC5905, RFC5906, RFC7822, RFC5907, RFC5908, RFC8914, RFC3410, RFC3411, RFC3412,
RFC3413, RFC3414, RFC3415, RFC3418, RFC6234, RFC4634, RFC8017, RFC2313, RFC3447, RFC5280,
RFC6187, RFC3962, RFC3565, RFC3686, RFC6188, ISA/IEC 62443

* _lista obstugiwanych standardéw moze sie zmieniac wraz z rozwojem urzadzenia.

Rysunek mechaniczny

le 104mm < | I 124mm |

42mm 42mm
Modut ROUTER
MOD-RTR
MOD RTR

Modut routera RTR.1
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