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1 INFORMACJE PODSTAWOWE

1.1 Zgodnosé z normami i zaleceniami

Urzadzenia HYPERION zostaty zaprojektowane w oparciu o obowigzujgce normy i zalecenia
z zakresu transmisji danych, kompatybilnosci elektromagnetycznej i bezpieczehstwa uzytkowania.
1.1.1 Kompatybilnos¢ elektromagnetyczna

Urzagdzenie zostato zaprojektowane w oparciu o norme PN-EN 55022 klasa A,
PN-EN-55024.

Ostrzezenie: Urzadzenie to jest urzadzeniem klasy A. W $rodowisku mieszkalnym moze ono
powodowac zaktdcenia radioelektryczne. W takich przypadkach mozna zgdac¢ od jego uzytkownika
zastosowania odpowiednich srodkéw zaradczych.

1.1.2 Bezpieczenstwo

Rodzina urzadzen HYPERION =zostalty zaprojektowane w zakresie bezpieczenstwa i
uzytkowania w oparciu o norme PN-EN-60950.

Konfiguracje urzadzenia powinny wykonywaé osoby z niezbednymi uprawnieniami po
zapoznaniu sie z instrukcjg obstugi. Producent nie jest odpowiedzialny za wszelkie zdarzenia
wynikte z niezgodnego z niniejszg instrukcjg uzytkowania.

1.1.3 Transmisja danych

Funkcje transmisji danych oraz parametry interfejséw komunikacyjnych urzgdzenia definiujg

nastepujgce normy i zalecenia.

IEEE 802.3-2002 - Interfejsy Ethernet o szybkosci 10/100/1000Mbit/s

IEEE 802.1q, p — Definicje mechanizméw sieci VLAN i priorytetow transmisji sygnatéw dla sieci
ETHERNET
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1.2 Oznaczenie

UWAGA: Oznaczenia dostepnych wersji urzgdzeh HYPERION-500; -402; -300; -200; -105
zamieszczone sg W I0_SHORT kazdego z przetgcznikow.

2  OPIS FUNKCJONALNY

2.1 Funkcje i Zastosowania

Swiattowodowy przetgcznik HYPERION zapewnia niezawodng transmisje danych w
standardzie Ethernet w topologii magistrali lub pier$cienia Swiattowodowego z protekcjg drogi
transmisyjnej w sieciach automatyki przemystowej. Pozwala na zestawianie potgczen pomiedzy:
sterownikami, terminalami, kamerami oraz komputerami przemystowymi. Zapewnia przy tym
redundancje drogi transmisyjnej i zasilania.

Poszczegdlne wersje urzgdzenia umozliwiajg realizacje potgczenia z wykorzystaniem dwoch widkien
Swiattowodu jednomodowego lub wielomodowego albo jednego wibkna Swiattowodu
jednomodowego w technice WDM. HYPERION jest w peini zgodny =ze standardem:
10/100/1000BaseT(X) i 100/1000BaseFX.

Zastosowanie przetgcznika HYPERION pozwala budowac rozlegtg sie¢ transmisji danych w oparciu
o0 rézne media transmisyjne takie jak skretka miedziana lub swiattowdd. Zmiana elektrycznego
medium transmisyjnego na tor swiattowodowy pozwala na zwiekszenie zasiegu transmisji (nawet do
100 km przy zastosowaniu Swiattowodu jednomodowego) oraz catkowite wyeliminowanie wptywu
zaktécen elektromagnetycznych.

Prosta konfiguracja pozwala dostosowa¢ w sposdb optymalny tryb pracy urzadzenia i portéw do
aplikacji. Urzgdzenie przystosowane jest do pracy w trudnych warunkach srodowiskowych.

=
-
Lo ——

.7 Synchronizacja czasu z
i GPS

HYPERION-500 ,~ ‘

MASTER 7’

net (SyncE) T_HYPERION-500
o \ SLAVE

Aplikacja SCADA

\_ IEC6
- Zabezpieczenia ‘ NTPPTPVZ —
- Monitoring jakosci energi | R
- Inne aplikacje ‘ 1PFS

HYPERION-300

SERWER NTP
e HYPERION-300

SLAVE

Rys. 1. Przyktadowe zastosowanie urzgdzen HYPERION.
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2.1.1 Opis zlacz urzadzenia

Wszystkie ztgcza (oprocz portow SFP, zasilania i portu USB) znajdujgce sie w urzadzeniu to zigcza
typu RJ-45. Jego wyglad przedstawiony jest na rysunku ponizej.

Rys. 2.Wyglad i numeracja wyprowadzeh ztgcza RJ45

Rozmieszczenie poszczegodlnych sygnatow dla ztgcz RJ-45 przedstawia tabela.

Port Przeznaczenie Opis wyprowadzen

1 - DA+
2 - DA-
3 - DB+
4 -DC+
5-DC-
6 - DB-
7 - DD+
8 — DD-

10/100/1000BaseT(X) Ethernet 1000Mbit/s

1—-TX+
Ethernet 2-TX-
10/100Mbit/s 3 — RX+
6 —-RX-

10/100BaseT(X)

2.1.2 Opis slotéw SFP w przetagcznikach HYPERION
Porty optyczne sg wyposazone w sloty na modut SFP lub SFP/SFP+ .Zasieg oraz rodzaj ztgcza uza-
lezniony jest od rodzaju zastosowanej wktadki SFP.
3 Instalacja i obstuga

3.1 Warunki pracy

Przetacznik moze pracowa¢ w sposob ciagty w pomieszczeniach zamknietych w warunkach
podanych w specyfikacji technicznej. Nie powinien by¢ narazony na bezposrednie nastonecznienie.
Nie zaleca sie ustawiania urzadzenia na zrodiach ciepta. Montaz powinien zapewnia¢ swobodny
przeptyw powietrza.
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3.2 Instalacja

Przetacznik w zaleznosci od modelu przystosowany jest do montazu na szynie DIN EN 50022 lub w
szafach RACK 19”. Dozwolony jest montaz urzgdzenia w dowolnej pozyciji, ale tak, aby nie zastaniaé¢
otworéw wentylacyjnych. Po podtgczeniu zasilania, o odpowiednich parametrach zgodnych z
wartosciami na tabliczce znamionowej, do odpowiedniego ztgcza, zaswieci sie dioda LED POWER
(PWR - oznaczenia zalezne pod modelu). W urzadzeniach wyposazonych w dwie diody LED,
sygnalizujgce stan kazdego zasilania, podtgczenie tylko do jednego z wejs¢ zasilajacych spowoduje
zaswiecenie tylko jednej diody PWR odpowiadajgcej temu wejsciu.

3.3 Zasady postugiwania sie ztgczami swiattowodowymi

Zigcza swiattowodowe sg elementami o bardzo wysokiej precyzji i wymagajg bardzo delikatnego
obchodzenia sie z nimi. Nalezy je chroni¢ przed kurzem i zabrudzeniem. Roztgczone elementy
ztgcza nalezy zabezpieczy¢ nasadkami ochronnymi. W razie zanieczyszczenia, gniazdo mozna
przedmuchac¢ sprezonym, czystym powietrzem, a wtyk przemy¢ alkoholem izopropylowym lub
etylowym. Nalezy przy tym bezwzglednie postugiwac sie chusteczkami bezpytowymi.

4 Zarzadzanie

Zarzadzanie urzadzenia HYPERION mozliwe jest przez dowolny port Ethernet urzadzenia
wykorzystujgc protokoty HTTP, HTTPS oraz SNMP. Dodatkowo w niektérych modelach dostep do
konfiguracji parametrow urzgdzenia mozliwy jest przez dedykowany port NMI (RJ45) lub z
wykorzystaniem wiersza polecen przez TELNET/SSH lub z poziomu konsoli RS232.

Domysiny adres IP interfejsu zarzadzania to 192.168.0.10, maska 255.255.255.0 (24 bity) domysiny
uzytkownik to ,admin”, hasto domysine - brak. Sterowniki do konsoli CLI dostepnej poprzez port USB
znajdujg sie na stronie do pobrania.

5 Opis GUI dostepnego przez przeglagdarke WWW

Konfiguracja HYPERION za pomocg protokotéw HTTP i HTPPS wymaga komputera z

zainstalowang przegladarkg internetowg — zalecane jest uzywanie przeglgdarki Firefox, Internet
Explorer (w wersji 6 lub wyzszej), Chrome Ilub Opera — oraz prawidtowo skonfigurowanego
potaczenia sieciowego pomiedzy urzgdzeniem, a komputerem. Interfejsy http i https zapewniajg
dostep do wszystkich ustawieh mozliwych do skonfigurowania w tym urzgdzeniu.
Aby rozpoczgé sesje zarzadzania przez http lub https nalezy uruchomié¢ przegladarke internetowg i
w polu adresu wpisa¢ adres IP urzadzenia, domysiny adres to 192.168.0.10, po czym nacisng¢
klawisz Enter (lub inny, stuzacy do otwarcia strony w uzywanej przegladarce). Na wszystkich
stronach, aby zmieni¢ ustawienia nalezy wpisaé nowe wartosci do odpowiednich pdl, a nastepnie
klikng¢ przycisk Save. Na niektorych stronach ustawienia sg podzielone na dwie lub wiecej grup;
kazda grupa posiada osobny przycisk Save. Przycisk ten powoduje zapisanie tylko ustawien grupy,
do ktorej nalezy.

UWAGAI!!! Aby zapobiec utracie konfiguracji po ponownym uruchomieniu przetacznika zaleca
sie zapisywanie kazdej zmiany konfiguracji do pliku startup-config. Zapisanie odbywa sie
przez nacisniecie przycisku Save Configuration w zakladce w menu:

Maintenance — Configuration — Save startup-config
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Przycisk Reset, obecny na wiekszosci stron, powoduje odswiezenie strony z aktualnymi

ustawieniami urzadzenia i usuniecie ustawien wprowadzonych, ale nie zapisanych. Zarzgdzanie
urzgdzeniem HYPERION przez interfejs www jest podzielone na cztery gtéwne grupy:

Konfiguracja (Configuration), grupa ta umozliwia zmiany ustawien urzadzenia takich jak: zmiana
adresu IP urzadzenia, ustawienie VLAN, przydziat pasma, ograniczenie dostepu do zarzadzania,
Monitorowanie (Monitor), grupa ta udostepnia podglad na stan pracy urzgdzenia — przede
wszystkim pozwala na obserwacje: poprawnosci wykonania potgczen urzgdzenia z zewnetrznymi
segmentami sieci (link), statystyk ruchu na poszczegodinych portach, zawartosci tablicy MAC
adresow,

Diagnostyka (Diagnostics), grupa ta jest wyposazona w proste narzedzia do sprawdzenia
parametrow potgczen z zewnetrznymi segmentami sieci,

Utrzymanie (Maintenance), grupa ta umozliwia miedzy innymi: wykonanie ponownego
uruchomienia urzgdzenia (tzw. restart), przywrécenie ustawien fabrycznych urzgdzenia i
aktualizacje oprogramowania oraz zarzgdzaniem plikami konfiguracyjnymi (pobieranie, wczytanie,
aktywowanie lub usuniecie).

UWAGA: Przed pierwszym uruchomieniem zarzgdzania przez interfejs http lub https nalezy wiaczy¢
obstuge JavaScript w przeglgdarce internetowe;.

5.1 Ochrona urzadzenia hastem

W celu ograniczenia dostepu oséb nieuprawnionych do zarzadzania, urzgdzenie moze byc¢

zabezpieczone hastem. Przy kazdej prébie dostepu do urzadzenia przez interfejs http lub https, jako
pierwszy wyswietli sie panel logowania.

Po pierwszym zalogowaniu mozna ustawi¢ hasto dostepu dla administratora. Sposéb konfiguracji
uzytkownikow oraz ustanawiania haset opisuje punkt 5.7 niniejszej instrukcji.

| Wymagane uwierzytelnienie

enie z 15 strong nie jest prywatne

Nazwa uzytkownika | adm"‘|

Hasto

Rys. 3. Panel logowania

DomysIna nazwa uzytkownika: admin
Domysine hasto: brak i to pole nalezy zostawi¢ puste

Hasto dostepu do urzgdzenia mozna nadac podczas pierwszej sesji zarzadzania, hasto to jest

tym samym hastem, ktére jest uzywane przy logowaniu do konsoli CLI urzgdzenia przy uzyciu
protokotu SSH lub telnet. Zmieniajgc hasto dla interfejsu http zmienia sie takze hasto dostepu do CLI
przez RS i odwrotnie.

Stan zalogowania (sesja) w urzgdzeniu jest utrzymywany ciggle, az do momentu wylogowania

przez uzytkownika, do czego stuzy ikona w prawym goérnym rogu strony z symbolem otwartych drzwi

i strzatkg . @
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Obok tej ikony znajduje sie ikona ze znakiem zapytania, ktéra w zaleznosci od kontekstu, uruchamia
nowe okno przeglgdarki, zawierajgce opisy pdl oraz ich funkcje, jakie w danej chwili udostepnia
przeglgdana strona urzadzenia. Strony, ktére wyswietlajg dane czesto zmieniajgce sie, jak na
przyktad statystki ruchu na poszczegdélnych portach, mogg by¢ odswiezane recznie, poprzez
klikniecie przycisku Refresh lub automatycznie co 3 sekundy, przez zaznaczenie pola Auto-refresh.

Uwagal!!l: We wskazanych modelach przetacznikéw aktualizacja firmware z wersji starszej niz:
HYPERION-105 - v120

HYPERION-300 - v120

HYPERION-303 - v120

HYPERION-200 - v308

HYPERION-400 - v308

HYPERION-500 - v308

Spowoduje usuniecie haset dla istniejgcych uzytkownikow w konfiguracji (w tym takze
uzytkownika "admin").

Po aktualizacji i ponownym uruchomieniu, dla kazdego skonfigurowanego uzytkownika hasto
bedzie usuniete to znaczy przy pierwszej probie zalogowania sie do zarzadzania przez WWW lub
CLI pole hasta nalezy zostawi¢ puste.

W przypadku downgrade’u oprogramowania do nizszej wersji niz wskazana na liscie powyzej,
nastapi catkowite usuniecie profili uzytkownikow, natomiast zostanie utworzony domysiny
uzytkownik "admin" bez hasta.

5.2 Wilasciwosci ogdlne

Po poprawnym zalogowaniu sie wyswietli sie pierwsza strona z ogolnym rysunkiem
przetgcznika w postaci graficznej, ukazujgcym stan pracy poszczegdlnych portéw w urzadzeniu.
Grafiki poszczegdlnych urzadzen roznig sie w zaleznosci od modelu.

GigabitEthernet 1/14; 100fdx

Rys. 4. Przykltadowy wycinek portéw z urzadzen HYPERION

Grafika moze wyswietla¢ nastepujgce stany:

Port niepodswietlony — niepodtgczony.

Port podswietlony na zielono — medium podtgczone prawidiowo status portu podniesiony, a po
wskazaniu tego portu kursorem pojawia sie oznaczenie interfejsu wraz z predkoscig oraz trybem.
Port podswietlony na zielono z dodatkowym znakiem blyskawicy - medium podtgczone
prawidtowo status portu podniesiony, a dodatkowo zasilanie PoE podawane do urzgdzenia PD.
(symbol wystepuje tylko w wersji z dostepnym PoE)

Bezposrednie klikniecie na port na grafice przedstawiajgcej wizualizacje urzadzenia spowoduje
przeniesienie na strone przedstawiajgcg szczegodtowe statystyki transmisyjne danego portu.
Przedstawiono na rysunku nr 5.
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Detailed Port Statistics Port 5 Port & r | Auto-refresh Refresh || Clear
Receive Total [ Transmit Total
Rx Packets 508569 Tx Packets 358457
Rx Octets 1663396954 Tx Octets 1650433453
Rx Unicast 348717  Tx Unicast 348217
Rx Multicast 65350 Tx Multicast 09334
Rx Broadcast 24502 Tx Broadcast 358
Rx Pause 0 Tx Pause 0
Receive Size Counters [ Transmit Size Counters
Rx 64 Bytes 50521 Tx 64 Bytes 1340
Rx 65-127 Bytes 54512 Tx 65-127 Bytes 12256
Rx 128-255 Bytes 17716 Tx 128-255 Bytes G509
Rx 256-511 Bytes 14320 Tx 256-511 Bytes 9507
Rx 512-1023 Bytes 22077 Tx 512-1023 Bytes 18821
Rx 1024-1526 Bytes 18365 Tx 1024-1526 Bytes 18430
Rx 1527- Bytes 291158 Tx 1527- Bytes 201424
Receive Queue Counters [ Transmit Queue Counters
Rx Q0 508669 Tx Qo0 345232
Rx Q1 0 TxQ1 0
Rx Q2 0 TxQ2 0
Rx Q3 0 TxQ3 0
Rx Q4 0 TxQ4 0
Rx Q5 0 TxQ5 0
Rx Q6 0 TxQ6 9445
Rx Q7 0 TxQ7 2730
Receive Error Counters [ Transmit Error Counters

Rx Drops 0 Tx Drops 0
Rx CRC/Alignment 0 Tx Late/Exc. Coll. 0
Rx Undersize 0

Rx Oversize 0

Rx Fragments 0

Rx Jabber 0

Rx Filtered 36170

Rys. 5. Okno szczegoétowych statystyk portu w HYPERION

Wyswietlane liczniki to sumy dla odbioru i nadawania, liczniki rozmiaru dla odbioru i nadawania oraz
liczniki btedéw dla odbioru i nadawania.

Receive Total and Transmit Total

Rx and Tx Packets - Liczba odebranych i wystanych (dobrych i ztych) pakietow.

Rx and Tx Octets - Liczba odebranych i wystanych (dobrych i ztych) bajtéw. Obejmuje FCS, ale nie
obejmuje bitéw ramek.

Rx and Tx Unicast - Liczba odebranych i wystanych (dobrych i ztych) pakietéw unicast.

Rx and Tx Multicast - Liczba odebranych i wystanych (dobrych i ztych) pakietow multicast.

Rx and Tx Broadcast - Liczba odebranych i wystanych (dobrych i ztych) pakietéw broadcast.

Rx and Tx Pause - Liczba ramek kontrolnych MAC odebranych lub przestanych na tym porcie, ktory
ma kod operacji wskazujgcy na operacje PAUSE.

Receive and Transmit Size Counters - Liczba odebranych i wystanych (dobrych i ztych) pakietéw
podzielonych na kategorie na podstawie ich odpowiednich rozmiaréw ramek.

Receive and Transmit Queue Counters - Liczba odebranych i wystanych pakietéw na kolejke wej-
Sciowg i wyjsciowq.

Receive Error Counters

Rx Drops - Liczba ramek porzuconych z powodu braku buforéw odbioru lub przecigzenia wyjscia.
Rx CRC/Alignment - Liczba odebranych ramek z btedami Alignment lub ,CRC”.

Rx Undersize - Liczba odebranych krétkich(1) ramek z prawidtowym CRC.

Rx Oversize - Liczba odebranych dtugich(2) ramek z prawidtowym CRC.

Rx Fragments - Liczba odebranych krétkich(1) ramek z nieprawidtowym CRC.

Rx Jabber - Liczba odebranych dtugich(2) ramek z nieprawidtowym CRC.

Rx Filtered - Liczba odebranych ramek przefiltrowanych przez proces przesytania.

1. Krotkie ramki to ramki mniejsze niz 64 bajty.

2. Diugie ramki to ramki dtuzsze niz maksymalna dtugos¢ ramki skonfigurowana dla tego portu.

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 10/147



https://www.bitstream.pl/

BITSTREAM

https://www.bitstream.pl

Transmit Error Counters
Tx Drops - Liczba ramek porzuconych z powodu przecigzenia bufora wyjsciowego.
Tx Late/Exc. Coll - Liczba opuszczonych ramek z powodu nadmiernych lub péznych kolizji.

5.2.1 Konfiguracja informacji systemowej w przetgczniku

Pola tekstowe mozna uzupeti¢ na stronie po kliknieciu na nastepujgce linki Configuration —
System — Information.

A

System Information Configuration

System Contact

System Name

System Location

Save || Reset
Okno konfiguracji informacji systemowych w urzgdzeniach HYPERION.

B

System Information Configuration

System Contact

System Name

System Location

System Timezone Offset (minutes) | 0

Save || Reset

Rys. 6. Okno konfiguracji informacji systemowych w urzgdzeniach HYPERION.

System Contact — kontakt do osoby odpowiedzialnej za to urzgdzenie.
System Name — nazwa nadana przez uzytkownika dla tego urzadzenia.
System Location — miejsce w ktdrym urzadzenie zostato zainstalowane.

Pole System Timezone Offset jak na rysunku B umozliwia ustawienia opdznienia strefy czasowej
do poprawnego wyswietlania aktualnego czasu systemowego podawana w minutach (opcja
dostepna w zaleznosci od wersji oprogramowania). W pozostatych wersjach oprogramowania
konfiguracja strefy czasowej jest dostepna w zaktadce Time opisanej w punkcie 5.3.2

Ogodlne wiasciwosci urzgdzenia wraz z danymi dotyczgcymi wersji oprogramowania, adresem MAC
urzgdzenia sg dostepne pod linkiem Monitor > System > Information. Znaczenie poszczegdlnych
pol jest nastepujace:

MAC Address — adres MAC urzgdzenia.

Device Type — wersja urzgdzenia.

Serial Number — numer seryjny urzgdzenia.

System Date — aktualna data i czas systemowy.

System Uptime — czas jaki uptyngt od wigczenia zasilania lub ostatniego restartu.
Software Version — wersja oprogramowania aktualnie zainstalowanego w urzadzeniu.
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Software Date — data i czas wydania wersji oprogramowania, ktoére jest zainstalowane w
urzgdzeniu.

System Information

System
Contact
Name
Location
Hardware
MAC Address 00-50-c2-0d-c4-38
Device Type Hyperion-500
Serial Number 95
Time
System Date 2020-11-16T15:16:34+01:00
System Uptime 0d 07:04:13
Software
Software Version BCHS500-CUS-1-45P-NMI-L3-317-7722
Software Date 2020-10-01T14:16:25+02:00

Rys. 7. Ogdlne wiasciwosci urzgdzenia

5.3 Konfiguracja dostepu urzadzenia do sieci IP

Komunikacja z urzgdzeniem moze odbywac sie standardowo z wykorzystaniem protokotu IP
w wersji 4 lub w wersji 6. Uzytkownik moze dokonaé zmian konfiguracji adresu IP przez interfejs
www klikajgc na link Configuration — System — IP. Adres IP urzadzenia moze by¢ ustawiony na
dwa sposoby. Pierwszy sposob to pobieranie przez urzgdzenie dynamicznego adresu IP z serwera
DHCP, drugi to praca urzadzenia ze statycznym adresem IP. Ustawienia w tych oknach nalezy
potwierdzi¢ przyciskiem Save lub anulowac¢ przyciskiem Reset.
Okna stuzg do konfiguracji:
IP Configuration — okno umozliwiajgce konfiguracje Hyperiona do pracy w trybie Host lub z
funkcjonalnoécig Routera. Tryby te umozliwiajg prace interfejséw konfigurowanych w oknie IP
Interfaces. W trybie Host interfejsy nie bedg miedzy sobg przesyta¢ danych, a w trybie Router
umozliwiajg przesytanie danych pomiedzy interfejsami. Pola DNS Server od 0 do 3 stuzg do
przypisywania adreséw IP roznych serweréw DNS w zaleznosci od priorytetu — nizszy indeks to
wyzszy priorytet.

Okno do konfiguracji IP Interfaces posiada dla wybranych VLAN wiersz do konfiguracji adresow IP
v4 lub v6, a takze mozliwos¢ wiaczenia DHCP klienta. Pola w kazdym wierszu majg nastepujgce
znaczenie:

VLAN - stuzy do konfiguracji numeru wirtualnej sieci LAN, w ktérej bedzie mozliwo$¢ dostepu do
interfejsu oraz zarzgdzania urzgdzeniem. DomysIny VLAN zarzgdzania urzgdzeniem to 1 i rowniez
domysinie wszystkie porty przetgcznika pracujg z VLAN numer 1, takze dostep do zarzadzania
urzagdzeniem jest mozliwy z dowolnego portu. Istnieje mozliwos¢ skonfigurowania do 8 réznych
interfejséw dla 8 réznych VLAN-6w.

DHCPv4 — ustawienia klienta DHCP dla IPv4

Enable — zaznaczenie checkbox-a w tej kolumnie spowoduje, ze urzgdzenie bedzie po kazdym
wiaczeniu zasilania lub po ponownym uruchomieniu probowaé pobiera¢ adres z serwera DHCP.
Odznaczenie tego checkbox-a wymusi na urzadzeniu prace ze statycznym adresem.

Fallback — okresla czas trwania préb uzyskania dzierzawy DHCP. Gdy préba uzyskania
dynamicznego adresu IP nie powiedzie sie to po uptywie wpisanego w polu czasu urzgdzenie
przetgczy sie na skonfigurowany statyczny adres IPv4. Warto$¢ zero wytgcza mechanizm czasu
trwania prob, dzieki czemu préby uzyskania adresu IP z DHCP bedzie kontynuowat az do uzyskania
waznej dzierzawy. Wartosci mozliwe do wpisania wynoszg od 0 do 4294967295 sekund.

Current Lease. - Jesli posiadamy dostep do prawidtowo skonfigurowanego serwera DHCP, to po
uzyskaniu dynamicznego adresu IP zostanie on wyswietlony w tym polu.

IPv4 — pola do konfiguracji statycznego adresu IPv4.
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Address — pole do wpisywania statycznego adresu IP dla interfejsu w urzgdzeniu.
Mask length — podajemy maske podsieci w wersji skrécone;.

DHCPv6 — ustawienia klienta DHCP dla IPv6.
Enable — zaznaczenie checkbox-a w tej kolumnie spowoduje, ze urzadzenie bedzie po kazdym

wiaczeniu zasilania lub po ponownym uruchomieniu probowaé pobiera¢ adres z serwera DHCP.
Odznaczenie tego checkbox-a wymusi na urzadzeniu prace ze statycznym adresem.

Rapid Commit - Wigcza opcje szybkiego zobowigzania dla dynamicznego adresu Ipv6 z serwera
DHCPv6. Jesli ta opcja jest wtgczona, klient DHCPv6 przerywa proces oczekiwania, gdy tylko
otrzyma komunikat odpowiedzi z serwera DHCPv6, ale tylko wtedy, gdy serwer ma wigczong opcje

Rapid

Commit.

Current Lease. - Jesli posiadamy dostep do prawidtowo skonfigurowanego serwera DHCP, to po

uzyskaniu dynamicznego adresu IP zostanie on wyswietlony w tym polu.

IPv6 — pola do konfiguracji statycznego adresu IPv6.
Address — pole do wpisywania statycznego adresu IP dla danego interfejsu w urzgdzeniu.
Mask length — podajemy maske podsieci w wersji skrécone;.

IP Routes — okno do konfiguracji protokotu routing-u statycznego.

Network — pole do wpisywania adresu docelowej sieci IP lub adresu hosta. Dla sieci domy$inej
nalezy wpisa¢ wartos¢ ,0.0.0.0” lub dla IPv6 "

Mask Length — podajemy maske podsieci w wersji skrécone;.

Gateway — brame domysing,
Next Hop VLAN (tylko dla adresac;ji IPv6)

UWAGA!

Nowe urzadzenie ma domysinie wylaczone DHCP oraz ustawiony adres IP

statycznie na 192.168.0.10 i maske podsieci 255.255.255.0. Dlatego aby nawigzaé sesje z PC
nalezy karte Ethernet komputera skonfigurowaé¢ ze statycznym adresem IP jednoczesnie
pamietajgc aby nie nada¢ tego samego adresu co adres przetacznika

IP Configuration

Mode Host ~

DNS Server 0 |  No DNS server v

DNS Server 1 | No DNS server M

DNS Server 2 | No DNS server v

DNS Server 3 | No DNS server v

DNS Proxy
IP Interfaces

Delete | VLAN \ DHCPv4 | 1Pv4 | DHCPv6 | IPv6

nable allbacl urrent Lease ress ask Leng nable | Rapid Commi urrent Lease ress ask Leng
Enabl Fallback | C t L Add Mask Length | Enable | Rapid C it C t L Add Mask Length
1 0 192.168.0.41 24

Add Interface
IP Routes

Delete | Network | Mask Length | Gateway | Next Hop VLAN

Delete ||0.0.0.0

0 10.0.01 0

Add Route

Save || Reset

Rys. 8. Konfiguracja i ustawienia dostepu urzadzenia do sieci w nowszej wersji firmware oznaczanej v1xx.

Do zarzadzania zdalnego nalezy skonfigurowac¢ uniwersalng brame, ktorej konfiguracja polega na
wpisaniu w polu ,Network™ adresu IP 0.0.0.0 z maskga 0 i wymaganym adresem |IP bramy. Taka
konfiguracja umozliwi kierowanie wszystkich pakietow na wpisang brame.
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IP Configuration

| Current | Configured
eth0:0
DHCP Client = Renew
IP Address 1055108 10.5.5.108
IP Mask 255000 255.0.0.0
IP Router 10002 10.0.0.2
VLAN ID 1 1
DNS Server 1 0.0.0.0 0.0.00
DNS Server 2 0.0.0.0 0.0.00
DNS Server 3 0.0.0.0 0.0.00
DNS Server 4 0.0.0.0 0.000
eth0:1
IP Address 0.0.0.0 0.0.00
IP Mask 0.0.0.0 0.0.0.0
IP Router 0.0.0.0 0.0.0.0
VLAN ID 1 0
eth0:2
IP Address 0000 0.0.0.0
IP Mask 0000 0.0.0.0
IP Router 0000 0.0.00
VLANID 1 0
eth0:3
IP Address 0.0.0.0 0.0.0.0
IP Mask 0.0.0.0 0.0.00
IP Router 0.0.0.0 0.0.0.0
VLAN ID i 0

Rys. 9. Konfiguracja i ustawienia dostepu urzgdzenia do sieci w starszej wersji firmware oznaczanej vOxx .

5.3.1 Konfiguracja NTP
Urzgdzenia HYPERION umozliwiajg obstuge protokotu NTP (Network Time Protocol). Dla
ustawienia zgdanego przez uzytkownika sposobu synchronizowania daty i czasu w urzgdzeniu
nalezy przejs¢ na strone, ktéra dostepna jest pod linkiem Configuration > System > NTP.

NTP Configuration

Mode Enabled v
Server 1 194 146.251.100
Server 2

Server 3

Server 4

Server 5
GPS clock
PTP clock
Local clock

Save || Reset

Rys. 10. Konfiguracja NTP.

W pierwszej kolumnie tabeli sg opisane parametry dla NTP: Mode oraz 5 pél do wprowadzenia
nazw lub adreséw IP serwerow obstugujgcych synchronizacje czasu.

Dodatkowo w réznych wersjach urzadzen HYPERION mogg wystepowaé dodatkowe opcje
synchronizacji przez PTP lub GPS. Opcja ,Local clock” stuzy tylko do testéw i nie nalezy jej uzywac
do synchronizacji.

Tryb NTP (Mode) ma dwie wartosci:
Enabled — ten tryb uruchamia dziatanie klienta NTP, a takze urzadzenie moze funkcjonowac jako
tzw ,posrednik” protokotu NTP. W urzagdzeniu ktére np. ustawia zegar korzystajg z zewnetrznych
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serwerow NTP do ustawienia zegara, mozna wprowadzi¢ adres |IP synchronizowanego urzgdzenia
HYPERION, ktére staje sie serwerem dla innych urzgdzen, przekazujgc pakiety NTP do
synchronizacji czasu. Ma to znaczenie, jesli serwer NTP i urzgdzenie synchronizujgce swoj zegar
znajdujg sie w innych sieciach.

Disabled — w tym trybie obstuga klienta NTP jest wytgczona.

W polach opisanych jako Server 1... Server 5 nalezy wpisa¢ adresy IP serwerdéw protokotu NTP.
Adresy IP mogg by¢ podane w wersji IPv4 jak rowniez w wersiji IPv6.

Jesli posiadamy urzadzenie z modutem GPS do synchronizacji NTP zaznaczamy checkbox dla
funkciji GPS clock, natomiast jesli synchronizacja ma odbywaé sie z PTP zaznaczamy checkbox dla
funkcji PTP clock.

Nie jest konieczne wpisywanie wszystkich 5-ciu adreséw IP. Dla poprawnego funkcjonowania
synchronizacji czasu w HYPERION wystarczy wpisa¢ jedynie dwa adresy. Urzadzenie prébuje
najpierw synchronizowa¢ czas z serwerem 1, jesli proba zakonczy sie niepowodzeniem to
urzgdzenie dokona proby potgczenia z serwerami wpisanymi w kolejnych pozycjach, az do skutku.
W wypadku wybrania trybu NTP Disabled nie jest konieczne wpisywanie jakiegokolwiek adresu IP
serwera NTP. Po zakonczeniu wprowadzania konfiguracji nalezy klikng¢ przycisk Save.

WAZNE: Local clock jest to tryb serwisowy i nie wolno zaznaczaé tego okna przy normalnej
pracy serwera.

5.3.2 Konfiguracja strefy czasowej oraz ustawienia czasu letniego
(dotyczy nowszej wersji oprogramowania)

Aby czas systemowy w przetgczniku byt prawidtowo wyswietlany nalezy ustawi¢ odpowiednig strefe
czasowg oraz jesli wymaga tego sytuacja wprowadzi¢ dodatkowe przesuniecie dla czasu letniego
oraz cykliczng date rozpoczecia oraz zakonczenia obowigzywania czasu letniego.

Time Zone Cenfiguration

Time Zone Cenfiguration
Time Zone Maone v
Acronym (0 - 16 characters )

Daylight Saving Time Configuration

| Daylight Saving Time Mode |
| Daylight Saving Time | Disabled M |

Start Time settings
Manth Jan v
Date
Year
Hours
Minutes

End Time settings

Month
Date
Year
Hours
Minutes

2097
) v
Offset settings
Offsat 1 (1 - 1440) Minutes

Save || Reset

Rys. 11. Okno konfiguraciji strefy czasowe;j.
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5.3.3 Konfiguracja zaktadki Alarms

W wybranych modelach dostepna jest funkcja dodatkowych alarmow, ktére po skonfigurowaniu
bedg automatycznie wysyta¢ komunikat jako TRAP-y lub wiadomos¢ email, a takze wigczania
wbudowanych wyjs’sé1 przekaznikowych po wskazaniu odpowiednich zdarzenh. Jesli wersja softu
umozliwia takg konfiguracje to w zaktadce Configuration — System — Alarms bedzie dostepne

okno jak ponizej:

Alarms Configuration

Event [SNMPTrap [ e-mail | Relay1 | Relay2

System Events
Authentication Failure 1
Link Up
Port 1
Port 2
Port 3
Port 4
Port 5
Port 6
Port 7
Port 8
Link Down
Port1
Port 2
Port 3
Port 4
Port 5
Port 6
Port 7
Port 8
Ethernet Ring Protection Switching BREAK
Ethernet Chain Protection BREAK
Digital In Active State
Digital In 1
Digital In Non Active State
Digital In 1
PoE Detected
PoE Port 1
PoE Port 2
PoE Port 3
PoE Port 4
PoE Classified
PoE Port 1
PoE Port 2
PoE Port 3
PoE Port 4
PoE Powered Up
PoE Port 1
PoE Port 2
PoE Port 3
PoE Port 4
PoE Disconnected
PoE Port 1
PoE Port 2
PoE Port 3
PoE Port 4

Rys. 12.0kno przyktadowej listy zdarzen i przypisanych alarméw.

W zaktadce mamy mozliwos¢ konfiguracji, z ktérych zdarzen bedg wysytane SNMP Trap,

wiadomosci email lub wyzwolenia wskazanego wyjécia1. Konfiguracja polega na zaznaczaniu
checkbox przy wskazanym zdarzeniu, ktore opisane sg ponizej:

a) grupa Power Up — w przypadku wtgczenia napiecia na wskazanym ztgczu Power In.

1 - UWAGA: Wyjscia przekaznikowe jako opcja dostepne sg w wybranych modelach z rodziny
Hyperion z oznaczeniami HYPERION-105, HYPERION-300, HYPERION-200
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b) grupa Power Down — w przypadku zaniku napiecia na wskazanym ztgczu Power In.

c) grupa Link Up — w przypadku podniesienia si¢ linku na wskazanym ztgczu Port.

d) grupa Link Down — w przypadku zaniku linku na wskazanym ztgczu Port.

e) grupa Ethernet Ring Protection Switching — mozliwo$¢ konfiguracji alarméw bedzie dostepna po
skonfigurowaniu funkcji ERPS.

f) grupa Chain Protection — mozliwos¢ konfiguracji alarméw bedzie dostepna po skonfigurowaniu
funkcji CHAIN.

g) grupa Digital In Active State — w przypadku jesli wejscie cyfrowe zmieni stan (np. Zadziata czujka

ruchu i styk zostanie zwarty) wtedy urzgdzenie wysle Trap lub email lub wyjécie1 przekaznikowe
zadziata czyli zmieni stan na przeciwny.

h) grupa Digital In Non Active State — zasada dziatania jest taka sama jak w punkcie ,g” tylko z
negacjg to znaczy z odwrotng logika.

i) grupa PoE Detected — w przypadku detekcji POE na porcie.

j) grupa PoE Classified — w przypadku prowadzenia klasyfikacji PoE.

k) grupa PoE Powered Up — w przypadku podawania zasilania z portu poprzez skretke UTP.

1) grupa PoE Disconnected — w przypadku braku zasilania z PoE.

Znaczenie poszczegodlnych kolumn:

SNMP Trap — po wykryciu zdarzeniu zostanie wystany trap z informacjg o zaistniatej sytuacji.
e-mail — po wykryciu zdarzeniu zostanie wystana wiadomos¢ email.

Relay 1 — po wykryciu zdarzeniu wyjscie cyfrowe zadziata czyli zmieni stan na przeciwny.
Relay 2 — po wykryciu zdarzeniu wyjscie cyfrowe zadziata czyli zmieni stan na przeciwny.

Snmp trap nalezy wigczy¢ i skonfigurowa¢ w zaktadce Security — Switch — SNMP — System, a
nastepnie skonfigurowa¢ w zakladce TRAP. W przypadku wiadomosci email funkcje tg nalezy
wigczyC i skonfigurowa¢ w zaktadce System — SMTP. Nalezy zwrdci¢ uwage, ze w takim wypadku
przetgcznik wymaga dostepu do internetu oraz serwera pocztowego.

Alarms Priority

System | Power | Link [ ERPS | Chain Prot. | Digital In | PoE Plus
|Minor ~ | Major ~|Info | Critical | |Critical | |[Minor ~| |[Major w
Minor
Major
Critical
Info

Rys. 13.0kno do ustawienia priorytetéw dla alarméw

Poziom priorytetyzacji alarmoéw jest nastepujacy:

Minor — odpowiada poziomowi alarm normalny.
Major — odpowiada poziomowi alarm wysoki.
Critical — odpowiada poziomowi alarm krytyczny.
Info — odpowiada poziomowi alarm informacyjny.

5.4 Konfiguracja portéw Ethernet

Strona umozliwiajgca konfiguracje portéw Ethernet HYPERION jest dostepna pod linkiem
Configuration — Ports. Okno to wyswietla w kolumnie Link aktualny stan potgczen na wszystkich
portach, natomiast szybkos¢ i tryb potgczenia w kolumnie Speed Current. W oknie dostepne sg
nastepujgce funkcje konfiguracyjne:
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Speed Configured — ustawianie autonegocjacji lub wskazanej predkosci z half lub full dupleksem
oraz umozliwia catkowite wytgczenie portu.

Adv Duplex oraz Adv speed — stuzg do recznego wigczania/wytgczania poszczegdlnych trybéw
oraz predkosci przy porcie ustawionym w trybie Auto negocjaciji.

Flow Control Configured — wigczenie automatycznej kontroli przeptywu poprzez zaznaczenie pola
w kolumnie enable.

Maximum Frame Size — ustawienie maksymalnej diugosci ramki (MTU), jakg przetacznik ma
akceptowac i retransmitowac.

Excessive Collision Mode — ustawienie sposobu zachowania sie portu w przypadku wystgpienia
szesnastu kolizji przy probie transmisji jednej ramki, dostepne sg dwie opcje: odrzucenie ramki
(Discard) lub ponowienie proby transmisji (Restart). Ustawienie nie ma znaczenia w przypadku
pracy portu w trybie full-duplex.

Frame Length Check — Kontrola dtugosci ramki. Wigczenie tej opcji spowoduje, ze ramki o
nieprawidtowe] dtugosci w polu EtherType/Length powinny zosta¢ pominiete. Jesli wigczona jest
funkcja "Frame Length Check", to ramki o rozmiarze mniejszym niz 1536 bajtow sg pomijane, jesli
pole EtherType/Length nie jest zgodne z rzeczywistg dtugoscig pola danych. JeSli opcja "Frame
Length Check" jest wytgczona, ramki nie sg pomijane. Uwaga: Liczniki nie bedg zlicza¢ ramek
pominietych z powodu nieprawidtowej dtugosci ramki.

Ustawienie portu SFP w trybie autonegocjacji (AUTO) spowoduje przesytanie po torze
optycznym informacji o mozliwosci pracy z predkoscia 1000Mbps. Przy skonfigurowaniu
portu SFP tylko w trybie 1000Mbps informacja ta nie bedzie przesytana. Aby transmisja na
portach SFP+ pracowala z predkoscig 10Gb/s to porty musza by¢ ustawione z wymuszona
predkosciag 10Gb, w innym przypadku transmisja nie bedzie dziata¢.

Port Configuration

Interface ‘ D it | Link [ Speed [ Adv DuEIex Adv sieed [ Flow Control | _PFC | imu E i Frame
| Current | Configured | Fdx | Hdx [ 10M [ 100M | 1G | Enable [ Curr Rx [ Curr Tx | Enable Priority | Frame Size | Collision Mode | Length Check

- <> v v I v v e 0-7| 10240 <> v
10GigabitEthernet 1/1 @® Down 10Gbps FOX ¥ X % 0-7, 10240
10GigabitEthernet 1/2 @ Down 10Gbps FOX ¥ x 42 0-7 10240
10GigabitEthernet 1/3 @® Down 10Gbps FOX ¥ X X 0-7] 10240
10GigabitEthernet 1/4 @ Down X X 0-7] 10240
GigabitEthemet 1/1 ® Down Disabled X X 07| 10240
GigabitEthemet 1/2 ® Do ’;\G“(',ﬁwhps e % £2 0-7] 10240
GigabitEthermet 1/3 @ Down 1Ghps FDX X X 07 10240
GigabitEthernet 1/4 ® Down 2 5Gbps FDX X P 07 10240
GigabitEthernet 1/5 @ Down x X 0-7] 10240,
GigabitEthernet 1/6 @® Down Auto v X X 0-7] 10240
GigabitEthernet 1/7 @® Down Auto v X X 0-7 10240
GigabitEthernet 1/3 @® Down Auto v X % 0-7] 10240

GigabitEthernet 1/9 @® Dovn Aute v 7 i v 7 v x ' 0-7] 10240 Discard ¥

GigabitEthernet 1/10 @® Down Aute v v i v 7 v X % 0-7] 10240 Discard ¥

GigabitEthernet 1/11 @® Down Auto v v v ’ ? e x X 07 10240 Discard v

GigabitEthernet 1/12 @® Down Auto @ v v v x X 0-7] 10240 Discard

GigabitEthernet 1/13 @® Down Auto @ e v v @ x % 0-7] 10240 Discard

GigabitEthernet 1/14 @® Do Auto @ v v v x X 0-7] 10240 Discard

GigabitEthernet 1/15 @® Down Auto @ v v v @ x X 0-7] 10240, Discard ¥

GigabitEthernet 1/16 @® Down Auto v e v v @ x X 0-7] 10240, Discard

Rys. 14. Konfiguracja trybu pracy poszczegodlnych portéw w przetgcznikach Hyperion 500, 402, 200.

Port Configuration

Port | Link [ Speed [Adv Duplex| Advspeed | Flow Control [ Maximum Excessive Frame
[ Current [ Configured | Fdx [ Hdx [ 10M [ 100M | 1G | Enable [ Curr Rx | Curr Tx | Frame Size | Collision Mode | Length Check
= <z v i v v v v 9600 E+4 v
1 100fdx Auto v v v i v v )'d e 9600 Discard ¥
2 100fdx Auto v i i rd 3 3 )'d x 9600 Discard ¥
3 100fdx Auta v < rd ra "l "l x e 9600 Discard ¥
4 @ Down Auto v @ ¢ " v v X I'd 9500 Discard ¥
5 @ Down Auto v X X 9600
6 @ Down Auto v X X 9500
7 @ Down Disabled X % 9500
; 100Mbps FDX
Save || Reset 1Cbos FDX
2.5Gbps FDX

Rys. 15.Rys. 15. Konfigurécja trybu pracy poszczegdlnych portdéw w przetgcznikach Hyperion 105 i
300 w starszej wersji firmware.
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5.5 Konfiguracja THERMAL PROTECTION

Przetaczniki HYPERION umozliwiajg ustawienie sprawdzenie i skonfigurowanie biezgcych ustawien
kontroli ochrony termicznej. Taka ochrona ma na celu zapobiec przegrzaniu chipa procesora. Gdy
temperatura przekroczy skonfigurowang temperature ochrony termicznej, porty zostang wytgczone w
celu zmniejszenia zuzycia energii. Istnieje mozliwos¢ zestawienia portow z roznymi grupami. Kazdej
grupie mozna nadac temperature, przy ktérej odpowiednie porty powinny by¢ wytgczone.

Temperature settings for groups

Group | Temperature

255 °C

0

1 Cc
2 |255 °C
3 c

Port groups

Interface |  Group
- v
10GigabitEthernst 1/1 | Disabled v
10GigabitEthernst 1/2 | Disabled v
10GigabitEthernet 1/3
10GigabitEthernst 1/4 | Disabled
GigabitEthernet 1/1 | Disabled +
GigabitEthernet 1/2 | Disabled v
GigabitEthernet 1/3 | Disabled w

Rys. 16. Konfiguracja Thermal Protection w przetgcznikach.

Temperature settings for groups — Ustawienie temperatury dla poszczegdlnej grupy, przy ktorej
porty zostang wytgczone. Zakres mozliwy temperatur to od 0 - 255 °C.
Port groups — Wybér do jakiej grupy nalezy dany port.

5.6 PRP lub HSR (opcja w wybranych PRzEtACZNIKACH WYPOSAZONYCH W
popaTkowy moput. REDBOX)

5.6.1 Konfiguracja PRP lub HSR

Przetgczniki HYPERION-500 lub HYPERION-200 wyposazone w moduty REDBOX umozliwiajg
tworzenie sieci z bezstratng redundancjg z wykorzystaniem protokotu PRP. Natomiast protokot HSR
umozliwia budowe ringéw z bezstratng transmisja.

i

HSRRING 1

Rys. 17.PRP/HSR — ,zero packet loss ring”
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Przetgcznik Hyperion-500 moze zostaé wyposazony w nawet w cztery moduty Redbox, tworzac
cztery niezalezne sieci redundantne. W Configuration — PRP umozliwia zmiane trybu pracy
poszczegolnych modutow Redbox.

PRP HSR Configuration

PRP | Description | Mode | Entry Forget Time | Forward LANA <-> LAN B
PRP 1/1 | [[PRP ~|  [10ms +] a
PRP 112 | | [Disable ~|  [10ms  +] |
PRP1/3 | | [Disable |  [10ms  +] O
PRP 1/4 | | [Disable v|  [10ms  +] ]

| Save || Reset |
Rys. 18. Konfiguracja modutéw REDBOX.

PRP - To jest logiczny numer instancji HSR/PRP dla tego wiersza.

Description - Opis portu.

Mode - Wybiera dostepne tryby dla danej instancji PRP HSR. Mozliwe tryby to:

Disable - wytgcza dziatanie instancji PRP HSR.

Switch - PRP HSR dziata jako przetgcznik 3-portowy: LAN A, LAN B oraz port tgczgcy wewnatrz
urzgdzenia z gtbwnym przetgcznikiem.

PRP - Wigcz tryb PRP.

HSR - Wtacz tryb HSR.

Entry Forget Time - maksymalna réznica w czasie transportu odbieranych pakietéw do interfejséw A
i B w module.

Forward LAN A <-> LAN B — wigczona funkcja uzywana tylko w PRP, umozliwia na przekazywanie

pakietow miedzy LAN A, a LAN B. Wylgczona blokuje przekazywanie tych pakietéwz.
5.6.2 Monitorowanie modutéw REDBOX

W zaktadce Monitor — PRP — Status mozemy odczyta¢ w jakim trybie aktualnie pracuje dana
instancja oraz czy porty LAN A i LAN B majg podniesione linki.

PRP HSR Status

LAN A LAN B

PRP | Description | Mode | Link [ Speed | Link [ Speed
PRP 1/1 Disable @ Down @ Down
PRP 1/2 Disable @ Down @ Down
PRP 1/3 Disable @ Down @ Down
PRP 1/4 Disable @ Down @ Down

Rys. 19. Monitorowanie statusu modutéw i portow.

Po przejsciu do zaktadki Monitor — PRP — Detailed oraz wybraniu jednego z czterech logicznych
slotéw mozemy analizowa¢ szczegdtowe statystki transmisji na portach A i B.

2 UWAGA!! Nie wolno stosowa¢ tej funkcji w trybie HSR!
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PRP 11 v|Auto-refresh [

Rx Broadcast

0 Tx Broadcast

0 Rx Broadcast

| LANA | LAN B

PRP | Description | Mode | Link | Speed [ Link | Speed

PRP 111 Disable @ Down @  Down

LAN A | LAN B
Receive Total Transmit Total Receive Total Transmit Total

Rx Packets 0 Tx Packets 0 RxPackets 0 TxPackets 0
Rx Octets 0 TxOctets 0 RxOctets 0 TxOctets 0
Rx Unicast 0 Tx Unicast 0 RxUnicast 0 Tx Unicast 0
Rx Multicast 0 Tx Multicast 0 Rx Multicast 0 Tx Multicast 0
0

0 Tx Broadcast

Receive Size Counters

Receive Size Counters

Rx 64 Bytes

Rx 65-127 Bytes
Rx 128-255 Bytes
Rx 256-511 Bytes.
Rx 512-1023 Bytes
Rx 1024-Bytes

Rx 64 Bytes

Rx 65-127 Bytes
Rx 128-255 Bytes
Rx 256-511 Bytes
Rx 512-1023 Bytes
Rx 1024- Bytes

cooccoo

Receive Error Counters

Receive Error Counters

Rx Errors

Rx CRC/Alignment
Rx Undersize

Rx Oversize

Rx Fragments

Rx Jabber

Rx Octets

Rx Errors

Rx CRC/Alignment
Rx Undersize

Rx Oversize

Rx Fragments

Rx Jabber

Rx Octets

coocoooo

Receive PRP HSR packets and errors

Transmit PRP HSR packets and drops

Receive PRP HSR packets and errors

Transmit PRP HSR packets and drops

Rx PRP HSR Packets
Rx Wrong Lan
Rx Duplicte

0 Tx PRP HSR Packets

0 Tx Queue Drop Packets
0 Tx Early Drop Packets

0 Rx PRP HSR Packets
0 RxWrong Lan
0 Rx Duplicte

0 TxPRP HSR Packets
0 Tx Queue Drop Packets
0 Tx Early Drop Packets

soo

5.7

Rys. 20. Monitorowanie szczegotowych statystyk transmisiji.

Konfiguracja portow z POWER OVER ETHERNET (opcja w

wybranych przetacznikach)

Przetacznik HYPERION moze zostaé wyposazony w modut PoE na portach RJ45 do zasilania
zewnetrznych urzadzen np. Kamery poprzez skretke UTP. Jesli urzgdzenie posiada taki modut,
wtedy w menu zarzgdzania pojawia sie zaktadka PoE z pod zaktadkg ,Configuration”.

Moduty PoE posiadajg zgodnos¢ ze standardem IEEE 802.3af/at/bt i PoE++ (90W)- dostepne w
wybranych wersjach. W zaktadce Configuration — PoE — Configuration, mozemy ustawi¢
zgdang moc na poszczegolnych portach poprzez zmiane trybu lub wpisujgc wartos§é mocy w polu
Maximum Power [W].
W trybie Manual nalezy zwréci¢ uwage na ustawienie pola Maximum Power [W], poniewaz switch
dla trybu manual ma wytgczong detekcje tylko zawsze podaje moc PoE na porcie.

Power over Ethernet Configuration

Global Power over Ethernet Configuration

Power Supply Budget [W]

Power Management Mode

Reserved Power determined by

240
Class v
Reserved A

Port Configuration

Port | Power Up | PoE Mode | Priority | Maximum Power [W] [ Power Up Delay |
1 . PoE+ IEEES02.3a v High 30.0 s
2 . PoE+ IEEEB02.3a ¥ High 30.0 s v
3 . PoE+ IEEE802.3a ¥ High 30.0 s v
4 . PoE+ IEEE802.3a ¥ High v 30.0 s v
Disable
Save || Reset PoE IEEE802.3af
PoE+ IEEES02 3at
PoE++
Force
| Manual

Rys. 21.Konfiguracja trybu pracy portéw z PoE.

Power Supply Budget — definiujemy ograniczenie budzetu mocy na cate urzadzenia w petnych

jednostkach [W].
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Reserved Power determined by — definiujemy ograniczenie mocy na porcie. 'Class' tryb zgtasza
urzadzenie zdalne, wstepna definicja w polu 'PoE Mode', natomiast 'Allocation' tryb definiowany
recznie w polu 'Maximum Power".

Power Management Mode — wybieramy ograniczenie mocy na podstawie rezerwacji 'Reserved' w
polu 'Maximum Power'. Natomiast 'Consumption' rozpatruje globalne ograniczenie mocy 'Power
Supply Budget' i w przepadku przekroczenia odtgcza porty wg priorytetow, a jesli wystepuje ten sam
priorytet to wg numeraciji portéw (wyzszy nr ma mniejszy priorytet).

PoE Mode — wybieramy tryb, z jakim nastepuje detekcja i klasyfikacja PoE w urzadzenie zasilanym,
wigze sie to z iloscig mocy na porcie jak i tez z mozliwoscig wytgczenia negocjacji mocy w trybie
'Force' lub ‘Manual’.

Uwaga: W trybach 'Force' oraz ‘Manual’ moc na porcie podawana jest zawsze z czesciowg
weryfikacjg, dla odbiornika obstugujgcego funkcje zasilania przez skretke, co moze prowadzi¢ do
uszkodzenia w urzadzeniu portu podtgczanego do portu przetgcznika z PoE, a w sporadycznych
przypadkach catego urzadzenia. Tryb ten jest czasem wymagany przez niektére odbiorniki.

Priority — podczas przekroczenia budzetu maksymalnego 'Power Supply Budget', porty
dostarczajgce napiecie sg wytgczane wg ustawionych priorytetéw. Kolejne kryterium, gdy oba majg
ten sam 'Priority’, to wg nr portu (wyzszy nr portu ma nizszy priorytet).

Power Up Delay — czas zwtoki uruchamiania portu po starcie urzgdzenia lub poprzedniego portu.

5.7.1 MonitorowAaNIE FuNkcJi POWER OVER ETHERNET (opcia w
WYBRANYCH PRZELACZNIKACH)

Monitorowanie portow pozwala okreslic moc pobierang przez kazdy z odbiornikow, jest to szczegdl-
nie istotne w przypadku wstgpienia awarii, mozna wtedy szybko zlokalizowa¢ np. uszkodzong kame-
re lub zwarcie na skretce.

Power over Ethernet Status
Global Status

[ Total Power [W] [ Total Energy [Wh] |
[ 053 0.0497

Port Status

Port | Power | Detect | Class | Up Time [ Voltage [V] [ Current[mA] [ Power [W] | Energy [Wh]
1 @ SHORT
2 . Open
3 OK 4 [25.5W] 0d Oh Om 28s 4853 1 0.53 0.0041
4 . Open

Rys. 22.Monitorowanie PoE na portach.

Opis wazniejszych pdl

Total Power [W] — sumaryczna moc pobierana przez urzgdzenia zasilane przez PoE.
Total Energy [W] — Licznik energii [watogodziny] jakie pobrat przetgcznik.
Port — numer portu w przetgczniku.

Power — sygnalizacja uruchomienia PoE na porcie.

Detect — opisowe pole detekcji PoE.

Class — numer klasy w PoE przy klasyfikacji urzgdzenia PD przez przetacznik.
Up time — czas pracy PoE.

Voltage [V] — aktualne napiecie na porcie.

Current [mA] — aktualna wartos$¢ pradu pobieranego przez PD.

Power [W] - aktualna warto$¢ mocy pobieranej przez PD.

Energy [Wh] - aktualna warto$¢ energii pobieranej przez PD.
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5.8 Ograniczenie dostepu zdalnego

Przetacznik HYPERION wyposazony jest w mozliwo$¢ ograniczenia zdalnego dostepu do

zarzadzania. Ograniczenie to jest zrealizowane na cztery sposoby:

« Hasto dostepu,

« Ograniczenie protokotow wymiany danych do zarzgdzania,

« Ograniczenie zakresu adreséw IP stacji roboczych, z ktérych mozna uzyska¢ dostep do
zarzadzania,

- Listy ACL.

Nowe urzgdzenie nie jest zabezpieczone hastem. Hasto dostepu mozna wprowadzi¢ i/lub zmieni¢ na
stronie po kliknieciu na nastepujgce linki:

Configuration — Security — Switch — Users

Nastepnie w oknie klikamy na uzytkownika admin.

W celu wprowadzenia hasta nalezy w polu oznaczonym Password wprowadzi¢ zgdane hasto,
nastepnie w polu Password (again) nalezy ponownie wprowadzi¢ to samo hasto. Nastepnie klikngé
przycisk Save. Zmiana hasta jest mozliwa tylko wtedy, gdy zostanie wpisane poprawnie stare hasto i
nowe takie samo hasto w obu polach. Po wprowadzeniu haset w celu potwierdzenia zmian nalezy
klikngé przycisk Save.

Przycisk Add New User — stuzy do dodania kolejnych uzytkownikow, jednoczesnie ustanawiajgc
odpowiedni poziom dostepu.

Edit User
Users Configuration User Settings
— User Name admin
User Name | Privilege Level P
- assword
admin 15

Password (again)

Add New User Privilege Level 5 v

Save || Reset || Cancel

Rys. 23. Konfiguracja uzytkownikéw oraz okno do ustawiania hasta.

5.9 Konfiguracja poziomu uprawnien

5.9.1 Group Name
Nazwa identyfikujgca grupe uprawnien. W wiekszosci przypadkdéw grupa pozioméw uprawnien
sktada sie z jednego modutu (np. LACP, RSTP lub QoS), ale kilka z nich zawiera wiecej niz jeden.
Ponizszy opis szczegotowo definiuje te grupy z poziomami uprawnieh:

System: Kontakt, nazwa, lokalizacja, strefa czasowa, czas letni, dziennik.

Security: Uwierzytelnianie, zarzgdzanie dostepem do systemu, port (zawiera port Dot1x, oparty na
MAC i limit adreséw MAC), ACL, HTTPS, SSH, ARP Inspection, ochrona zrodtfa IP.

IP: Wszystko oprécz ,pingu”.

Port: Wszystko oprécz ,VeriPHY”.

Diagnostics: 'ping' i 'VeriPHY".

Maintenance: Ponowne uruchomienie systemu CLI, domysine przywracanie systemu, hasto
systemowe, zapisywanie konfiguracji, tadowanie konfiguracji i fadowanie oprogramowania
uktadowego. Uzytkownicy sieci Web, poziomy uprawnien i wszystko w ramach konserwaciji.
Debug: Wystepuje tylko w CLI.
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5.9.2 Privilege Levels
Kazda grupa posiada poziom uprawnien autoryzacji dla nastepujgcych podgrup: konfiguracja tylko do
odczytu, konfiguracja/wykonanie do odczytu i zapisu, status/statystyki tylko do odczytu,
status/statystyki do odczytu i zapisu (np. do czyszczenia statystyk). Uprawnienia uzytkownika

powinny by¢ takie same lub wyzsze niz poziom uprawnien autoryzacji, aby mie¢ dostep do tej grupy.

Privilege Level Configuration

Group Name

Privilege Levels

Configuration
Read-only

Configuration/Execute

Read/write

Status/Statistics

Status/Statistics
Read/write

Aggregation
Alarms

BiNet

oOoMI

Debug

DHCP
DHCPw6_Client
Diagnostics

E1

EFS

ERPS

GPS
Green_Ethernet
IP
IPMC_Snooping
JSON_RPC
JSON_RPC_Notification
LACP

LLDP
Loop_Protect
MAC_Table
Maintenance
MEF

Modular

MVR

NTP

Ports
Private_VLANs
Pro_Chain
FRP_HSRE_Redundancy
FTP

Qos

RMirror
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Security 10w 10w
sFlow 10w 10 v
Spanning_Tree
Static NAT
System
uDLD
UPnP
ver
VLAN_Translation
VLANS 10w 10 v
Voice_VLAN 10w 10w
XXRP 10w 10 v

Rys. 24. Poziomy uprawnien do funkcji i zarzgdzania.

5.10 Konfiguracja metod uwierzytelniania oraz autoryzacji

Ograniczenie protokotéw zarzgdzania mozna dokona¢ na stronie po kliknieciu na nastepujgce linki:
Configuration — Security — Switch — Auth Method. Domysinie urzgdzenie HYPERION posiada
wigczone wszystkie obstugiwane protokoty do zarzadzania. W celu wytgczenia z obstugi jednego lub
wiecej protokotdw nalezy przy nazwie wybranego protokotu przestawi¢ za pomocag pola wyboru
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metode local na none, a nastepnie potwierdzi¢ zmiane przez klikniecie przycisku Save. Wigczenie
obstugi odbywa sie podobnie, nalezy przy nazwie wybranego protokotu przestawi¢ pole wyboru na
local i rébwniez potwierdzi¢ zmiane przez klikniecie Save.

Authentication Method Configuration

Client | Methods

console |local v no v no
telnet local ¥ no no
ssh local ¥ no no
http local ¥ no no

Command Authorization Method Configuration
Client [ Method [ Cmd Lvl [ Cfg Cmd

consale | no v 0
telnet no v 0
ssh no v 0

Accounting Method Configuration
Client | Method | Cmd Lvl [ Exec

consale | no v

telnet no v

ssh no v

Save || Reset

Rys. 25.0graniczenie protokotdéw zarzgdzania.

Ograniczenie zakresu adreséw IP stacji roboczych, z ktérych mozna uzyskaé dostep do zarzadzania
mozna ustawi¢ na stronie po kliknieciu na nastepujace linki: Configuration > Security > Switch >
Access Management. W celu ustawienia zakresu nalezy wpisa¢ w pole Start IP Address pierwszy
adres z grupy, ktéra moze uzyskaé dostep do zarzgdzania urzadzeniem HYPERION, a w polu End
IP Address ostatni adres tej grupy. Nastepnie nalezy okreslic za pomocg jakich protokotow dana
grupa moze uzyskac¢ dostep do urzgdzenia. Na koniec nalezy w polu Mode wybra¢ z listy parametr
Enabled.

UWAGA! Btedne wprowadzenie zakresu adresow IP stacji roboczych, doprowadzi do utraty
potaczenia z urzadzeniem.

Access Management Configuration

[ Mode | Enabled - |

Delete Start IP Address End IP Address HTTP/HTTPS | SNMP | TELNETISSH
Delete 10.10.01 10.10.012 v i
Delete 10.10.11 10.10.1.9 i

| Delete | 101025 101025 v

Add new entry
Save Reset

Rys. 26. Ograniczenie zakreséw adreséw IP do zarzgdzania.
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W przypadku ograniczenia dostepu przez domysing sie¢ VLAN 1 w powyzszym oknie nalezy ustawié¢
inny numer VLAN niz 1 wraz z zakresem adreséw |IP. Spowoduje to catkowite ograniczenie VLAN 1.
Podany VLAN musi by¢ skonfigurowany w zaktadce IP jako kolejny interfejs z odpowiednim adresem
IP ze wskazanej puli.

UWAGA: Wczesniejsze nie skonfigurowanie odpowiedniego VLAN-u w zaktadce konfiguracji VLAN-
ow oraz jednoczesne ograniczenie VLAN-u 1 doprowadzi do pozbawienia sie dostepu do
urzadzenia.

Wiaczenie ustugi dostepu SSH nastepuje po przejsciu do zaktadki Configuration > Security >
Switch > SSH. Po otwarciu okna ustuga jest domysinie wigczona.

55H Configuration

| Mode | [ Enabled v | |

| Save || Reset |

Rys. 27.Konfiguracja SSH.

Jesli w polu Mode przetgczymy na Disabled ustuga zostanie wytgczona.

5.11 Konfiguracja HTTPS

HTTPS Configuration

Mode | Enabled v
Automatic Redirect | Enabled i
Certificate Maintain | Upload i
Certificate Pass Phrase |

Certificate Upload | Web Browser b
File Upload | Wybierz plik | Mie wybrano pliku

Certificate Status Switch secure HTTP certificate is presented

| Save || Reset |
Rys. 28.Konfiguracja HTTPS.

5.11.1 Mode
Enabled: Wiacz dziatanie w trybie HTTPS.
Disabled: Wylgcz dziatanie w trybie HTTPS.

5.11.2 Automatic Redirect (Automatyczne przekierowanie)
Konfiguracja trybu przekierowania na strone HTTPS. Ma to znaczenie tylko wtedy, gdy wybrany jest
tryb ,HTTPS Mode Enabled”. Gdy tryb przekierowania jest wigczony, potgczenie HTTP zostanie au-
tomatycznie przekierowane na potgczenie HTTPS.
Zwré¢ uwage, ze przeglagdarka moze nie zezwala¢ na operacije przekierowania ze wzgledow bezpie-
czenhstwa, a w tym przypadku musisz recznie zainicjowac¢ potgczenie HTTPS.
Enabled: Wtacz dziatanie w trybie przekierowania HTTPS.
Disabled: Wylgcz dziatanie w trybie przekierowania HTTPS.
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5.11.3 Certificate Maintain
Funkcja do zarzadzania certyfikatem.
None: brak operaciji.
Delete: Usun biezgcy certyfikat.
Upload: przeslij plik certyfikatu PEM. Mozliwe metody to: przegladarka internetowa lub adres URL.
Generate: Wygeneruj nowy certyfikat RSA z podpisem wtasnym.

5.11.4 Certificate Pass Phrase
W tym polu wprowadz hasto, w przypadku gdy tadowany certyfikat jest chroniony hastem.

5.11.5 Certificate Upload
Umozliwia przesytanie pliku z certyfikatem PEM do przetgcznika. W jednym pliku powinny by¢ zawar-
te dwa pliki to jest certyfikat i klucz prywatny.
Uwaga: certyfikat RSA jest zalecany, poniewaz wiekszos$¢ nowych wersji przegladarek usuneta ob-
stuge DSA w certyfikacie, m.in. Firefox v37 i Chrome v39.
Mozliwe metody to:
Web Browser: Przeslij certyfikat za pomocg przeglgdarki internetowe;.
URL.: Przeslij certyfikat przez adres URL, obstugiwane protokoty to HTTP, HTTPS, TFTP i FTP. For-
mat adresu URL to <protokéf>.//[<nazwauzytkownika>[:<hasto>]@]<host>[:<port>][/<sciezka>]/<na-
zwa_pliku>.
Na przyktad
tftp://10.10.10.10/new_image_path/new_image.dat, http://username:password@10.10.10.10:80/
new_image_path/new_image.dat.
Prawidtowa nazwa pliku to cigg tekstowy ztozony tylko ze znakoéw takich jak z alfabetu (A-Za-z), cyfr
(0-9), kropki (.), tacznika (-), pod mysInika (_). Maksymalna dlugos¢ to 63, a mysinik nie moze by¢
pierwszym znakiem. Nie dozwolona jest nazwy pliku sktadajgca sie tylko ze znaku ,,.”

5.11.6 Certificate Status
Wyswietla aktualny stan certyfikatu na przetgczniku.
Switch secure HTTP certificate is presented. - oznacza ,Wyswietlany jest bezpieczny certyfikat
HTTP przetgcznika”
Switch secure HTTP certificate is not presented. - oznacza ,Bezpieczny certyfikat HTTP prze-
tacznika nie jest prezentowany”
Switch secure HTTP certificate is generating .... - oznacza ,Przetgcz bezpieczny certyfikat HTTP
jest generowany....”

5.12 SNMP Simple Network Management Protocol

SNMP jest uniwersalnym protokotlem wspomagajgcym zarzgdzanie urzadzeniami pracujgcych w

sieciach IP. Wykorzystuje on gtéwnie protokdt UDP na standardowym porcie 161 (wysytanie zgdan)

oraz 162 (komunikaty TRAP). HYPERION obstuguje nastepujgce wersje SNMP:

e SNMPv1 — opisana w RFC 1157 — bezpieczenstwo oparte jest o tzw. nazwy spotecznosci (ang.
community name), ktére sg pewnego rodzaju nieszyfrowanymi hastami dostepu,

¢ SNMPv2c — opisana w RFC 1901 — posiada obstuge grupowych zapytan w celu zwiekszenia
wydajnoéci oraz kilka innych ulepszen, z bezpieczenstwem jak w SNMPv1,

e SNMPv3 — opisana w RFC 3411, obstugujgca dostep oparty na uzytkownikach oraz szyfrowanie
transmisiji.
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SNMP System Configuration

Mode Enabled A
Version SNMP v2c v
Read Community | public

Write Community | private
Engine ID 500007e5017f000001

Save || Reset

Rys. 29. Konfiguracja ogélna SNMP.

SNMP Trap Configuration

Trap Config Name

Trap Mode Enabled v
Trap Version SNMP v2¢ v
Trap Community Public

Trap Destination Address

Trap Destination Port 162

Trap Inform Mode Disabled v

Trap Inform Timeout (seconds) | 3
Trap Inform Retry Times £l
Trap Probe Security Engine ID | Enabled
Trap Security Engine ID

Trap Security Name

SNMP Trap Event

System * [ Warm Start Cold Start
Linkup ® none " specific ' all switches

Interface *Link down ® none © specific ' all switches
LLDP ® none specific all switches

Authentication = [/ SNMP Authentication Fail

Switch = LIS3TP RMON

Save || Reset

Rys. 30. Konfiguracja SNMP TRAP.

W nowszej wersji oprogramowania dostepne sg dodatkowe alarmy, ktére po skonfigurowaniu bedg
automatycznie przesytane jako TRAP-y. Jesli dana wersja softu umozliwia takg konfiguracje to w
zaktadce Configuration — System — Alarms bedzie dostepne okno konfiguracji. Zaktadka
Alarms i sposob konfiguracji opisuje punkt 5.3.3 niniejszej instrukciji.

Dostep do konfiguracji agenta SNMP mozna uzyska¢ przez menu link Configuration —
Security — Switch — SNMP. W sekcji SNMP System Configuration mozna witgczy¢ i wytgczyé
obstuge protokotu SNMP oraz wybraé¢ jego gtdwng wersje, wraz z podstawowymi parametrami
charakterystycznymi dla tej wersiji, ktére bedg uzywane do komunikacji. Wybranie wersji SNMPv2c
umozliwia takze dostep przez wersje SNMPv1, a wybranie SNMPv3 umozliwia dostep przez wersje
1 oraz 2c, chyba Zze zostanie on ograniczony przez dodatkowe ustawienia SNMPv3, opisane w
dalszej czesci tego rozdziatu. W konfiguracji ogdlnej, w zaleznosci od wybranej wersji protokotu
dostepne sg dodatkowe opcje. Dla SNMPv1 i SNMPv2c nalezy ustawi¢ nazwy spotecznosci z
prawem odczytu oraz z prawem zapisu; dla SNMPv3 nalezy ustawi¢ Engine ID — jest to unikalny
numer urzgdzenia w sieci SNMP (przypisany do agenta SNMP, obstugujgcego komunikacje). Jest
on ciggiem 5 - 32 bajtéw zapisanych w postaci par bajtow (od 10 do 64 znakow), ktéry stanowi
unikalny identyfikator jednostki SNMP. Sugerowane sposoby konstrukcji tego numeru,
zapobiegajgce powtdrzeniom sg opisane w normie RFC 3411.
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W sekcji SNMP Trap Configuration mozliwe jest skonfigurowanie komunikatow Trap,
wysytanych przez urzgdzenie. Podstawowe parametry to: wersja protokotu, nazwa spotecznosci,
docelowy adres IPv4 oraz IPv6 (opcjonalnie). Dostepne sg takze dodatkowe opcije:

« Trap Authentication Failure — umozliwia wigczenie lub wytgczenie wysytania wiadomosci Trap
przy probie nieautoryzowanego dostepu do urzgdzenia przez SNMP.

- Trap Inform Mode - jesli wtaczone, to HYPERION bedzie oczekiwa¢ zwrotnego pakietu typu
Inform, potwierdzajgcego odebranie komunikatu Trap. Ten tryb nie jest dostepny w SNMPv1.

« Trap Inform Timeout i Retry Times — okresla czas w sekundach oczekiwania na potwierdzenie
Trap-a (od 0 do 2147) oraz ilo$¢ powtdrzen w przypadku nieotrzymania potwierdzenia (od 0 do
255).

« Trap Probe Security Engine ID i Security Engine ID — okreslajg sposob uzyskiwania numeru
Engine ID, potrzebnego do wysytania komunikatéw Trap i Inform. Jesli ustawienie Probe Security
Engine ID jest wigczone, to agent SNMP sprobuje okresli¢ te wartos¢ automatycznie, a jesli
wytgczone — zostanie uzyta wartos¢ wprowadzona recznie w polu Security Engine ID.

- Trap Security Name - okre$la nazwe uzytkownika, ktéra bedzie uzywana przy wysytaniu
komunikatow Trap oraz Inform w wersji SNMPv3.

5.12.1 Konfiguracja SNMPv3

HYPERION posiada petng obstuge SNMPV3 wraz z bezpiecznym uwierzytelnianiem oraz
szyfrowaniem transmisji (szyfrowanie DES).

5.12.1.1 Spotecznosci
W trybie SNMPv3 sg takze dostepne wersje 1 i 2c, ale ich obstuga i konfiguracja nieco sie

zmienia. Na stronie konfiguracji spotecznosci mozna zdefiniowaé nazwy spotecznosci, ktére bedag
dostepne dla protokotéw SNMPv1 i SNMPv2c.

SNMPv3 Community Configuration

Delete | Community | Source IP | Source Mask
public 0.0.0.0 0.0.0.0

private 0.0.0.0 0.0.00

Add Mew Entry Save || Reset

Rys. 31. Konfiguracja spotecznosci w trybie SNMPV3.

Dodatkowo do kazdej spoftecznosci mozna okreslic zakres adresow IP, z ktorych bedzie mozliwy
dostep do niej, co zwieksza bezpieczenstwo. Znaczenie maski jest podobne, jak w sieciach IP: bity
ustawione na 1 okreslajg niezmienng czes¢ adresu IP, a bity ustawione na 0 — czes¢ zmienna. Dla
przykfadu: jesli Source IP zostanie ustawione na 192.168.0.0, a Source Mask na 255.255.255.0, to
do danej spotecznosci bedzie mozna uzyska¢ dostep tylko z adresow od 192.168.0.0 do
192.168.0.255. Natomiast przy Source IP ustawionym na 192.168.0.45 i Source Mask:
255.255.255.254 dostep bedzie mozliwy tylko z dwoch adresow: 192.168.0.44 i 192.168.0.45.
Ustawienie adresu oraz maski na 0.0.0.0 umozliwia dostep z dowolnego adresu IP.

W trybie SNMPv3 uprawnienia oraz wersje protokotu dla zdefiniowanych tutaj spotecznosci
okresla sie w podmenu Groups.

Aby uniemozliwi¢ catkowicie dostep przez SNMPv1 oraz v2 nalezy usungé wszystkie
spotecznosci z tej listy. Usuwanie spotecznosci odbywa sie przez zaznaczenie pola Delete w
wybranym wierszu, a nastepnie klikniecie przycisku Save.
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5.12.1.2 Uzytkownicy

Konfiguracja uzytkownikow znajduje sie w podmenu Users.

SNMPv3 User Configuration

. User Security Authentication | Authentication | Privacy Privacy
e =gl Name Level Protocol Password Protocol | Password
800007e5017f000001 default_user NoAuth, NoPriv None None None None
Delete Auth, Priv v MDgs v DES v

Add New Entry Save || Reset

Rys. 32. Konfiguracja uzytkownikéw w trybie SNMPv3.

Uzytkownicy sg podstawowym elementem dostepu do zarzadzania przez SNMPv3 (tzw. model USM
— User Security Model). Aby ramka SNMPv3 z systemu zarzgdzania zostata obstuzona przez
urzgdzenie, musi ona zawiera¢ nazwe uzytkownika i w zaleznosci od ustawionego poziomu ochrony,
hasto dostepu, ktére sg wczesniej zdefiniowane na licie uzytkownikéw. Poszczegdlne pola w
kazdym wierszu majg nastepujgce znaczenia:

Engine ID — okresla numer silnika SNMPv3. W podstawowej konfiguracji liczba ta powinna by¢ dla
wszystkich uzytkownikow taka sama, jak odpowiadajgca jej liczba w podmenu System, opisana
wczesniej.

User Name — nazwa uzytkownika — cigg 1 do 32 znakow; dozwolone sg mate i wielkie litery, cyfry
oraz wiekszo$¢ znakow mozliwych do wprowadzenia z klawiatury (zakres ASCII od 33 do 126).
Security Level — poziom bezpieczenstwa konta. Mozliwe wartosci to: NoAuth, NoPriv — bez
autoryzacji i bez szyfrowania — do akceptacji ramki wystarczy nazwa uzytkownika, dane sa
przesytane otwartym tekstem; Auth, NoPriv — konieczna jest nazwa uzytkownika oraz hasto
zaszyfrowane jedng z metod MDS5 lub SHA; Auth, Priv — jak w Auth, NoPriv, ale dodatkowo dane
przesytane podczas transmisji sg szyfrowane algorytmem DES. Ostatnia opcja zapewnia najwyzsze
bezpieczenstwo transmisiji.

Authentication Protocol — protokdt uzywany do szyfrowania hasta, jedli opcja autoryzacji jest
wigczona; dostepne wartosci to MD5 oraz SHA.

Authentication Password — hasto dostepu, jesli opcja autoryzacji jest wtgczona; hasto musi
sktadac sie z 8 do 32 znakdw.

Privacy Protocol — protokét uzywany do szyfrowania danych, jesli opcja szyfrowania jest wtgczona;
aktualnie jedyng dostepng opcjg jest DES.

Privacy Password — hasto uzywane do szyfrowania danych; hasto musi mie¢ od 8 do 32 znakow.

5.12.1.3 Grupy i widoki
Grupy w SNMPv3 okreslajg i organizujg prawa dostepu poszczegolnych uzytkownikow.
Konfiguracja grup odbywa sie na podstronie Access. Mozna tutaj przypisa¢ prawa poszczegolnym

grupom.

SNMPv3 Access Configuration

Delete | Group Name [ Security Model | Security Level | Read View Name | Write View Name
default_ro_group any  MNoAuth, NoPriv default_view ¥ None v

default_rw_group any  NoAuth, NoPriv default_view ¥ default_view ¥

Add New Entry Save || Reset
Rys. 33. Konfiguracja grup Dostepu w SNMPv3.
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Kazdy wiersz tabeli opisuje jedng grupe dostepu. Dla kazdej takiej grupy okreslone sg nastepujgce
parametry:

Security Model — opisuje, jakie modele bezpieczenstwa sg wspierane przez te grupe. Mozna
wybrac¢ jeden z modeli: v1, v2c, usm, a takze wszystkie (any).

Security Level — okresla minimalny poziom bezpieczenstwa wymagany przez te grupe. Jesli do
danej grupy zostanie przypisany uzytkownik lub nazwa spotecznosci o nizszym poziomie
bezpieczenstwa, to wymagania grupy beda wazniejsze. Jesli model bezpieczenstwa takiego
uzytkownika nie obstuguje poziomu bezpieczenstwa wymaganego przez grupe (np. uzytkownik jest
nazwg spofecznosci SNMPv1, a grupa wymaga zabezpieczen Auth, Priv), to komunikacja przy
uzyciu tego uzytkownika moze w ogéle nie by¢é mozliwa.

Read/Write View Name - widoki drzewa OID dostepne dla danej grupy odpowiednio przy
rozkazach odczytu oraz zapisu.

Widoki mozliwe do wybrania przy konfiguracji grup mozna zdefiniowaé¢ na podstronie Views,

SNMPv3 View Configuration

Delete | View Name [ View Type | 0ID Subtree

default view |included ¥ 1

Delete excluded ¥

Add New Entry Save || Reset

Rys. 34. Konfiguracja widokow SNMPv3

Widoki sg to wybrane gatezie drzewa OID SNMP, ktére mogg by¢ dostepne do zapisu lub odczytu.
Kazdy widok moze ogranicza¢ dostep do kilku okreslonych gatezi oraz wykluczaé niektére
podgatezie z dostepu. Aby nadal okreslony status wiecej niz jednej gatezi, nalezy dodac kilka
wierszy posiadajgcych te samg nazwe widoku. Na przyktad, aby ograniczy¢ widok do standardowej
podgatezi MIB-2 w gatezi ISO, nalezy zdefiniowa¢ jeden wiersz widoku z polem View Type
ustawionym na included, a w pole OID Subtree wpisa¢ .1.3.6.1.2.1 (jest to numer OID gatezi mib-
2). Nastepnie aby wykluczy¢ z tego widoku podgataz Interfaces nalezy dodac¢ wiersz z takg sama
nazwa widoku, o typie excluded i z numerem .1.3.6.1.2.1.2 w polu OID Subtree. Zawsze kiedy w
widoku wystepuje wiersz typu excluded, ten sam widok powinien takze zawiera¢ wiersz typu
included opisujgcy gatgz obejmujgca te pierwsza.

5.12.1.4 Przypisania uzytkownikéw do grup

Przypisania uzytkownikow do grup dokonuje sie na podstronie Groups.

SNMPv3 Group Configuration

Delete | Security Model | Security Name | Group Name
v public default_ro_group
v private default_rw_group
V2t public default_ro_group
v2c private default_rw_group
usm default_user default_rw_group

Add New Entry Save || Reset

Rys. 35. Konfiguracja grup w SNMPV3.
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Kazdy wiersz tabeli jest przypisaniem uzytkownika do okre$lonej grupy dostepu. Uzytkownik moze tu
by¢ zaréwno uzytkownikiem w rozumieniu modelu SNMPv3, jak tez spoftecznosécia w modelu
SNMPv1 i v2c. Oba te znaczenia majg tutaj wspolng nazwe: Security Name. Kolumna Group
Name - jest nazwg grupy, do ktorej jest przypisany uzytkownik, a Security Model okresla typ
uzytkownika: v1 oraz v2c oznaczajg, ze nazwa w danym wierszu jest nazwg spotecznosci w modelu
odpowiednio SNMPv1 lub v2c (taka tez wersja protokotu bedzie obstugiwana za pomoca tej nazwy)
— musi by¢ to jedna z nazw okreslonych w panelu Communities, opisanego wczes$niej; usm
natomiast oznacza, ze nazwa jest nazwg uzytkownika (jedng z tych zdefiniowanych w panelu Users)
i przez te nazwe mozna uzyska¢ dostep za pomocg protokotu SNMPv3.

5.12.2 RMON Remote Network Monitoring

RMON jest dodatkiem do SNMP, definiujgcym gatezie w drzewie MIB-2 stuzgce do bardziej (niz
pozwala podstawowa gatgz MIB-2) szczegdtowego monitorowania ruchu w najblizszej sieci.
Domyslnie funkcje RMON sg wytgczone. W celu skorzystania z nich konieczne jest uprzednie
skonfigurowanie tego interfejsu. Podstawowa konfiguracja polega na okres$leniu listy portow w
urzadzeniu, dla ktérych majg byé gromadzone statystyki. Mozna tego dokona¢ w menu
Configuration > Security > Switch > RMON > Statistics.

RMON Statistics Configuration

Delete | D | Data Source
Delete 1 1361212211, 0

Add New Entry Save || Reset

Rys. 36. Konfiguracja statystyk RMON.

W panelu pokazanym na rysunku powyzej definiuje sie indeksy portow, ktére majg byé
monitorowane (jeden wiersz na port). Indeksy te to numery gatezi portéw w drzewie OID interfaces
(podgrupa MIB-2) liczone od 1. W HYPERION dostepne numery portéw zawierajg sie w przedziale
od 1 do 32. Przy dodawaniu portu nalezy takze poda¢ numer ID wiersza — moze by¢ to dowolna
liczba od 1 do 65535. Po zdefiniowaniu zgdanych portdw mozna monitorowaé ich parametry w
panelu monitorowania RMON, do ktérego dostep jest przez menu Monitor > Security > Switch >
RMON.

RMON Statistics Status Overview Auto-refresh | Refresh |[ |== |[ == |
Start from Control Index 0 with 20 entries per page
Data Broad- | Multi- | CRC | Under- | Over- g4 | 66| 128266 12 ) 1024
ID | Source | Drop | Octets | Pkts cast cast | Errors size size Frag. | Jabb. | Coll. Bytes = = = = =
(ifindex) 127 | 255 | 511 | 1023 | 1588
1 1 0 540599 3430 184 2623 0 0 0 0 0 0 438 2622 109 160 32 69

Rys. 37. Monitorowanie statystyk portow RMON

W tym widoku statystyki wszystkich monitorowanych portow wyswietlone sg w formie tabeli — kazdy
port w osobnym wierszu. W tabeli podane sg nastepujgce informacje:

ID — numer wiersza ustawiony recznie w konfiguracji statystyk RMON.

Data Source (ifIndex) — indeks portu (gatezi w drzewie interfaces), dla kiérego wyswietlone sg
statystyki w wierszu.

Drop — catkowita ilo$¢ pakietéw odrzuconych ze wzgledu na niedobdr zasobow.

Octets — ilos¢ odebranych bajtéw (takze w uszkodzonych pakietach).
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Pkts — iloS¢ odebranych pakietéw (razem =z pakietami uszkodzonymi, broadcastowymi i
multikastowymi).

Broadcast - ilos¢ odebranych dobrych pakietow broadkastowych.

Multicast — ilos¢ odebranych dobrych pakietéw multikastowych.

CRC Errors — ilo$¢ odebranych pakietéw z btedami CRC.

Undersize — ilos¢ odebranych pakietéw o dtugosci mniejszej niz 64 baijty.

Oversize — ilos¢ odebranych pakietéw o dtugosci wiekszej niz 1518 bajtow.

Frag. — ilo$¢ odebranych ramek o dlugosci mniejszej niz 64 baijty, posiadajgcych btedne CRC.

Jabb. —ilos¢ odebranych ramek o dlugosci wiekszej niz 64 bajty, posiadajgcych btedne CRC.

Coll. — szacunkowa catkowita liczba kolizji na porcie.

64 Bytes — catkowita ilo$¢ odebranych pakietow (wliczajgc uszkodzone), o diugosci 64 bajtow.

65 ~ 127 — catkowita ilo$¢ odebranych pakietow (wliczajgc uszkodzone) o dtugosciach od 65 do 127

bajtow.

128 ~ 255 — catkowita ilos¢ odebranych pakietéw (wliczajgc uszkodzone) o dtugosciach od 128 do
255 bajtow.

256 ~ 511 — catkowita ilos¢ odebranych pakietow (wliczajgc uszkodzone) o dtugosciach od 256 do
511 bajtéw.

512 ~ 1023 — catkowita ilos¢ odebranych pakietéw (wliczajgc uszkodzone) o dtugosciach od 512 do
1023 bajtow.

1024 ~ 1588 — catkowita ilos¢ odebranych pakietow (wliczajgc uszkodzone) o dtugosciach od 1024
do 1588 bajtéw.

Po kliknieciu numeru ID ktérego$ z wierszy wyswietlajg sie statystyki tego jednego portu w formie
bardziej przejrzystej tabeli.

5.12.2.1 Rejestracja historii

Wybierajgc menu Configuration > Security > Switch > RMON > History uzyskuje sie
dostep do konfiguracji historii RMON. Jest to funkcja pozwalajgca na zapis regularnie co okreslony
czas danych statystycznych w celu sledzenia ich zmian w czasie. Gromadzona jest wiekszo$¢
danych dostepnych w funkcji Statistics (z wyjatkiem danych o ilosci pakietow w przedziatach
dtugosci 64 baijty, 65-127 bajtow, itd.), oraz dodatkowo chwilowe wykorzystanie pasma na porcie.

RMON History Configuration

Buckets
Granted
1 1361212211 1 10 50 a0
2 1361212211 2 10 50 a0

Delete

ID ‘ Data Source ‘ Interval Buckets

Add new entry | | Save || Reset |

Rys. 38. Konfiguracja historii RMON

Na powyzej przedstawiona jest tabela konfiguracji historii RMON. Kazdy wiersz opisuje jeden port,
ktéry bedzie monitorowany. Poszczegdlne pola sg nastepujace:

ID — numer identyfikacyjny wiersza, nadany przez uzytkownika.

Data Source - numery gatezi portu w drzewie OID interfaces (podgrupa MIB-2), liczony od 1, dla
ktérego bedzie gromadzona historia.

Interval — okresla odstep w sekundach pomiedzy zapisami historii, wartosci od 1 do 3600.

Buckets — oznacza ilos¢ wpisow historii, ktére majg by¢ dostepne dla danego portu. Kiedy dane
historii osiggng te liczbe, najstarsze dane sg usuwane aby zrobi¢ miejsce dla nowszych.
Maksymalna ilos¢ wpisow to 3600.
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Buckets Granted — jest to informacja o aktualnie przydzielonym miejscu na wpisy historii. Moze by¢
ona mniejsza od zgdanej, jesli w systemie nie ma wystarczajgcej ilosci wolnego miejsca na dane.
Wartosci: od 1 do 50.

Zarejestrowang historie mozna przeglada¢ wybierajgc menu Monitor > Security > Switch > RMON
> History. Panel ten jest pokazany ponizej:

RMON History Overview Auto-refrash | Refiesh || |«= |[ »» |

Start from Control Index 0 and Sample Index 0 with 20 entries per page

A | SEnrle ‘ Sample | b0 | Octets | Pies | Broad- | Multi-| CRC | Under- | Over- | g, | jpp, ‘ Coll. ‘ Utilization

Index Index Start cast cast | Errors size size

1 1234 20963 0 369 3 0 3 0 0 0 0 0 0 0
1 1235 20968 0 246 2 0 2 0 0 0 0 0 0 0
1 1236 20973 0 246 2 0 2 0 0 0 0 0 0 0
1 1237 20978 0 492 4 0 4 0 0 0 0 0 0 0
1 1238 20983 0 246 2 0 2 0 0 0 0 0 0 0
1 1239 20988 0 246 2 0 2 0 0 0 0 0 0 0
1 1240 20993 0 369 3 0 3 0 0 0 0 0 0 0
1 1241 20998 0 246 2 0 2 0 0 0 0 0 0 0
1 1242 21003 0 369 3 0 3 0 0 0 0 0 0 0
1 1243 21008 0 369 3 0 3 0 0 0 0 0 0 0
1 1244 21013 0 783 " 0 il 0 0 0 0 0 0 0
1 1245 21018 0 369 3 0 3 0 0 0 0 0 0 0
1 1246 21023 0 369 3 0 3 0 0 0 0 0 0 0
1 1247 21028 0 246 2 0 2 0 0 0 0 0 0 0
1 1248 21033 0 246 2 0 2 0 0 0 0 0 0 0
1 1249 21038 0 369 3 0 3 0 0 0 0 0 0 0
1 1250 21043 0 369 3 0 3 0 0 0 0 0 0 0
1 1251 21048 0 246 2 0 2 0 0 0 0 0 0 0
1 1252 21053 0 369 3 0 3 0 0 0 0 0 0 0
1 1253 21058 0 246 2 0 2 0 0 0 0 0 0 0

Rys. 39. Monitorowanie historii RMON

Pierwsza kolumna tej tabeli zawiera indeks grupy nadany przez uzytkownika (History
Index). W drugiej kolumnie (Sample Index) znajduje sie kolejny numer prébki. Trzecia zas
kolumna (Sample Start) to znacznik czasu — ilo$¢ sekund od ostatniego uruchomienia urzgdzenia,
przy ktorej zostata zapisana dana préobka. Kolejne kolumny zawierajg dane o wielkosci ruchu, ale nie
bezwzgledne (jak w statystykach RMON), natomiast wzgledne — przyrost od poprzedniego odczytu.
Ostatnia kolumna (Utilization) zawiera szacunkowg $rednig zajeto$¢ pasma na porcie w ciggu
ostatniego interwatu prébkowania w setnych czesciach procenta (warto$¢ 100 oznacza 1%).
Mozliwe jest przegladanie tej tablicy przy uzyciu kontrolek znajdujgcych sie nad nia:

- Start from Control Index — indeks historii, od ktérego powinna rozpoczynac sie tabela.
« Sample Index — indeks probki, od ktérego powinna rozpoczynac sie tabela.
+ Entries per page — maksymalna ilos¢ wyswietlanych jednoczesnie wierszy.

Po zdefiniowaniu tych kryteriow nalezy klikng¢ przycisk Refresh. Tabele mozna tez tatwo
przeglagdac¢ za pomocg przyciskdw << i >>. Zaznaczenie pola Auto-refresh powoduje skasowanie
wprowadzonych ustawien wyswietlania.

5.12.2.2 Alarmy i zdarzenia
W ramach RMON HYPERION posiada mozliwos¢ definiowania kryteriow alarmowych, generowania

zdarzeh oraz akcji podejmowanych po ich wystgpieniu. Kryteria alarmowe sg definiowane w menu
Configuration — Security — Switch - RMON — Alarm.

RMON Alarm Configuration

. Sample Startup Rising Rising Falling Falling
Delete | ID Interval Variable Value
Type Alarm Threshold Index Threshold Index
1 0 136121221 101 Absolute + 178691  Rising - 410000 78 1 1
| Add new entry | | Save || Reset |

Rys. 40. Konfiguracja alarméw RMON
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Skonfigurowane alarmy sg zaprezentowane w postaci tabeli. W celu dodania nowego alarmu nalezy
klikng¢ Add new entry, co spowoduje dodanie kolejnego wiersza do tabeli, a nastepnie wypeié
nowy wiersz odpowiednimi wartosciami i klikng¢ Save.

Wartosci w tabeli sg nastepujace:

+ ID — numer wpisu definiowany przez uzytkownika.

« Interval — odstep czasu w sekundach pomiedzy sprawdzeniami monitorowanego licznika.

- Variable — podgatgz drzewa interfaces grupy MIB-2 w SNMP, ktéra ma by¢ monitorowana. Mozna
monitorowac tylko liczniki o numerach OID od 10 (InOctets) do 21 (OutQLen). W to pole nalezy
wpisa¢ numer monitorowanego licznika z grupy interfaces, a po kropce numer gatezi interfejsu, na
ktérym bedzie monitorowany ten licznik.

« Sample Type — okresla typ probkowania. Mozliwe wartosci: Absolute — do poréwnywania bedzie
brana wartos¢ bezwzgledna danego licznika, Delta — do poréwnywania bedzie brana réznica
wartosci licznika od ostatniego probkowania.

+ Value - informacja o zarejestrowanej wartosci przy ostatniej prébce.

« Startup Alarm — okresla typ zdarzenia, od ktérego powinna sie rozpocza¢ rejestracja zdarzen dla
tego licznika: Rising oznacza, ze rejestracja rozpocznie sie dopiero po przekroczeniu wartosci
goérnego progu alarmowego (wczesniejsze opadniecie wartosci ponizej dolnego progu nie bedzie
wyzwalato alarmu), Falling — rejestracja rozpocznie sie dopiero po opadnieciu wartosci ponizej
dolnego progu alarmowego (wczesniejsze przekroczenie gérnego progu alarmowego nie bedzie
wyzwalato alarmu), RisingOrFalling — rejestracja i generowanie alarmoéw rozpocznie sie od
przekroczenia przez wartos¢ goérnego progu lub opadniecia wartosci ponizej dolnego progu (w
zaleznosci co pierwsze wystgpi).

+ Rising/Falling Threshold — okreslajg odpowiednio goérny i dolny prég dla licznika. Jesli wartos¢
licznika przekroczy gérny lub dolny prég, generowany jest alarm RMON. Alarm mozna ustawi¢ w
zdarzeniach RMON — podmenu Events.

- Rising/Falling Index — numery zdarzen (zdefiniowanych w panelu Events), ktére bedg wyzwolone
przy odpowiednio przekroczeniu gérnego progu oraz opadnieciu ponizej dolnego progu. Alarm od
ktéregos z progdw mozna wytgczy¢ przez ustawienie nieistniejgcego numeru zdarzenia.

W grupie menu Monitor mozliwe jest przegladanie ustawionych tutaj alarméw, ale nie ma tam
zadnych dodatkowych informaciji.

Jak podano wyzej, w tabeli tej nalezy okreslic numery zdarzen, ktére bedg wywotywanie przy
poszczegolnych progach. Zdarzenia te definiuje sie w panelu Event, do ktérego dostep jest mozliwy
po wybraniu podmenu Event w grupie Configuration.

RMON Event Configuraton

Delete | 1D | Desc Type Community Event Last Time
1 inne  log - public 15105

78 zdarzenie  log A public 15103

Add new entry | ‘ Save || Resst |

Rys. 41. Konfiguracja zdarzern RMON.

Parametry, opisujgce poszczegdlne zdarzenia sg nastepujgce:

ID — unikalny numer zdarzenia okreslany przez uzytkownika (do tego numeru odwotuje sie panel
alarméw).

Desc — opis zdarzenia ustalany dowolnie przez uzytkownika. Znaki polskie i inne narodowe zostang
zamienione na kody HTML.

Type — typ zdarzenia — opisuje dziatania podejmowane przy wystgpieniu danego zdarzenia.
Dostepne opcje to: none — brak dziatan, log — zapis informacji w dzienniku zdarzen RMON (nie jest
to dziennik systemowy), snmptrap — wystanie komunikatu Trap przez SNMP, logandtrap — zapis
do dziennika oraz wystanie Trap.
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Community — spotecznos¢ SNMP, do ktérej ma by¢ wystany komunikat Trap.
Event Last Time — wyswietla ostatni czas dziatania systemu (w sekundach) od ostatniego
uruchomienia, przy ktorym wystgpito ostatnie zdarzenie tego typu.

Ponizej pokazany jest panel monitorowania zdarzen RMON, ktéry wyswietla sie po przejsciu do
podmenu Event w grupie Configuration.

RMON Event Overview Auto-refresh Refresh Je= >
Start from Contral Index 0 and Sample Index 0 with 20 entries per page
Bt Logindex | LogTime LogDescription
Index

1 1 6 Fallingisn 36121221102=246 <= 2000000 1.1

Rys. 42. Monitorowanie zdarzerh RMON.

W tym panelu widoczne sg zdarzenia wywotane przez RMON, ktére zostaly wczesnigj
skonfigurowane w panelu opisanym wyzej. Kazde zdarzenie posiada nastepujace informacije:

Event Index - jest to indeks typu zdarzenia, ustawiony przez uzytkownika w panelu
konfiguracyjnym.

Loglndex — jest to kolejny numer wpisu w dzienniku RMON dla danego typu zdarzenia.

LogTime — podaje czas wystgpienia danego zdarzenia — w sekundach od ostatniego uruchomienia
urzadzenia.

LogDescription — tekstowy opis przyczyny wystgpienia zdarzenia.

Dziennik RMON jest kasowany przy kazdym uruchomieniu HYPERION.

Przegladanie dziennika mozliwe jest przy uzyciu kontrolek nad tabelg. Mozna uzy¢ przyciskow >>
oraz << do przegladania zawartosci, lub okresli¢ indeks zdarzenia i indeks wpisu, od ktérych ma sie
zaczynaé tabela, oraz maksymalng ilos¢ elementéw na stronie. Aby zatwierdzi¢ ustawienia nalezy
klikng¢ przycisk Refresh. Zaznaczenie pola Auto-refresh powoduje skasowanie recznie
wprowadzonych parametrow.

5.13 Port Security Limit Control Configuration

Funkcja Limit Control dostepna w menu Configuration — Security — Network — Limit Control,
pozwala na ograniczenie liczby uzytkownikow na danym porcie. Uzytkownik jest identyfikowany
przez adres MAC i identyfikator VLAN. Jesli kontrola limitu na porcie jest wtaczona, limit okresla
maksymalng liczbe uzytkownikobw na tym porcie. Jesli ta liczba zostanie przekroczona,
podejmowane jest dziatanie. Akcja moze by¢ jedng z czterech roznych akcji opisanych ponizej.
Modut Limit Control wykorzystuje modut Port Security, ktéry zarzgdza adresami MAC poznanymi na
porcie.

5.13.1 System Configuration

Mode — Wigczenie/wytgcznie globalnie kontroli limitéw na switchu.

Aging Enabled — Jesli ta opcja jest zaznaczona adresy Mac podlegajg przedawnieniu zgodnie z
okresem starzenia

Aging Period- jesli opcja starzenia jest wtgczona, okres starzenia nastawiamy w tym polu..

Port Security Limit Control Configuration

System Configuration

Mode | Disabled v|
Aging Enabled | ]
Aging Period 3600 seconds

Rys. 43. Konfiguracja systemowa Limit Control.
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5.13.2 Port Configuration

Port Configuration
Interface | Mode |  Limit | Action | State [ Re-open
o ~ 4 < ~
10GigabitEthernet 1/1 4 Disabled
10GigabitEthernet 1/2 4 Disabled
10GigabitEthernet 1/3 | Enabled ~ 4| | None ~ | Disabled
10GigabitEthernet 1/4 74l None Disabled
GigabitEthernet 1/1 4 Disabled
GigabitEthernet 1/2 4| |Trap & Shutdown | Disabled
GigabitEthernet 1/3 4| 1 Disabled
GigabitEthernet 1/4 4 Disabled
GigabitEthernet 1/5 4 Disabled

Rys. 44. Konfiguracja portéw limit Control.

Interface — Numer portu na ktérym bedzie konfiguracja
Mode - Okresla, czy kontrola limitu jest wigczona na tym porcie.
Action - Po osiggnieciu limitu przetgcznik moze wykonac jedng z opcji:

+ None: Nie zezwoli¢ na wiecej niz jest ustawione to w Limit MAC dla tego portu i nie

podejmuj dalszych dziatah.

« Trap: Jesli na porcie wtaczony jest limit adresow MAC wyslij SNMP trap.

+ Shutdown: jesli limit +1 Mac adres jest przekroczony na porcie to zamknij port.

+ Trap & Shutdown: jesli limit +1 Mac adres jest przekroczony na porcie, zostanie wystany

SNMP trap i zamkniecie portu.

State - Ta kolumna pokazuje aktualny stan portu widziany z punktu widzenia Kontroli Limitow. Stan
przyjmuje jedng z czterech wartosci:

« Disabled: Kontrola limitéw jest globalnie wytgczona lub wytgczona na porcie.

« Ready: Limit nie zostat jeszcze osiggniety.

« Limit Reached: Zmiana limitu na danym porcie

« Shutdown: wskazuje ze port zostat zamkniety przez kontrole limitu.
Re-open Button - Jesli port jest wylaczany przez ten modut, mozesz go ponownie wigczy¢, klikajgc
ten przycisk, ktéry zostanie podswietlony tylko w takim przypadku. Aby poznaé inne metody,
zapoznaj sie z sekcjg Wytgczanie w sekcji ,Action”.
Pamietaj, ze klikniecie przycisku ponownego otwarcia powoduje odswiezenie strony, wiec
niezatwierdzone zmiany zostang utracone.
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5.14 Network Access Server

Standard IEEE 802.1X definiuje procedure kontroli dostepu opartg na portach, ktéra zapobiega
nieautoryzowanemu dostepowi do sieci, wymagajgc od uzytkownikow podania poswiadczen w celu

uwierzytelnienia.
System Configuration

Mode Disabled hd
MAC letter size Small hd
MAC divider Space hd
Reauthentication Enabled O

Reauthentication Period 3600 seconds
EAPOL Timeout 30 seconds
Aging Period 300 seconds
Hold Time 10 seconds

RADIUS-Assigned QoS Enabled
RADIUS-Assigned VLAN Enabled
Guest VLAN Enabled

Guest VLAN ID

Max. Reauth. Count

Allow Guest VLAN if EAPOL Seen

Ny

Rys. 45.Konfiguracja systemu NAS.

5.14.1 System Configuration

Mode — wigcznie/wytgczenie globalnie serwera NAS.

Reauthentication Enabled — Jesli jest zaznaczone,pomysinie uwierzytelniani subkilenci/klienci sg
ponownie uwierzytelniani po okreslonym czasie.

Reauthentication Period - Okresla po ilu sekundach ponownie klient ma by¢ uwierzytelniony.
EAPOL Timeout - Okresla po jakim czasie ma nastgpic retransmisja ramek EAPOL .

Aging Period — Ustawienie nastepujgcych trybow wykorzystujgcych funkcje Port Security adresu
MAC:

* Single 802.1X

* Multi 802.1X

* MAC-Based Auth.

Hold Time - Ustawienie nastepujgcych trybow wykorzystujgcych funkcje Port Security adresu MAC:
* Single 802.1X

* Multi 802.1X

* MAC-Based Auth.

RADIUS-Assigned QoS Enabled — The "RADIUS-Assigned QoS Enabled" checkbox zapewnia
szybki sposdb na globalne wigczenie funkcji QoS do serwera Radius

RADIUS-Assigned VLAN Enabled- RADIUS-assigned VLAN zapewnia kontrole sieci VLAN w
przetgczniku, w ktorej uwierzytelniony jest klient.

Guest VLAN Enabled — Goscie VLAN maja specjalny VLAN — najczesciej z ograniczonym
dostepem do sieci..

Guest VLAN ID - Wartos¢ Vlanu dla Goscia , gdy ten zostanie przeniesiony

Max. Reauth. Count — To ustawienie reguluje liczbe przypadkéw, w ktérych przetgcznik przesyta
ramke EAPOL Request Identity bez odpowiedzi przed rozwazeniem wejscia do goscinnej sieci
VLAN.

Allow Guest VLAN if EAPOL Seen -Przetgcznik pamieta, czy ramka EAPOL zostata odebrana na
porcie przez caty okres eksploatacji portu.
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Port Configuration

RADIUS-Assigned | RADIUS-Assigned Guest

Interface Admin State QoS Enabled | VLAN Enabled | VLAN Enabled Port State Restart
<> ~ O O O
10GigabitEthernet 1/1 Globally Disabled
10GigabitEthernet 1/2 Globally Disabled
10GigabitEthernet 1/3 Globally Disabled
10GigabitEthernet 1/4 Globally Disabled
GigabitEthernet 1/1 Globally Disabled
GigabitEthernet 1/2 Globally Disabled
GigabitEthernet 1/3 Globally Disabled
GigabitEtheret 1/4 Globally Disabled
GigabitEthernet 1/5 Globally Disabled
GigabitEthernet 1/6 Globally Disabled
GigabitEthernet 1/7 Globally Disabled
GigabitEthernet 1/8 Globally Disabled
GigabitEthernet 1/9 Globally Disabled

Rys. 46.Konfiguracja portéow w NAS

5.14.2 Port Configuration

Port — Numer portu ktérego dotyczy konfiguracja
Admin State :

+ Force Authorized - W tym trybie przetgcznik wysle jedng ramke EAPOL Success, gdy
pojawi sie tgcze portu, a kazdy klient na porcie uzyska dostep do sieci bez uwierzytelniania.

« Force Unauthorized - W tym trybie przetgcznik wysle jedng ramke btedu EAPOL, gdy
zostanie nawigzane tgcze do portu, a dostep do sieci nie bedzie mozliwy dla kazdego klienta
na porcie.

- Port-based 802.1X — Radius serwerem uwierzytelniajgcym.

+ Single 802.1X - W przypadku uwierzytelniania 802.1X opartego na portach po pomysinym
uwierzytelnieniu klienta caty port jest otwierany dla ruchu sieciowego

«  Multi 802.1X — Podobny do Single 802.1X- nie jest standardem IEEE ale wariantem
posiadajgcym wiele cech podobnych. W Multi 802.1X jeden lub wiecej suplikantéow moze
zostaé uwierzytelnionych na tym samym porcie w tym samym czasie. Kazdy suplikant jest
indywidualnie uwierzytelniany i zabezpieczany w tablicy MAC za pomocg modutu Port
Security.

RADIUS-Assigned QoS Enabled — Gdy funkcja RADIUS-Assigned QoS jest globalnie wigczona lub
wigczona za pomocg checkboxa na danym porcie, przetgcznik reaguje na informacje o klasie Qos od
Serwera RADIUS .

RADIUS-Assigned VLAN Enabled- Gdy sie¢ VLAN przypisana do ustugi RADIUS jest globalnie
wigczona, lub wigczona dla danego portu, przetgcznik reaguje na informacje VLAN ID zawarte w
pakiecie Access-Accept ustugi serwera RADIUS.

Guest VLAN Enabled - Gdy sie¢ VLAN goscia jest globalnie wtgczona, jak i wigczona dla danego
portu, przetgcznik rozwaza przeniesienie portu do sieci VLAN goscia.

Port State:

- Globally Disabled: NAS jest globalnie wytgczony.

« Link Down: NAS jest globalnie wigczony ale nie ma linku na porcie.

« Authorized: Port w trybie Force Authorized lub single-supplicant i klient jest uwierzytelniany.

« Unauthorized: Port w trybie Force Unauthorized lub single-supplicant i klient nie jest
uwierzytelniony w serwerze RADIUS

« X Auth/Y Unauth: Port znajduje sie w trybie multi-supplicant. Obecnie X klientow jest
autoryzowanych, a Y nieautoryzowanych.

Restart — Przyciski aktywne, gdy uwierzytelnianie wigczone a port jest w trybie EAPOL lub MAC.
Przyciski odpowiadajg za:

« Reauthenticate: Planuje ponowne uwierzytelnienie, gdy skonczy sie okres ciszy w porcie

- Reinitialize: Wymusza ponowng inicjalizacje klientéw na porcie, a tym samym
natychmiastowe ponowne uwierzytelnienie.
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5.15 Access Control List

5.15.1 ACL Ports Configuration

ACL Ports Configuration

Port | Policy ID[ Action [ Rate Limiter ID | Port Redirect | Mirror | Logging | Shutdown | State | Counter
Disabled
10GigabitEthernet 1/1 = ~| [<> v [« v [« v
10GigabitEthernet 1/2 ~
Disabled

10GigabitEthernet 1/1 | 0| [Permitv] | Disabled v| [10GigabitEthernat 1/1 |Disabled | [Disabled v| [Disabled v| [Enabled ]| 0
10GigabitEthernet 1/2 ~
Disabled

0| [Permit v | | Disabled v| [10GigabitEthernet 1/1 |Disabled v | [Disabled v | [Disabled v| [Enabled | 0
10GigabitEthernet 1/2 ~

" | Gl [« ~| [<> -

10GigabitEthemet 1/2

Disabled
0] [Permit~] | Disabled v | [10GigabitEthernat 1/1 |Disabled v | [Disabled v | [Disabled v| [Enabled v 0
10GigabitEthernet 1/2 =
Disabled

0| [Permit v| | Disabled ~| |10GigabitEtharnat 1/1 |Disabled +| |Disabled +| |Disabled ~| |Enabled « | 13670
10GigabitEthernet 1/2 =
Disabled

0| [Permit~] | Disabled »| |10GigabitEthernet 1/1 |Disabled ~| [Disabled v| [Disabled ~| [Enabled v| 0
10GigabitEthernet 1/2 =

10GigabitEthemet 1/3

10GigabitEthemet 1/4

GigabitEthernet 1/1

Disabled
0| [Permit | | Disabled v| |10GigabitEtharnat 1/1 | Disabled ~| |Disabled | |Disabled »| |Enabled + | 0
10GigabitEthernet 1/2 ~
Disabled

0] [Permitv] [ Disabled v| |10GigabitEthernet 1/1 |Disabled v| [Disabled v| [Disabled v| [Enabled v| 0
10GigabitEthernet 1/2 ~
Disabled

0| [Permit~| | Disabled v | [10GigabitEthernat 1/1 |Disabled v | [Disabled v | |Disabled v| [Enabled | 0
10GigabitEthernet 1/2 ~

GigabitEthemet 1/2

GigabitEthemnet 1/3

GigabitEthemet 1/4

Disabled
0| [Parmit v | Disabled | |10GigabitEthernst 1/1 |Disabled | |Disabled »| [Disabled v| |Enabled | 0
10GigabitEthernet 1/2
Disabled

0| [Permit v | | Disabled v | [10GigabitEthernet 1/1 |Disabled v | [Disabled v | |Disabled v| [Enabled v| 0
10GigabitEthernet 1/2 =
Disabled

0| [Permit | | Disabled ~| |10GigabitEtharnat 1/1 |Disabled +| |Disabled +| [Disabled ~| |Enabled « | 0
10GigabitEthernet 1/2

GigabitEthemnet 1/5

GigabitEthernet 1/6

GigabitEthemet 1/7

Disabled
0| [Permit~| | Disabled | |10GigabitEthernet 1/1 |Disabled ~| [Disabled v| |Disabled ~| [Enabled v| 0
10GigabitEthernet 1/2 =

GigabitEthemnet 1/8

Rys. 47.Konfiguracja portow ACL

Port — port logiczny dla ustawieh zawartych w tym samym wierszu.
Policy ID — wybierz numer polityki, ktérg chcesz zastosowaé do tego portu. Dozwolone wartosci to
od 0 do 255. Wartos¢ domysina to 0.
Action — wybierz, czy przekazywanie jest dozwolone ("Zezwdl"), czy odrzucone ("Odméw").
Warto$¢ domyslina to ,,Zezwol”.
Rate limiter ID — wybierz, ktoéry ogranicznik predkosci ma by¢ zastosowany na tym porcie.
Dozwolona wartosc¢ to wytgcz lub wartosci od 1 do 16. Wartosé domysina to ,wytgcz”.
Port Redirect — Wybierz, na ktéry port ramki majg by¢ przekierowywane. Dozwolone wartosci to
wytgczone lub okreslony numer portu i nie mozna ich ustawi¢, gdy akcja jest dozwolona.
Mirror — okre$l dziatanie kopii lustrzanej tego portu. Dozwolone wartosci to:

* Enabled (wtacz) : Ramki odebrane przez port sg dublowane.

* Disabled (wytacz).: Ramki odebrane przez port nie sg dublowane.
Logging — okresl| dziatanie rejestrowania tego portu. Zauwaz, ze komunikat rejestrowania nie
zawiera 4 bajtéw CRC. Dozwolone wartosci to:

* Enabled (wtacz): ramki odebrane przez port sg przechowywane w dzienniku systemu.

* Disabled (wytacz): Ramki odebrane przez port nie sg rejestrowane.
Shutdown — okre$l operacje zamknigcia portu tego portu. Dozwolone warto$ci to:

* Enabled (wlacz): Jesli na porcie zostanie odebrana ramka, port zostanie wytgczony.

* Disabled (wytacz)Zamkniecie portu jest wytgczone.
State — okresl stan portu. Dozwolone wartosci to:
+ Enabled (wlacz): Ponownie otwarte porty po zmianie konfiguracji portu uzytkownika ACL
» Disabled:Zamkniete porty po zmianie konfiguracji portu uzytkownika ACL.
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5.15.2 ACL Rate Limiter

ACL Rate Limiter Configuration

Rate Limiter ID | Rate |  Unit
* 1U| == W
1 | 1U| pps ¥
2 | 1U| pps ¥
3 | 1[]| pps v
4 | 1[]| pps ¥
5 | 1[]| pps ¥
6 | 1[]| pps ¥
7 | 1I.'J| pps v
8 | 1[]| pps v
9 | 1U| pps v
10 | 10| [pps v
1| 10| [pps v
12 | 10| [pps v
13 | 10| [pps v
14 | 10| [pps v
15 | 10| [pps v
16 | 10| [pps +|

Rys. 48.Konfiguracja rate Limiter ACL.

Rate Limiter ID - Identyfikator ogranicznika szybkosci dla ustawien zawartych w tym samym wierszu

i jego zakres wynosi od 1 do 16.

Rate- Prawidtowa szybkosé¢ to 0, 10, 20, 30, ..., 5000000 w pps lub 0, 25, 50, 75, ..., 10000000 w

kb/s.

Unit - Okresl jednostke. Dozwolone wartosci to:
« pps: pakiety na sekundy
- kbps: kilobity na sekunde.

5.15.3 ACL Configuration

Access Control List Configuration

ACE | Ingress Port | Policy / Bitmask | Frame Type | Action | Rate Limiter | Port Redirect | Mirror | Counter |

1 All Any Any Permit Disabled Disabled Disabled 19

(C]

DO
OO®

Rys. 49.Konfiguracja ACL.

Ingress Port - Wskazuje port wejsciowy kontroli dostepu. Mozliwe wartosci to:
« All: Kontrola dostepu dopasuje wszystkie porty wejsciowe.
« Port:Kontrola dostepu dopasuje okreslony port wejsciowy.
Policy / Bitmask- Wskazuje numer zasady i maske bitowg kontroli dostepu .
Frame Type - Wskazuje typ ramki wpisu kontroli dostepu.
Action - Wskazuje akcje przekazywania przez kontrole dostepu.
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Rate Limiter - Wskazuje numer ogranicznika kontroli dostepu. Dozwolony zakres wynosi od 1 do 16.
Port Redirect - Wskazuje operacje przekierowywania portéw kontroli dostepu. Ramki pasujagce do
kontroli dostepu sg przekierowywane na numer portu
Mirror - Okre$l dziatanie lustrzane tego portu. Dozwolone wartosci to:

- Enabled (wlacz): Ramki odbierane na porcie sg dublowane.

- Disabled (wytacz): Ramki odebrane na porcie nie sg dublowane.
Counter - licznik wskazuje, ile razy ACE zostata trafiona przez ramke

Przyciski modyfikacji:
@: Inserts a new ACE before the current row.
: Edits the ACE row.
@: Moves the ACE up the list.
@: Moves the ACE down the list.
®: Deletes the ACE.
: The lowest plus sign adds a new entry at the bottom of the ACE listings.
Rys. 50.0znaczenia przyciskow w ACL Configuration

5.15.4 ACE Configuration

ACE Configuration

All Action [Permit v |

10GigabitEthernet 111 Rate Limiter | | Disabled v

Ingress Port | |10GigabitEthernet 1/2 Mirror Disabled v
;‘ggfgagf:g:emei }i Logging Disabled v

_ Igabit-thernet 1 Shutdown | |Disabled v
Policy Filter | | Any v Counter 0

Frame Type |Any v|

VLAN Parameters

802.1Q Tagged | | Any v |
VLAN ID Filter | | Any v
Tag Priority Any v

Rys. 51. ACE konfiguracja

Ingress Port- Wybierz port przychodzacy, dla ktérego ma zastosowanie ta pozycja kontroli dostepu.
Policy Filter - Okre$l numery zasad dla tej kontroli dostepu

Policy Value - Po wybraniu opcji ,Specific” dla filtru polityki mozna wprowadzi¢ okreslong warto$¢
polityki

Policy Bitmask - Po wybraniu opcji ,Specific” dla filtru zasad mozna wprowadzi¢ okreslong maske
bitowa.

Frame Type - wybierz typ ramki kontroli dostepu. Dozwolone opcje to: Any, Ethernet Type, ARP,
IPv4, IPV6.

Action- Okre$l akcje do wykonania z ramka, ktéra trafia w tg kontrole dostepu.

Rate Limiter -Okre$l ogranicznik szybko$ci w liczbie jednostek podstawowych. Dozwolony zakres to
1do 16

Port Redirect - Ramki, ktore trafiajg do ACE, sg przekierowywane do podanego tutaj numeru portu.
Ogranicznik predko$ci bedzie miat wptyw na te porty..

Mirror -Okresl dziatanie lustrzane tego portu. Dozwolone wartosci to:Enabled (wigcz) /Disabled
(wytacz).

Logging - Okresl operacje rejestrowania przez kontrole dostepu. Dozwolone wartosci to:Enabled
(wigcz) /Disabled (wytgcz).
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Shutdown - Okres| operacje zamykania portu przez kontrole dostepu. Dozwolone wartosci
to:Enabled (wigcz) /Disabled (wytgcz).
802.1Q Tagged- Okresl, czy ramki mogg trafi¢ w akcje zgodnie ze znacznikiem 802.1Q. Dozwolone
wartosci to:

« Any(dowolne):Dozwolona jest dowolna wartos¢.

- Enabled(wiacz) : tylko tagowane ramki

- Disabled(wytagcz): tylko nietagowane ramki
VLAN ID Filter — Specyficzne ustawienia VLAN ID dla tej listy kontroli dostepu. Dozwolone wartosci
to:

+ Any(dowolne): Brak specyficznych ustawien dla VLAN ID.

« Specific(specyficzne): Jesli chcesz wybrac specyficzne ustawienia VLAN ID dla tej listy

kontroli dostepu wybierz tg opcje. Pokaze sie pole do wpisania VLAN ID.

VLAN ID- Kiedy wybrana jest opcja ,Specific’ w VLAN ID filter, mozna ustawi¢ inny numer VLAN ID.
Tag Priority — Specyficzne ustawienia priorytetu tag dla kontroli dostepu. Ramka, ktéra trafita na tg
liste kontroli dostepu opowiada priorytetowi tagu.

5.16 IP Source Guard

IP Source Guard Configuration

| Mode | [ Disabled v | |

| Translate dynamic to static |

Rys. 52. Aktywacja funkgcji IP Source Guard

Port Mode Configuration

Port| Mode | Max Dynamic Clients
= = v
10GigabitEthernat 1/1 | Disabled v |[ Unlimited v
10GigabitEthernet 1/2 | Disabled v || Unlimited v|
10GigabitEthemnet 1/3 | Disabled v || Unlimited v
10GigabitEthemnet 1/4 | Disabled v || Unlimited ~|
GigabitEthernet 1/1 | Disabled || Unlimited v
GigabitEthernet 1/2 | Disabled v || Unlimited v|
GigabitEthernet 1/3 | Disabled v || Unlimited v
GigabitEthernet 1/4 | Disabled v || Unlimited ~|
GigabitEthernet 1/5 | Disabled || Unlimited v
GigabitEthernet 1/ | Disabled v || Unlimited v|
GigabitEthernet 1/7 | Disabled v || Unlimited v
GigabitEthernet 1/8 | Disabled v || Unlimited ~|
GigabitEthernet 1/9 | Disabled || Unlimited v
GigabitEthernet 1/10 | Disabled v || Unlimited v|

Rys. 53.Konfiguracja portow.

Mode — Enable/disable(wigcz/wytacz) Global IP Source Guard.

Port Mode - okre$l na jakich portach jest wigczona ochrona zZrodta IP.

Max Dynamic Clients — Okresl maksymalng liczbe klientow dynamicznych, ktérych mozna nauczy¢
sie na danym porcie. Ta wartos¢ moze wynosi¢ 0, 1, 2 lub nieograniczona.
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Static IP Source Guard Table
[ Delete | Port | VLANID | IP Address | MAC address |

Rys. 54. Konfiguracja regut Reguty Ip Source Guard

Port - port logiczny dla ustawien .

VLAN ID - Vlan Id dla ustawien.

IP Address — dozwolony Zrodtowy adres IP.
MAC address — dozwolony zrodtowy adres MAC.

5.17 ARP Inspection

5.17.1 Port Configuration

ARP Inspection Configuration

[ Mode [ [Disabled v|]

| Translate dynamic to static |

Port Mode Configuration
Port | Mode | Check VLAN [ Log Type

= v [« MY
10GigabitEthernet 1/1 [Disabled v | |Disabled v| [MNone w|
10GigabitEthernet 1/2 | Disabled v | [Disabled v| |None v
10GigabitEthernet 1/3 | Disabled ~| |Disabled v| [MNone +|
10GigabitEthernet 1/4 |Disabled v | |Disabled v| |[MNone w|
GigabitEthernet 1/1 [Disabled v| |Disabled v| [MNone w|
GigabitEthernet 1/2 | Disabled v | |Disabled v| [None w|
GigabitEthernet 1/3 [Disabled +| |Disabled v| [None w|
GigabitEthernet 1/4 |Disabled v | |Disabled v| [MNone w|
GigabitEthernet 1/5 |Disabled v | |Disabled v| [None w|
GigabitEthernet 1/6 |Disabled +| |Disabled v| [None w|
GigabitEthernet 1/7 |Disabled v | |Disabled v| [MNone w|
GigabitEthernet 1/8 | Disabled v | |Disabled v| [None w/|
GigabitEthernet 1/9 |Disabled v | |Disabled v| [None w|
GigabitEthernet 1/10 |Disabled v | |Disabled v| [MNone w|

Rys. 55.Konfiguracja portéw ARP Inspection

Mode- Enable/disable(wtgcz/wytacz) globalng inspekcje ARP.
Port Mode Configuration- Okresl na jakich portach inspekcja ARP ma by¢ wigczona. Dozwolone
wartosci to:

- Enabled: wtgcz dziatanie ARP inspekdji .

- Disabled: wytgcz dziatanie ARP inspekgciji

« Enabled: wigcz sprawdzanie dziatanie VLAN.

- Disabled: wytgcz sprawdzanie dziatanie VLAN.
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« None: nie rejestruj nic.

« Deny: Rejestruj odrzucone wpisy.

« Permit: Rejestruj dozwolone wpisy.
« ALL: Rejestruj wszystkie wpisy.

5.17.2 Vlan Configuration

VLAN Mode Configuration

Start from VLAN |1

with | 20 |entries per page.

| Delete | VLAN ID | Log Type |

| Add New Entry |

| Save || Reset |
Rys. 56.Konfiguracja Vlanéw w ARP Inspection

VLAN Mode Configuration — Okresl| dla jakich Vlanéw ARP Inspection ma by¢ wigczona. Mozliwe
typy wyboru::

« None: nie rejestruj nic.

« Deny: Rejestruj odrzucone wpisy.

« Permit: Rejestruj dozwolone wpisy.

« ALL: Rejestruj wszystkie wpisy.

5.17.3 Static ARP Inspection Table

Static ARP Inspection Table
[ Delete | Port | VLANID | MAC Address | IP Address |

| Add New Entry |

| Save || Reset |
Rys. 57. Konfiguracji Static ARP .

Port - port logiczny dla ustawien .

VLAN ID - Vlan Id dla ustawien.

IP Address —dozwolony zrodlowy adres IP.

MAC address — dozwolony Zrodtowy adres MAC.

5.17.4 Dynamic ARP Inspection Table

Dynamic ARP Inspection Table

Start from [ 10GigabitEthernet 1/1 v |, VLAN [1 | . MAC address |00-00-00-00-00-00 and IP address [0.0.0.0 |with[20 | entries per page.

[ Port [ VLANID [ MAC Address [ IP Address [ Translate to static |
|

No more entries

Rys. 58.Konfiguracja Dynamic ARP Inspection Table

Port - Numer portu, dla ktdrego wyswietlane sg wpisy.
VLAN ID- VLAN-ID, w ktérym dozwolony jest ruch ARP.
MAC Address —Adres MAC uzytkownika wpisu..
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IP Address — Adres IP uzytkownika wpisu..
Translate to static — Wybierz ten checkbox by translatowac¢ dynamiczny dostep na statyczny.

5.18 Authentication, Authorization and Accounting

5.18.1 RADIUS SERVER

RADIUS Server Configuration
Global Configuration

Timeout 5 seconds
Retransmit 3 times
Deadtime 0 minutes
Key

NAS-IP-Address
NAS-IPv6-Address
NAS-Identifier

Server Configuration

[ Delete [ Hostname [ Auth Port [ Acct Port [ Timeout [ Retransmit | Key |

Rys. 5§9. Konfiguracja servera Radius

5.18.1.1 Global Configuration

Timeout — Liczba sekund oczekiwania na odpowiedz od RADIUS przed ponownym zapytaniem.
Retransmit — Liczba iloéci razy wysytanych zapytan do servera radius gdy ten nie opowiada.

Deadtime- Okres czasu w ktérym switch nie bedzie wysytat nowych zapytan do serwera, ktéry nie

odpowiedziat na poprzednie zadania.
Key — sekretny klucz

NAS-IP-Address — Adres IPV4 ktéry ma byC uzyty z atrybutem 4 w pakietach RADIUS Access-

Request

NAS-IPv6-Address -Adres IPV6 ktéry ma byé uzyty z atrybutem 95 w pakietach RADIUS Access-

Request

NAS-Identifier- ldentyfikator ktéry ma by¢ uzyty z atrybutem 32 w pakietach RADIUS Access-

Request.

5.18.1.2 Server Configuration
Hostname — Adres IP lub nazwa serwera RADIUS .

Auth Port — Port UDP uzyty w serwerze RADIUS do uwierzytelniania

Acct Port — Port UDP uzywany w RADIUS dla konta.

Timeout — Dodatkowa opcja pozwala na zmiane limitu czasu
Retransmit — Dodatkowa opcja pozwalajgca na zmiane wartosci retransmisiji.
Key — opcjonalne pole nadpisujgce klucz globalny.
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5.19 TACACS+

TACAC 5+ Server Configuration

Global Configuration

Timeout 5 seconds

Deadtime | |0 minutes

Key |

Server Configuration

[ Delete [ Hostname [ Port | Timeout | Key |

| Add New Server |

| save || Reset |

Rys. 60. Konfiguracja servera TACACS+.

5.19.1 Global Configuration

Timeout — ilo$¢ sekund w zakresie 0 1-1000 w oczekiwaniu na odpowiedz serwera TACACS+.
Deadtime- Okres czasu w ktérym switch nie bedzie wysytat nowych zapytan do serwera, ktéry nie
odpowiedziat na poprzednie zadania.

Key - Opcjonalne pole nadpisujgce klucz globalny.

5.19.2 Server Configuration
Hostname- Adres IP lub nazwa serwera TACACS+.
Port- Port TCP uzyty do uwierzytelniania w serwerze TACACS+.
Timeout- Dodatkowa opcja pozwala na zmiane limitu czasu
Key- Opcjonalne pole nadpisujgce klucz globalny.

5.20 Green Ethernet

Funkcjonalno$¢ umozliwia konfiguracje intensywnosci swiecenia diod LED oraz usypiania nie
wykorzystywanych portéw UTP - dostepna w menu Configuration — Green Ethernet

5.20.1 LED Power Reduction Configuration,

LED Power Reduction Configuration

LED Intensity Timers

Delete | Start Time | End Time [ Intensity
00:00 + 00:00 v 20 v %

Add Time

Maintenance

On time at link change [ On at errors
10 Sec.

Save || Reset

Rys. 61. Konfigurowanie intensywnosci swiecenia diod.
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5.20.2 Port Power Savings Configuration

Okno umozliwiajgce optymalizacje portow UTP w switch-u

Port Power Savings Configuration

‘ Optimize EEE for | Latency v |

Port Configuration

| EEE Urgent Queues
Port | ActiPHY | PerfectReach [ EEE |[1[2[3[4[5[6[7[8

R R I - R A S PR R

Save || Reset

Rys. 62. Konfiguracja aktywnosci portow UTP

5.21 Serwer DHCP (dostepny w wybranych wersjach urzadzen)

Serwer DHCP stuzy do przydzielania adreséw sieciowych i dostarczania parametrow
konfiguracyjnych do dynamicznie skonfigurowanych hostéw zwanych klientami DHCP. Funkcja
dostepna w menu Configuration — DHCP.

5.21.1 Konfiguracja trybu serwera DHCP

5.21.1.1 Gléwne okno serwera DHCP

Funkcja dostgpna w menu Configuration — Server— Mode umozliwia uruchomienie serwera
DHCP oraz konfiguracje DHCP dla wybranych VLAN-éw

DHCP Server Mode Configuration
Global Mode

[ Mode | Disabled v | |

VLAN Mode
Delete | VLANRange [ Mode
Delete - Enabled ¥

Add VLAN Range

Save || Reset

Rys. 63. Okno przedstawiajgce konfiguracje serwera DHCP.

Global Mode — globalne wiaczenie/wylgczenie serwera DHCP.
VLAN Mode — wtgczenie/wytgczenie serwera DHCP dla wskazanego zakresu VLAN.
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5.21.1.2 Konfiguracja zabronionych zakreséw adreséw IP

Konfiguracja adreséw IP zabronionych do przydzielania klientowi przez serwer DHCP. Funkcja do-
stepna w menu Configuration — Server— Excluded IP.

DHCP Server Excluded IP Configuration
Excluded IP Address

Delete | IP Range
Delete -

Add IP Range

Save || Reset

Rys. 64. Okno przedstawiajgce konfiguracje zakresu zabronionych adreséw IP.

5.21.1.3 Konfiguracja zarzagdzania pulami adreséw IP oraz czasem dzierzawy

Szczegdbtowa konfiguracja serwera DHCP, a miedzy innymi adreséw IP, maski, oraz czasu dzierza-
wy. Funkcja dostepna w menu Configuration — Server— Pool.

DHCP Server Pool Configuration

Pool Setting

Subnet
Delete ‘ Name ‘ Type ‘ P ‘ Mask

TEST - - - 1 days 0 hours 0 minutes

Lease Time

Add New Pool

Save || Reset

Rys. 65.0kno przedstawiajgce konfiguracje dodawanie puli w serwerze

Po wpisaniu nazwy i zapisaniu konfiguracji mozemy klikajgc na nazwe ,TEST” przej$¢ do szczegdto-
wej konfiguracji serwera DHCP jak w ponizszym oknie:
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DHCP Pool Configuration
Pool

[Name [[TEST v []
Setting
Pool Name TEST
Type None
P
Subnet Mask
1 days (0-365)
Lease Time 0 hours (0-23)
0 minutes (0-59)
Domain Name
Broadcast Address
0.0.0.0
Default Router AL
0.0.0.0
0.0.0.0
0.0.0.0
DNS Server o
0.0.0.0
0.0.0.0
0.0.0.0
NTP Server Lo
0.0.0.0
0.0.0.0
[NetBIOS Node Type | |None

NetBIOS Scope

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

NetBIOS Name Server

NIS Domain Name

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
None v

NIS Server

Client Identifier

Hardware Address
Client Name

Vendor 1 Class Identifier
‘Vendor 1 Specific Information

Vendor 2 Class Identifier

Vendor 2 Specific Information
Vendor 3 Class Identifier
Vendor 3 Specific Information
Vendor 4 Class Identifier
‘Vendor 4 Specific Information

Save || Reset

Rys. 66. Okno przedstawiajgce szczegotowg konfiguracje wybranej puli.

Type - Wybbér trybu.

Network: pula definiuje pule adreséw IP do obstugi wiecej niz jednego klienta DHCP.

Host: pula ustug dla konkretnego klienta DHCP identyfikowanego na podstawie identyfikatora klienta
lub adresu MAC.

IP — okresla adres IP sieci w puli DHCP.

Subnet Mask - Opcja DHCP 1.

okresla maske podsieci w puli adresoéw DHCP.

Lease Time - Opcja DHCP 51, 58 i 59.

okresla czas dzierzawy, ktory pozwala klientowi zgdaé czasu dzierzawy dla adresu IP. Jesli wszyst-
kie majg wartos¢ 0, oznacza to, ze czas dzierzawy jest nieskohczony.

Domain Name - Opcja 15 DHCP.

Okresla nazwe domeny, ktorej klient powinien uzywaé podczas rozpoznawania nazwy hosta przez
DNS.

Broadcast Address - Opcja DHCP 28.

okresla adres rozgtoszeniowy uzywany w podsieci klienta.

Default Router - Opcja DHCP 3.

Okresla liste adreséw IP dla routeréw w podsieci klienta.

DNS Server - Opcja DHCP 6.

Okresla liste serweréw nazw Domain Name System dostepnych dla klienta.

NTP Server - Opcja DHCP 42.

Okresla liste adreséw IP wskazujgcych dostepne dla klienta serwery NTP.

NetBIOS Node Type - Opcja DHCP 46.
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Opcja okreslajgca typ wezta NetBIOS umozliwiajgca skonfigurowanie Netbios za pomocg klienta
TCP/IP, ktére sg konfigurowalne zgodnie z opisem w RFC 1001/1002.

NetBIOS Scope - Opcja DHCP 47.

Okresla parametr zakresu NetBIOS przez TCP / IP dla klienta, zgodnie z zaleceniem RFC
1001/1002.

NetBIOS Name Server - Opcja DHCP 44.

Okresla liste serweréw nazw NBNS wymienionych w kolejnosci w zaleznosci od preferencji.

NIS Domain Name - Opcja DHCP 40.

Oklresla nazwe domeny NIS klienta.

NIS Server - Opcja DHCP 41.

Okresla liste adreséw IP wskazujgcych dostepne dla klienta serwery NIS.

Client Identifier - Opcja DHCP 61.

Okresla unikalny identyfikator klienta, ktéry bedzie uzywany, gdy pula okreslona jest jako host.
Hardware Address - okresla adres sprzetowy klienta (MAC), ktéry ma by¢ uzywany, gdy pula okre-
Slona jest jako host.

Client Name - Opcja DHCP 12.

Okresla nazwe klienta, ktéry ma by¢ uzywany, gdy pula okreslona jest jako host.

Vendor i Class ldentifier - Opcja DHCP 60.

Okresla, ktére identyfikatory majg by¢ uzywane przez klienta DHCP, aby opcjonalnie zidentyfikowac
typ dostawcy i konfiguracje klienta DHCP. Serwer DHCP dostarczy odpowiednie specyficzne infor-
macje w opcji 43 do klienta, ktory wysyta identyfikator klasy dostawcy zgodnie z opcjg 60.

Vendor i Specific Information - Opcja DHCP 43.

Okresla informacije dotyczgce dostawcy zgodnie z identyfikatorem klasy dostawcy zgodnie z opcjg
60.

5.21.2 Konfiguracji DHCP Snooping

Funkcja umozliwiajgca zabezpieczenie portow przed dotgczeniem nieautoryzowanego serwera
DHCP

DHCP Snooping Configuration

| Snooping Mode | Disabled |

Port Mode Configuration

Port | Mode
e v
10GigabitEthernet 1/1 | Trusted ¥

10GigabitEthernet 1/2
10GigabitEthemnet 173 [Untrusted |
10GigabitEthernet 1/4 | Trusted
GigabitEthernet 1/1 | Trusted
GigabitEthernet 1/2 | Trusted
GigahitEthernet 1/3 | Trusted
GigabitEthernet 1/4 | Trusted
GigahitEthernet 1/5 | Trusted
GigabitEthernet 1/6 | Trusted
GigabitEthernet 1/7 | Trusted
GigahitEthernet 1/8 | Trusted
GigabitEthernet 1/9 | Trusted
GigabitEthernet 1/10 | Trusted
GigabitEthernet 1/11 | Trusted
GigabitEthernet 1/12 | Trusted
GigabitEthernet 1/13 | Trusted
GigabitEthernet 1/14 | Trusted
GigabitEthernet 1/15 | Trusted
GigabitEthernet 1/16 | Trusted

4 4 4 4 4 4 4 4 4 4 4 4 4 | 4 49 4 44
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Rys. 67. Okno wigczenia funkcji oraz konfiguracje poszczegodlnych portéw.

Snooping Mode - Wskazuje dziatanie trybu nastuchiwania DHCP. Mozliwe tryby to:
Enabled: Witagcza dziatanie trybu nastuchiwania DHCP. Po witgczeniu trybu nastuchiwania DHCP
komunikaty zgdan DHCP bedg przekazywane do zaufanych portow i bedzie zezwolenie tylko na
pakiety odpowiedzi z zaufanych portow.
Disabled: Wytgcza dziatanie trybu nastuchiwania DHCP.

Port Mode Configuration - Wskazuje tryb portu nastuchiwania DHCP. Mozliwe tryby portow to:
Trusted: Konfiguruje port jako zaufane zrédto komunikatéw DHCP.
Untrusted: Konfiguruje port jako niezaufane zrédio komunikatéw DHCP.

5.21.3 Opis funkcji DHCP Relay

Agent jest uzywany do przekazywania i przesylania komunikatbw DHCP miedzy klientami, a
serwerem, gdy nie znajdujg sie w tej samej domenie podsieci. Przechowuje adres IP interfejsu
przychodzacego w polu GIADDR pakietu DHCP. Serwer DHCP moze uzy¢ wartosci pola GIADDR do
okreslenia przypisanej podsieci.

DHCF Relay Configuration

Relay Mode Disabled T

Relay Server 0.0.0.0

Relay Information Mode Disabled r

Relay Information Policy | | Keep v
Replace

Save | Reset
Drop

Rys. 68. Okno wigczenia funkcji przekazywania komunikatow DHCP dla urzadzen w innej podsieci.

Relay Mode - Wskazuje dziatanie w trybie DHCP Relay. Mozliwe tryby to:
Enabled: Po wtgczeniu trybu DHCP Relay, agent transmituje wiadomosci DHCP pomiedzy klienta-
mi i serwerem, gdy nie znajdujg sie oni w tej samej domenie podsieci.
Disabled: Wytgczone dziatanie w trybie DHCP Relay.
Relay Server - Wskazuje adres IP serwera retransmitujgcego DHCP.
Relay Information Mode - Wskazuje opcje dziatania trybu informacji DHCP Relay. Format identyfi-
katora obwodu dla opcji 82 tworzony jest jako ,[vlan_id] [identyfikator modutu] [nr_portu]”. Pierwsze
cztery znaki to identyfikator sieci VLAN, piaty i szosty znak to identyfikator modutu (w urzadzeniu au-
tonomicznym zawsze wynosi 0, w urzadzeniu z mozliwoscig fgczenia w stos oznacza to identyfikator
przetgcznika), a ostatnie dwa znaki to numer portu. Na przyktad ,00030108” oznacza wiadomo$é
DHCP odebrang z VLAN ID 3, ID przetgcznika 1, portu nr 8. Wartos¢ zdalnego ID opcji 82 jest rowna
adresowi MAC przetgcznika.
Mozliwe tryby to:
Enabled: Wtgczone dziatanie w trybie retransmisji informacji DHCP. Gdy tryb retransmisji informa-
cji DHCP jest wigczony, agent wstawia okreslone informacje (opcja 82) do komunikatu DHCP pod-
czas przekazywania do serwera DHCP i usuwa je z komunikatu DHCP podczas przesytania do
klienta DHCP. Dziata tylko wtedy, gdy wigczony jest tryb pracy DHCP Relay.
Disabled: Wytgczone dziatanie trybu informacji DHCP Relay.

Relay Information Policy - Wskazuje strategie opcji informacji DHCP Relay. Gdy tryb retransmisiji
informacji DHCP jest wigczony, agent otrzyma komunikat DHCP, ktéry juz zawiera informacje o
agencie, co wymusi stosowanie odpowiednich zasad. Zasada ,Zastgp” jest nie wazna, gdy tryb prze-
kazywania informacji jest wytaczony. Mozliwe zasady to:
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Replace: Zastgp oryginalne informacje o retransmisji, gdy zostanie odebrany komunikat DHCP,
ktory juz je zawiera.

Keep: Zachowaj oryginalne informacje o retransmisji, gdy zostanie odebrany komunikat DHCP,
ktéry juz je zawiera.

Drop: Porzu¢ pakiet, gdy zostanie odebrany komunikat DHCP, ktory juz zawiera informacje o re-
transmisiji.

5.22 Agregacja portow

Przetacznik HYPERION umozliwia agregacje portéw fizycznych w réznych konfiguracjach (nie ma
rozréznienia pomiedzy typami portéw). Agregacja jest to logiczne tgczenie kilku portéw réwnolegle w
celu uzyskania wiekszej przepustowosci fgcza oraz redundancji, ktéra zapewnia wiekszg odpornosé
systemu na uszkodzenia.

HYPERION obstuguje agregacje statyczng oraz automatyczng przy uzyciu protokotu LACP (Link
Aggregation Control Protocol).

5.22.1 Agregacja statyczna

Agregacja statyczna umozliwia reczne wybranie agregowanych portow, ktére pozostajg niezmienne
niezaleznie od warunkéw panujgcych w sieci. Aby rozpocza¢ konfiguracje nalezy klikngé
Configuration — Aggregation — Static.

Aggregation Mode Configuration

Hash Code Contributors

Source MAC Address v
Destination MAC Address
IP Address v

TCF/UDPF Port Number o

Aggregation Group Configuration

Port Members
GroupID [1[2[3]4]5]6][7
Maormal @ @ @ @ @ @ @

1

2

3

Save Reaset

Rys. 69. Konfiguracja statycznej agregacji portéw.

Mozliwa jest agregacja maksymalnie w trzech grupach portéw. Aby przyporzadkowac porty do grup,
w sekcji Aggregation Group Configuration nalezy zaznaczy¢ odpowiednie pola dla wybranych
portéw (kolumny), co spowoduje przypisanie tych portéw do wybranej grupy (wiersze 1, 2 lub 3).
Zaznaczenie wiersza Normal wylgcza dany port z agregacji.

W tabeli Hash Code Contributors mozliwe jest ustawienie jakich danych powinno uzywaé
urzgdzenie w celu okreslenia portu docelowego dla ramek wychodzgcych. Dostepne dane od gory
to:

Source MAC Address — Zrodtowy adres MAC.

Destination MAC Address — Docelowy adres MAC.

IP Address — Adres IP.

TCP/UDP Port Number — Numer portu TCP/UDP.
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5.22.2 Agregacja automatyczna (dynamiczna)

Agregacja automatyczna w HYPERION jest realizowana z wykorzystaniem protokotu LACP,
zdefiniowanego w normie IEEE 802.3ad. Protokdt ten umozliwia automatyczng negocjacje
grupowania potgczeh pomiedzy urzgdzeniami go obstugujgcymi. Aby rozpoczg¢ konfiguracje nalezy
klikng¢ Configuration — Aggregation — LACP.

LACP Port Configuration

Port [ LACP Enabled | Key [ Role [ Timeout[ Prio
= < v < v = v 32768
1 Auto v Active ¥ Fast v 32768
2 Auto v Active v Fast v 32768
3 Auto ¥ Active ¥ Fast v 32768
4 Auto v Active v Fast v 32768
5 Auto v Active ¥ Fast v 32768
6 Auto v Active ¥ Fast v 32768
7 Auto v Active ¥ Fast v 32768

Save || Reset

Rys. 70. Konfiguracja automatycznej agregacji portow.

Mozliwe jest ustawienie nastepujgcych parametrow dla kazdego portu:

LACP Enabled — jesli pole jest zaznaczone, to okreslony port moze zosta¢ uzyty przy
automatycznej agregaciji.

Key — klucz agregacji — wartos¢ liczbowa z przedziatu od 1 do 65535. Tylko porty o tym samym
kluczu mogg by¢ potgczone w grupe agregaciji (jesli sg poditgczone do tego samego urzgdzenia
zdalnego). Ustawienie Specific pozwala na reczne wpisanie wartosci, a ustawienie Auto powoduje
automatyczne dobranie tej wartosci na podstawie predkosci tgcza na porcie: 10Mb = 1, 100Mb = 2,
1Gb = 3.

Role — okresla role portu w protokole. Ustawienie Active powoduje, ze urzadzenie bedzie wysytato
ramki LACP z tego portu co sekunde, Passive oznacza, ze port bedzie tylko oczekiwat na ramki
przychodzgce LACP od urzgdzenia zdalnego.

Timeout — Limit czasu okresla czas pomiedzy transmisjami BPDU. Opcja Fast bedzie przesyta¢
pakiety LACP co sekunde, natomiast Slow bedzie przesytat w odstepach 30 sekundowych.

Prio — Prio steruje priorytetem portu, mozliwy zakres to 1-65535. Nizsza liczba oznacza wiekszy
priorytet.

5.23 Loop Protection

Funkcja chronigca sieci przed nieoczekiwang petlg poprzez automatyczne fizyczne wytgczenie portu,
na ktorym switch wykryt petle. Wytgczenie portu moze byC ograniczone czasowo zgodnie z
konfiguracja w oknie ,General Settings” Funkcja dostepna w menu Configuration — Loop
Protection.

General Settings
Enable Loop Protection - Kontroluje, czy zabezpieczenia petli sg wigczone (jako catosc).

Transmission Time - Odstep czasu miedzy kazdym PDU ochrony petli wysytanym na kazdym
porcie. Prawidtowe wartosci to od 1 do 10 sekund. Warto$¢ domysina to 5 sekund.

Shutdown Time - Okres (w sekundach), przez ktory port pozostanie wylgczony w przypadku
wykrycia petli (a dziatanie zabezpieczenia spowoduje zamkniecie portu). Prawidtowe wartosci to od 0
do 604800 sekund (7 dni). Wartos¢ zero spowoduje wylgczenie portu (do nastepnego restartu
urzadzenia). Warto$¢ domysina to 180 sekund.
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Port Configuration
Port - Numer portu przetgcznika.
Enable - Okresla, czy ochrona petli jest wiaczona na tym porcie przetgcznika.
Action - Konfiguruje akcje wykonywang po wykryciu petli na porcie. Prawidtowe wartosci to
Shutdown Port, Shutdown Port i Log lub Log Only.
Tx Mode - Okresla, czy port aktywnie generuje PDU ochrony przed petlami, czy tylko pasywnie
szuka zapetlonych PDU.

Loop Protection Configuration

Global Configuration
Enable Loop Protection | | Disable ¥

Transmission Time 5 seconds

Shutdown Time 180 seconds
Port [ Enable | Action [ Tx Mode
= i Lol v ||z v
10GigabitEthernet 1/1 v Shutdown Port v ||Enable v
10GigabitEthernet 1/2 v Shutdown Port ¥ ||Enable v
10GigabitEthernet 1/3 v Shutdown Port ¥ ||Enable v
10GigabitEthernet 1/4 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/1 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/2 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/3 v [ Shutdown Port v |[Enable ¥
GigabitEthernet 1/4 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/5 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/6 v Shutdown Port ¥ || Enable v
GigabitEthernet 1/7 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/8 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/9 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/10 v Shutdown Port ¥ ||Enable v
GigabitEthernet 1/11 v Shutdown Port ¥ || Enable ¥
GigabitEthernet 1/12 v Shutdown Port ¥ ||Enable v

Rys. 71. Okno wigczenia funkcji Loop protection.

5.24 Konfiguracja profilu IPMC

Funkcja dostepna w menu Configuration — IPMC Profile.

Profil IPMC jest wykorzystywany do wdrazania kontroli dostepu w strumieniach multicast IP.
Dopuszcza sie tworzenie maksymalnie 64 profili z maksymalnie 128 odpowiednimi regutami dla
kazdego z nich.

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 55/147



https://www.bitstream.pl/

BITSTREAM'

https://www.bitstream.pl
5.24.1 Tablice profilu

IPMC Profile Configurations

[ Global Profile Mode | Disabled * ||

IPMC Profile Table Setting

Delete | Profile Name | Profile Description [ Rule
TEST A L O]

Add New IPMC Profile

Save | Reset

B 1PMC Profile Rule Configuration - Google Chrome = O x

(0 Niezabezpieczona | 192.168.0.10/ipmc_lib_rule_table.htm?CurSidV=-18DoPdx0p=0&DynBgnPdx=0x...

IPMC Profile [TEST] Rule Settings (In Precedence Order)
Profile Name & Index | Entry Name | Address Range [ Action [ Log |

Rys. 72.0kno konfiguracji profilu IPMC oraz lista regut dla skonfigurowanego profilu

Global Profile Mode - Wigcz / wytacz globalny profil IPMC.

System zaczyna filtrowaé na podstawie ustawien profilu tylko wtedy, gdy wigczony jest tryb profilu
globalnego.

Delete - Zaznacz, aby usung¢ wpis. Wyznaczony wpis zostanie usuniety podczas nastepnego
zapisu.

Profile Name - Nazwa uzywana do indeksowania tabeli profili. Kazdy wpis ma unikalng nazwe
sktadajgca sie maksymalnie z 16 znakow alfabetu i cyfr. Musi by¢ obecny co najmniej jeden znak
alfabetu.

Profile Description - Po utworzeniu profilu kliknij przycisk edycji, aby wej$¢ na strone ustawien regut
dla wyznaczonego profilu. Podsumowanie dotyczgce wyznaczonego profilu zostanie wyswietlone po
kliknieciu przycisku widoku. Mozesz zarzgdzac lub przegladac¢ reguly wyznaczonego profilu za
pomocag nastepujgcych przyciskow:

4. Wyswietl liste regut zwigzanych z wyznaczonym profilem.

(©): Dostosuj reguty zwigzane z wyznaczonym profilem.

Strona do ustawienia regut filtrowania dla konkretnego profilu IPMC po kliknigciu na symbol ®
wyswietla skonfigurowane wpisy regut w kolejnosci pierwszenstwa. Pierwszy wpis reguly ma najwyz-
szy priorytet w wyszukiwaniu, podczas gdy ostatni wpis reguty ma najnizszy priorytet.
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IPMC Profile Configurations

[ Global Profile Mode | [ Disabled v ||

IPMC Profile Table Setting

Delete [ Profile Name | Profile Description [ Rule
TEST A ® ©

Add New IPMC Profile

Save || Reset

IPMC Profile [TEST] Rule Settings (In Precedence Order)

Profile Name & Index | Entry Name | Address Range [ Action | Log |

TEST 1 -v ~ |Deny v Disable ¥ %
Deny

Add Last Rule m

Commit || Reset

Rys. 73. Okno konfiguracji regut dla profili IPMC

Profile Name - Nazwa profilu, ktéry ma zosta¢ powigzany. Tego pola nie mozna edytowac.

Entry Name - Nazwa uzywana przy okreslaniu zakresu adresow uzywanego dla tej reguty.

W wybranym polu zostang wybrane tylko istniejgce wpisy adresu profilu. Nie mozna wybrac¢ tego pola
jako brak (,-"), gdy tabela ustawienh regut jest zatwierdzona.

Address Range - Odpowiedni zakres adresow wybranego profilu. To pole nie jest edytowalne i
zostanie dostosowane automatycznie zgodnie z wybranym wpisem profilu.

Action - Wskazuje czynno$¢ uczenia sie po odebraniu ramki Join / Report, ktérej adres grupy jest
zgodny z zakresem adresow reguty.

Permit: Adres grupy zgodny z zakresem okreslonym w regule, zostanie nauczony.

Deny: Adres grupy zgodny z zakresem okreslonym w regule zostanie usuniety.

Log - Wskazuje preferencje rejestrowania po odebraniu ramki Join / Report, ktérej adres grupy jest
zgodny z zakresem adreséw reguty.

Enable: Odpowiednie informacje o adresie grupowym, ktdre pasujg do zakresu okreslonego w
regule, zostang zarejestrowane.

Disable: Odpowiednie informacje o adresie grupowym, ktére pasujg do zakresu okreslonego w
regule, nie zostang zarejestrowane.

Przyciski zarzadzania regutami - Mozesz zarzgdza¢ regutami i odpowiadajgca im kolejnoscig
pierwszenstwa za pomocg nastepujgcych przyciskow:

@: Wstaw nowag regute przed obecng reguta.

(3): Usun biezacy wpis reguty.

®: Przenosi biezacy wpis reguty w gore na liscie.
®: Przenosi biezgcy wpis reguty w dot na liscie.

Przyciski

»Add Last Rule”: Kliknij, aby doda¢ nowg regute na koncu listy regut okreslonego profilu. Okresl
wpis adresu i skonfiguruj nowy wpis. Kliknij ,Commit”.

»Commit”: Kliknij, aby zatwierdzi¢ zmiany regut dla wyznaczonego profilu.
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5.24.2 Konfiguracja adresow IP dla profilu IPMC

Okno stuzy do okreslenia zakresu adresow IP, ktére bedg powigzane z profilem IPMC. Mozna
utworzy¢ maksymalnie 128 instancji w systemie.

Wopis adresu stuzy do okres$lenia zakresu adreséw, ktory bedzie powigzany z profilem IPMC. W sys-
temie mozna utworzy¢ maksymalnie 128 wpiséw adresowych.

Delete - Zaznacz, aby usung¢ wpis.

Wyznaczony wpis zostanie usuniety podczas nastepnego zapisu.

Entry Name - Kazdy wpis ma unikalng nazwe sktadajgcg sie¢ maksymalnie z 16 znakdw alfabetu i
cyfr. Musi by¢ obecny co najmniej jeden znak alfabetu.

Start Address - Poczatkowy adres grupy Multicast IPv4 / IPv6, ktory bedzie uzywany jako zakres ad-
resow.

End Address - Koncowy adres grupy Multicast IPv4 / IPv6, ktéry bedzie uzywany jako zakres adre-
sow.

IPMC Profile Address Configuration

Navigate Address Entry Setting in IPMC Profile by |20 entries per page
Delete | Entry Name | Start Address | End Address
Delete

Add New Address (Range) Entry

Save || Reset

Rys. 74. Okno konfiguracji zakresu adresacji IP

5.25 KonricuracJa ProTtokor MVR

Funkcja dostepna w menu Configuration — MVR.

MVR - Multicast VLAN Registration (MVR) jest protokotem sieciowym warstwy 2 modelu ISO/OSI,
ktory umozliwia wspétdzielenie ruchu multicastowego ze Zrodtowej sieci VLAN z abonenckimi
sieciami VLAN. Gtoéwnym powodem zastosowania MVR jest oszczednos¢ pasma poprzez
zapobieganie wysyfaniu duplikatow strumieni multicastowych w sieciach, zamiast tego strumienie te
sg odbierane w MVR-VLAN i przekazywane do sieci VLAN, w ktorych zgdajg tego hosty.

Funkcja MVR umozliwia przekierowanie ruchu multicastowego w sieciach VLAN Multicast. W
aplikacji telewizyjnej obstugujgcej tryb Multicast, strumien moze byé odbierany przez komputer,
telewizor lub dekoder. Do jednego portu abonenckiego, ktéry jest portem przetgcznika
skonfigurowanym jako port odbiornika MVR, mozna podtgczy¢ wiele dekoderow lub komputeréw PC.
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MVR Configurations
[MVR Mode | Dissbied ]|

VLAN Interface Setting (Role [I:Inactive / S:Source / R:Receiver])
Delete [ MVR VID | MVR Name [ IGMP Address | Mode | Tagging [ Priority | LLQI | Interface Channel Profile

| Delete | r ‘ ‘ D.D.U.U‘ Dynamic v Tagged ~ EI 5] &

Port 1 2 3 45 6 7 8 9101112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37

Roe WHNENRNEFEEREETRARERANNT 0T T 66 0% 6% FRARARED FENEFENENENUARNEAUAEFRARAT

| Add New MVR VLAN |

Immediate Leave Setting

Port | Immediate Leave
<=

10GigabitEthernet 11 Disabled v
10GigabitEthernet 1/2
10GigabitEthernet 113 Disabled v
10GigabitEthemet 1/4
GigabitEthernet 1/1
GigabitEthernet 1/2 Disabled v
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5 Disabled v
GigabitEthernet 1/6

<

=] oo ollo o
' o’ || @ I
] oo || o
=3 =aii=o =4i1=4 =
® @@ @@ @
=% ala alla o
< <)< << <

Rys. 75. Okno konfiguracji trybu MVR.

MVR VID - Podaj identyfikator sieci VLAN multicastowe;j.
Uwaga: nie zaleca sie naktadania portow zrodtowych MVR z portami zarzgdzania VLAN.

MVR Name - Nazwa MVR to opcjonalny atrybut wskazujgcy nazwe okreslonej sieci VLAN MVR.
Maksymalna dtugos¢ ciggu znakow dla nazwy sieci VLAN MVR to 16.

Adres IGMP - Definiuj adres IPv4 jako adres zrédiowy uzywany w nagtéwku IP dla kontroli ramek
IGMP.

Domysiny adres IGMP nie jest konfigurowany i posiada warto$¢ (0.0.0.0).
Gdy adres IGMP nie jest ustawiony, system wykorzystuje adres zarzgdzania IPv4 interfejsu IP
skojarzonego z tg siecig VLAN.

Jesli adres zarzadzania IPv4 nie jest ustawiony, system uzywa pierwszego dostepnego adresu
zarzgdzania IPv4.

W innym wypadku system uzyje wstepnie zdefiniowanej wartosci. Domy$inie ta wartos¢ to 192.0.2.1.

Mode - Wybodr trybu pracy MVR. W trybie dynamicznym MVR (Dynamic), MVR pozwala na
dynamiczne raportowanie cztonkostwa MVR na portach zrédtowych. W trybie Compatible, raporty o
przynaleznosci do MVR sg zabronione na portach zrodtowych. Domy$inie ustawiony jest tryb
(Dynamic).

5.26 Protokor IGMP

Funkcja dostepna w menu Configuration — IPMC — IGMP Snooping. Wersja dla adresaciji IPv4.

IGMP (Internet Group Management Protocol) - jest to protokét komunikacyjny uzywany do zarzadza-
nia przynaleznoscig w internetowych protokotach multicastowych. IGMP jest uzywany przez hosty IP
i sgsiednie routery multicastowe w celu ustanowienia cztonkostwa w grupach multicastowych. Jest to
integralna cze$¢ specyfikacji multicast IP, podobnie jak ICMP dla potgczen unicast.
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5.26.1 Konfiguracja IGMP Snooping dla adresacji IPv4

5.26.1.1 Konfiguracja podstawowa

Configuration — IPMC — IGMP Snooping — Basic Configuration.

IGMP Snooping Configuration

Global Configuration

Snooping Enabled (]
Unregistered IPMCv4 Flooding Enabled
IGMP SSM Range [232.0.0.0 UE
Leave Proxy Enabled -
Proxy Enabled O

Port Related Configuration

Port | Router Port | Fast Leave | Throttling |
* ] B <> v

unlimited v

unlimited

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthernet 171
GigabitEthernat 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6

ool
L

=1

Rys. 76. Okno konfiguracji podstawowej IGMP snooping.

Snooping Enabled - Wtgcz Global IGMP snooping.

Unregistered IPMCv4 Flooding Enabled - Wiacz ,zalewanie” niezarejestrowanego ruchu IPMCv4.
Kontrola ,zalewania” dziata tylko wtedy, gdy wigczona jest funkcja IGMP Snooping. Gdy IGMP
Snooping jest wytgczone, niezarejestrowany przeptyw ruchu IPMCv4 jest zawsze aktywny pomimo
tego ustawienia.

IGMP SSM Range - SSM (Source-Specific Multicast) Zakres umozliwia hostom i routerom
obstugujgcym SSM uruchamianie modelu ustug SSM dla grup w zakresie adreséw.

Prawidtowy adres multicast IPv4 okreslany jest jako prefiks o dlugosci prefiksu (od 4 do 32) dla
zakresu.

Leave Proxy Enabled - Wtgcz IGMP Leave Proxy. Aktywowanie funkcji pozwala unikngé
przekazywania niepotrzebnych wiadomosci pozostawionych po stronie routera.

Proxy Enabled - Wtgcz serwer proxy IGMP. Aktywowanie funkcji pozwala unikngé przekazywania
niepotrzebnego tgczenia i pozostawiania wiadomosci po stronie routera.

Router Port - Okresla, ktére porty dziatajg jako porty routera. Port routera to port w przetgczniku
Ethernet, ktory prowadzi do urzagdzenia multicast warstwy 3 lub kwerendy IGMP.

Jesli jako port routera wybrano port cztonka agregaciji, cata agregacja bedzie dziata¢ jako port
routera.

Fast Leave - Wigczenie szybkiego wyjscia na port.

Throttling - Umozliwia ograniczenie liczby grup multicastowych, do ktérych moze naleze¢ port
przetgcznika.
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5.26.1.2 Konfiguracja VLAN

Configuration — IPMC — IGMP Snooping — VLAN Configuration.

IGMP Snooping VLAN Configuration

Start from VLAN with entries per page
Delete | VLAN ID | Snooping Enabled | Querier Election [ Querier Address Compatibili PRI RV Ql (sec) | QRI (0.1 sec) [ LLQI (0.1 sec) | URI (sec
[ Delete | O 0.0.00 2 125 100 10 1
IGMP-Auto
| Add New IGMP VLAN | Forced IGMPv1
- Forced IGMPv2
‘ Save ” Reset ‘ Forced IGMPv3

Rys. 77.0kno konfiguracji VLAN dla IGMP snooping.

Poruszanie si¢ po tablicy IGMP Snooping VLAN

Kazda strona zawiera do 99 wpiséw z tabeli VLAN, domysinie 20, wybranych za pomocg pola wpro-
wadzania ,entries per page”. Przy pierwszej wizycie na stronie zostanie wyswietlonych 20 pierwszych
wpiséw z poczatku tabeli sieci VLAN. Jako pierwszy zostanie wyswietlony ten z najnizszym identyfi-
katorem sieci VLAN znalezionym w tabeli sieci VLAN.

Pola wejsciowe ,VLAN” pozwalajg uzytkownikowi wybra¢ punkt poczatkowy w tabeli VLAN. Kliknigcie
przycisku ,Refresh” zaktualizuje wyswietlang tabele, zaczynajgc od tej lub nastepnej najblizszej tabeli
sieci VLAN.

Znak >> uzyje ostatniego wpisu z aktualnie wy$wietlanego wpisu jako podstawy do nastepnego wy-
szukiwania. Po osiggnieciu konca w wyswietlonej tabeli pojawi sie tekst ,No more entries”. Uzyj |<<,
aby zacza¢ od nowa.

Kolumny tabeli IGMP Snooping VLAN
Delete - Zaznacz, aby usungc wpis. Wpis zostanie usuniety podczas nastepnego zapisu.

VLAN ID - Identyfikator sieci VLAN wpisu.

IGMP Snooping Enabled - Wigcz Sledzenie IGMP dla poszczegélnych sieci VLAN. Do protokotu
IGMP Snooping mozna wybrac¢ do 32 sieci VLAN.

Querier Election - Wigcz, aby dotgczy¢é do wyboréw IGMP Querier w sieci VLAN. Wytgcz, aby
dziata¢ jako IGMP Non-Querier.

Querier Address - Zdefiniuj adres IPv4 jako adres zrédtowy uzywany w nagtowku IP do wyboru
IGMP Querier. Jesli adres kwerendy nie jest ustawiony, system uzywa adresu zarzadzania IPv4
interfejsu IP powigzanego z tg siecig VLAN. Jesli adres zarzgdzania IPv4 nie jest ustawiony, system
uzywa pierwszego dostepnego adresu zarzgdzania IPv4. W przeciwnym razie system uzywa
wstepnie zdefiniowanej wartosci. Domyslinie ta wartos¢ to 192.0.2.1.

Compatibility - Zgodnos¢ jest utrzymywana przez hosty i routery podejmujgce odpowiednie
dziatania w zaleznosci od wersji protokotu IGMP dziatajgcych na hostach i routerach w sieci.
Dozwolony wybor to IGMP-Auto, Forced IGMPv1, Forced IGMPv2, Forced IGMPv3, domysina
wartos$¢ zgodnosci to IGMP-Auto.

PRI - Priorytet interfejsu.

Wskazuje poziom priorytetu ramki sterujgcej IGMP generowany przez system. Te warto$ci moga
stuzy¢ do ustalania priorytetow réznych klas ruchu. Dozwolony zakres wynosi od 0 (best effort) do 7
(najwyzszy), domysina warto$¢ priorytetu interfejsu to O.

RV - Zmienna odpornosci (ang. Robustness Variable).

Zmienna odpornos$ci umozliwia dostrojenie spodziewanej utraty pakietow w sieci.

Dozwolony zakres to od 1 do 255, domysina wartos¢ zmiennej odpornosci to 2.

Ql - Interwat zapytan (ang. Query Interval). Interwat zapytan jest interwatem pomiedzy General
Queries wysytanymi przez Querier.

Dozwolony zakres to od 1 do 31744 sekund, domysiny interwat zapytan to 125 sekund.
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QRI - Czas odpowiedzi na zapytanie (ang. Query Response Interval). Maksymalne opdznienie
odpowiedzi uzywane do obliczania maksymalnego kodu odpowiedzi (ang. Maximum Response
Code) wstawianego do okresowych zapytan ogélnych (ang. General Queries).

Dozwolony zakres to od 0 do 31744 w dziesigtych czesciach sekundy, domysiny interwat odpowiedzi
na zapytanie to 100 w dziesigtych czesciach sekundy (10 sekund).

LLQI (LMQI for IGMP) - Ostatni interwat zapytan o cztonkéw (ang. Last Member Query Interval).
Last Member Query Time to wartosé czasu reprezentowana przez Last Member Query Interval,
pomnozony przez Last Member Query Count.

Dozwolony zakres to od 0 do 31744 w dziesigtych czesciach sekundy, domysiny interwat ostatniego
zapytania sktadowego to 10 w dziesigtych czesciach sekundy (1 sekunda).

URI - Niezaméwiony okres raportowania (ang.Unsolicited Report Interval) to czas miedzy
powtérzeniami wstepnego raportu hosta o cztonkostwie w grupie.

Dozwolony zakres to od 0 do 31744 sekund, domysiny interwat niezamawianych raportéw to 1
sekunda.

Przyciski

~Refresh”. Odswieza wyswietlang tabele, zaczynajac od pdél wejsciowych ,VLAN”.

|<<: Aktualizuje tabele, zaczynajgc od pierwszego wpisu w tabeli VLAN, tj. Wpisu o najnizszym
identyfikatorze VLAN.

>>: Aktualizuje tabele, rozpoczynajac od wpisu nastepujgcego po ostatnio wyswietlanej pozyciji.
»,Add new IGMP VLAN”: kliknij, aby doda¢ nowy IGMP VLAN. Okresl VID i skonfiguruj nowy wpis.
Kliknij ,Save”. Okre$lona sie¢ IGMP VLAN zaczyna dziata¢ po utworzeniu odpowiedniej statycznej
sieci VLAN.

5.26.1.3 Konfiguracja wyboru profilu ICMP dla okreslonego portu
Configuration — IPMC — IGMP Snooping — Port Filtering Profile

Umozliwia wybdr profilu IPMC jako warunek filtrowania dla poszczegdinych portéw.

IGMP Snooping Port Filtering Profile
Configuration

Port [ Filtering Profile
10GigabitEthernet 1/1 & -v
10GigabitEthernet 1/2 &
10GigabitEthernet 1/3 &
10GigabitEthernet 1/4 &
GigabitEthernet 1/1 4
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5 4
GigabitEthernet 1/6 &
GigabitEthernet 1/7 4
GigabitEthernet 1/3
GigabitEthernet 1/9
GigabitEthernet 1/10

A 4| 4| a4 4| 4|4 44|44 2

Rys. 78.0kno konfiguracji VLAN dla IGMP snooping.

Port - Port logiczny dla ustawien.

Filtering Profile - Wybierz profil IPMC jako warunek filtrowania dla okreslonego portu. Podsumowa-
nie dotyczgce wyznaczonego profilu zostanie wyswietlone po kliknieciu przycisku widoku.

Przycisk zarzadzania profilami Mozesz sprawdzi¢ zasady wyznaczonego profilu za pomocg naste-
pujgcego przycisku:

4 Wymien reguty zwigzane z wyznaczonym profilem.
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5.26.2 Konfiguracja MLD Snooping

Strony do konfiguracji IGMP tylko dla adresacji w wersji IPv6. Znaczenie poszczegdinych podstron
jest identyczne jak w powyzszym punkcie 5.15.1.

5.27 Protokor LLDP

LLDP - Link Layer Discovery Protocol - jest protokotem standardu IEEE 802.1ab i umozliwia
stacjom, podtgczonym do sieci LAN IEEE 802, rozgtaszania do innych stacji sgsiadow podigczonych
do tej samej sieci, parametréw przekazywanych przez system przetgcznika, a zawierajgcych miedzy
innymi nazwe stacji, adres lub adresy zarzgdzania przetgcznika, wersji oprogramowania, numery
portow oraz nazwy interfejsow, do ktorych podtgczone sg inne stacje. Warunkiem mozliwosci
odczytania parametrow jest uruchomiony protokét LLDP na wszystkich przetgcznikach.

Tx Interval - Przetgcznik okresowo przesyta ramki LLDP do swoich sgsiadow w celu
zaktualizowania informacji o wykrywaniu sieci. Odstep miedzy kazdg ramkg LLDP jest okreslany
przez wartos¢ Tx Interval. Dopuszczalny zakres wartoéci to 5 - 32768 sekund.

Tx Hold - Kazda ramka LLDP zawiera informacje o okresie waznosci informacji w ramce LLDP.
Okres waznosci informacji LLDP jest ustawiany jako Tx Hold pomnozony przez Tx Interval
przedstawiany w sekundach. Dopuszczalny zakres warto$ci to 2—10 razy.

Tx Delay - Jesli jakas konfiguracja zostanie zmieniona (np. Adres IP), zostanie przestana nowa
ramka LLDP, ale okres miedzy ramkami LLDP bedzie zawsze réwny co najmniej wartosci Tx Delay.
Tx Delay nie moze by¢ wieksze niz 1/4 wartosci Tx Interval. Dopuszczalny zakres wartosci to 1 —
8192 w sekundach.

Tx Reinit - Gdy interfejs jest wylgczony lub LLDP jest nieaktywny, ewentualnie przetgcznik jest
ponownie uruchamiany, ramka dezaktywujgca LLDP jest przesytana do sgsiednich jednostek, aby
uniewazni¢ informacje LLDP. Tx Reinit kontroluje ilos¢ sekund pomiedzy ramkg dezaktywujgca, a
nowg inicjalizacjg LLDP. Dopuszczalny zakres wartosci to 1-10 w sekundach.

LLDP Configuration
LLDP Parameters

Tx Interval |30 seconds
Tx Hold 4 times

TxDelay |2 |secon ds
Tx Reinit |2 seconds

LLDP Interface Configuration

| Optional TLVs
Interface [ Mode [ CDP aware | Port Descr | Sys Name [ Sys Descr | Sys Capa | Mgmt Addr
* e v v ” ” ¥

10GigabitEthernet 1/1 | Enabled v
10GigabitEthernet 1/2 | Enabled v
10GigabitEthernet 1/3 | Enabled ¥
10GigabitEthernet 1/4 | Enabled v
GigabitEthernet 1/1 Enabled v
GigabitEthemnet 1/2 Enabled v
GigabitEthernet 1/3 Enabled v
GigabitEthernet 1/4 Enabled v
GigabitEthernet 1/5 Enabled v
GigabitEthemnet 1/6 Enabled v
GigabitEthernet 1/7 Enabled v
GigabitEthemnet 1/8 Enabled v
GigabitEthernet 1/9 Enabled v
GigabitEthernet 1/10 Enabled v

U O G VN O N AR T SRSV
NEREANRANRANA SR ®
NEREANRANRANA SR ®
O U Y O VN O N TN VY
NENANRAARANAN S A& S

Rys. 79.0kno konfiguracji LLDP.

Funkcja monitorowania parametréw sgsiadéw dostepna w menu Monitor — LLDP — Neighbors.
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LLDP Neighbor Information

LLDP Remote Device Summary
Local Interface | ChassisID | Port ID | Port Description | System Name | System Capabilities | Management Address
FastEthernet 11 74-DA-38-D8-B9-57 74-DA-38-D8-B9-57
FastEthernet 1/3  00-50-C2-0E-21-9A 37 FastEthernet 1/1 Bridge(+) 192.168.0.50 (IPv4)
FastEthernet 1/8  00-50-C2-0E-4C-41 2 GigabitEthernet 1/2 Bridge(+) 192.168.0.47 (IPv4)

Rys. 80. Okno monitorowania sgsiadéw w LLDP dopietych do switch.

5.28 Protokér LLDP-MED

Rozszerzeniem standardu IEEE 802.1ab - LLDP jest LLDP-MED, ktéry jest zdefiniowany przez
stowarzyszenie branzy telekomunikacyjnej (TIA-1057) umozliwiajacy konfigurowanie rozsytania
wybranych lub okreslonych parametrow dla danej konkretnej grupy urzgdzen koncowych.

LLDP-MED Configuration

Fast Start Repeat Count

| Fast start repeat count |4 |

Transmit TLVs
Interface Capabilities | Policies | Location
= s s s
10GigabitEthernat 171 =i o v
10GigabitEthermnst 1/2 L v -
10GigabitEthernat 1/3 o v v
10GigabitEthernat 1/4 | | 7
GigabitEthernet 1/1 L v -
GigabitEthernat 1/2 L v -
GigabitEthernat 1/3 i v v
GigabitEthernat 1/4 L v -
GigabitEthernet 1/5 L v -
GigabitEthernat 1/8 4 4 ¥
GigabitEthernat 1/7 =i o v
GigabitEthernat 1/8 L v -
GigabitEthernat 1/8 o v v
GigabitEthernet 1/10 | | 7
Coordinates Location
Latitude | ® | Norh A Longitude |C * | East v | Altitude |C Meters ¥ Map Datum | | \W33554 ¥
Civic Address Location
Country code State County
City City district EBlock (Neighborhood)
Street Leading street direction Trailing street suffix
Street suffix House no. House no. suffix
Landmark Additional location info Name
Zip code Building Apartment
Floaor Room no. Place type
Postal ¢ ity name F.0. Box Additional code

Emergency Call Service

| Emergency Call Service | |

Policies

Delete | Policy ID | Application Type | Tag [ VLAN 1D [ L2 Priority [ DSCP |
]

Mo eniries present

Add New Policy

Rys. 81. Okno konfiguracji LLDP-MED.

Fast start repeat count - Szybkie uruchamianie i identyfikacja lokalizacji ustugi potgczen
alarmowych wykrywania punktow koncowych (ang. Emergency Call Service Location Identification
Discovery of endpoints) jest aspektem krytycznie waznym dla systeméw VolP.

Najlepiej jest ogtasza¢ tylko te informacje, ktére sg szczegdlnie istotne dla okreslonych typow
punktow koncowych (na przyktad ogtasza¢ zasady sieci gtosowej tylko dla dozwolonych urzadzen
obstugujgcych gtos), zaréwno w celu zachowania ograniczonej przestrzeni LLDPU, jak i zmniejszenia
probleméw z bezpieczenstwem i integralnoscig systemu, ktére moga wynikaC z niewtasciwej
znajomosci zasad sieciowych.
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Majgc to na uwadze, LLDP-MED definiuje interakcje LLDP-MED Fast Start pomiedzy protokotem a
warstwami aplikacji na goérze protokotu, w celu osiggniecia tych powigzanych wtasciwosci.
Poczatkowo, urzadzenie tgcznosci sieciowej (ang. Network Connectivity Device) bedzie przesyta¢
LLDP TLV tylko w LLDPDU. Dopiero po wykryciu urzadzenia kohcowego LLDP-MED, sieciowe
urzgdzenie tgcznosci z obstugg LLDP-MED zacznie rozgtasza¢ LLDP-MED TLV w wychodzgcych
LLDPDU na powigzanym interfejsie. Aplikacja LLDP-MED tymczasowo przyspieszy transmisje
LLDPDU, aby startowata w ciggu sekundy, gdy zostanie wykryty nowy sgsiad LLDP-MED, aby jak
najszybciej udostepnic¢ informacje LLDP-MED nowym sgsiadom.

Poniewaz istnieje ryzyko utraty ramki LLDP podczas transmisji miedzy sgsiadami, zaleca sie
wielokrotne powtarzanie transmisji szybkiego startu, aby zwiekszy¢ mozliwos¢ odbioru ramki LLDP
przez sgsiadow. Dzieki licznikowi powtdrzenh mozna okresli¢ liczbe powtdrzen transmisji szybkiego
startu. Zalecana wartos¢ to 4 razy, biorgc pod uwage, ze po odebraniu ramki LLDP z nowymi
informacjami zostang przestane 4 ramki LLDP z 1-sekundowym odstepem.

Nalezy zauwazyC, ze LLDP-MED i mechanizm szybkiego startu LLDP-MED sg przeznaczone
wytgcznie do dziatania na tgczach miedzy urzgdzeniami tgcznosci sieciowej LLDP-MED a
urzgdzeniami koncowymi i jako takie nie dotyczg tgczy miedzy elementami infrastruktury LAN, w tym
urzgdzen tgcznosci sieciowej lub innych rodzajéw tgczy.

Transmit TLVs

Istnieje mozliwos¢ wybrania, ktére informacje LLDP-MED bedg przesytane do sgsiadow. Gdy pole
wyboru jest zaznaczone, informacje sg zawarte w ramce przesytanej do sasiada.

Interface - Nazwa interfejsu, ktérego dotyczy konfiguracja.

Capabilities - Gdy zaznaczone, mozliwosci przetgcznika sg zawarte w przesytanych informacjach
LLDP-MED.

Policies - Po zaznaczeniu tej opcji, skonfigurowane zasady dotyczace interfejsu sg zawarte w
przesytanych informacjach LLDP-MED.

Location - Po zaznaczeniu tej opcji, informacje o lokalizacji przetgcznika sg zawarte w przesytanych
informacjach LLDP-MED.

PoE - Po zaznaczeniu tej opciji, informacje o skonfigurowanym interfejsie PoE (Power Over Ethernet)
sg zawarte w przesyfanych informacjach LLDP-MED.

Coordinates Location

Latitude — Szerokos¢ geograficzna POWINNA by¢ znormalizowana w zakresie 0-90 stopni z
maksymalnie 4 cyframi. Mozliwe jest okreslenie kierunku na pétnoc od réwnika lub na potudnie od
réwnika.

Longitude — Ditugos¢ geograficzna POWINNA by¢é znormalizowana w zakresie 0-180 stopni z
maksymalnie 4 cyframi. Mozliwe jest okreslenie kierunku na wschéd od potudnika gtéwnego lub na
zachdd od potudnika gtdwnego.

Altitude — Wysokosé NALEZY znormalizowa¢ w zakresie od -2097151,9 do 2097151,9.

Mozna wybrac¢ jeden z dwdch typdw wysokosci (pietra lub metry).

Meters: reprezentujgce metry wysokosci nad poziomem morza definiowane przez okreslony pionowy
uktad odniesienia.

Floors: Przedstawianie wysokosci w bardziej adekwatnej formie w budynkach o réznych wymiarach
miedzy kondygnacjami. Wysokos¢ = 0,0 ma znaczenie nawet poza budynkiem i reprezentuje poziom
gruntu na danej szerokosci i dtugosci geograficznej. Wewngtrz budynku 0,0 oznacza poziom podtogi
powigzany z poziomem gruntu przy gtbwnym wejsciu.

Map Datum — Uktad odniesienia mapy jest uzywany dla wspétrzednych podanych w tych opcjach:
WGS84: (Geographical 3D) - World Geodesic System 1984, CRS Code 4327, Nazwa gtdwnego
potudnika: Greenwich.

NADS83/NAVD88: North American Datum 1983, kod CRS 4269, nazwa potudnika zerowego:
Greenwich; Powigzany pionowy uktad odniesienia to North American Vertical Datum of 1988
(NAVDS88). Ta para punktéw odniesienia ma by¢ uzywana podczas odwotywania sie do lokalizacji na
lgdzie, a nie w poblizu wod ptywowych (co wymagatoby uzycia Datum = NAD83/MLLW).
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NADS83/MLLW: North American Datum 1983, kod CRS 4269, nazwa potudnika zerowego:
Greenwich; Powigzanym pionowym uktadem odniesienia jest Mean Lower Low Water (MLLW). Ta
para punktéw odniesienia ma by¢ uzywana podczas odwotywania sie do lokalizacji na
wodzie/morzu/oceanach.

Civic Address Location

IETF Geopriv Civic Address based Location Configuration Information (Civic Address LCI).
Catkowita liczba znakéw dla potgczonych informacji o adresie obywatelskim nie moze przekraczac
250 znakow.

Kilka uwag dotyczacych ograniczenia do 250 znakow:

1) Niepuste miejsce w adresie miejskim bedzie zawierato 2 dodatkowe znaki oprdcz tekstu lokalizac;ji
adresu miejskiego.

2) Dwuliterowy kod kraju nie jest czescig ograniczenia 250 znakéw.

Country code - Dwuliterowy kod kraju ISO 3166 zapisany duzymi literami ASCII - przyktad: DK, DE
lub US.

State - Jednostki krajowe (stan, kanton, region, prowincja, prefektura).

County - Habstwo, gun (Japonia), dystrykt.

City - Miasto, miasteczko, shi (Japonia) - przyktad: Kopenhaga.

City district - Podziat miasta, dzielnica, okreg, chou (Japonia).

Block (Neighborhood) - Okolica, blok.

Street - Ulica. Przyktad:Polna.

Leading street direction - Gtéwny kierunek ulicy. Przyktad: N (ang. North-pétnoc).

Trailing street suffix - Przykiad: SW.

Street suffix - Przyktad: Ave, Platz.

House no. - Numer domu - Przyktad: 21.

House no. Suffix — Suffix numeru domu - Przyktad: A, 1/2.

Landmark — Punkt orientacyjny - Przyktad: Columbia University.

Additional location info — Informacje dodatkowe. Przyktad: Wschodnie skrzydto.

Name (mieszkaniec i dzierzawca/lokator biura) - Przyktad: Jan Kowalski.

Zip code - Kod pocztowy - Przykfad: 2791.

Building - Budynek (struktura) - Przyktad: Niska biblioteka.

Apartment - Jednostka (Apartament, lokal) - Przykfad: Apt 42.

Floor - Przyktad: 4.

Room no. - Numer pokoju - Przyktad: 450F.

Place type -Rodzaj miejsca - Przyktad: biuro.

Postal community name - Nazwa wspdlnoty pocztowej - Przykfad: Leonia.

P.O. Box — Skrzynka pocztowa (P.O. BOX) - Przyktad: 12345.

Additional code — Dodatkowy kod - Przyktad: 1320300003.

Emergency Call Service - Ustuga potgczen alarmowych - (np. E911 i inne), takie jak zdefiniowane
przez TIA lub NENA.

Emergency Call Service - Format danych identyfikatora ELIN jest zdefiniowany w celu przenoszenia
identyfikatora ELIN uzywanego podczas zestawiania potgczenia alarmowego do tradycyjnego PSAP
opartego na tgczu CAMA lub ISDN. Format ten skfada sie z ciggu cyfr odpowiadajgcych numerowi
ELIN uzywanemu do potgczen alarmowych.

Policies

Network Policy Discovery umozliwia efektywne wykrywanie i diagnozowanie problemow zwigzanych
z niezgodnoscig konfiguracji sieci VLAN, wraz z powigzanymi atrybutami warstwy 2 i warstwy 3, ktére
dotyczg zestawu okre$lonych aplikacji protokotéw na tym porcie. Nieprawidtowe konfiguracje zasad
sieciowych sg bardzo istotnym problemem w srodowiskach VolP, ktére czesto powodujg pogorszenie
jakosci gtosu lub utrate ustug.

Zasady sg przeznaczone wytgcznie do uzytku z aplikacjami, ktére majg okreslone wymagania
dotyczgce zasad sieciowych w czasie rzeczywistym, takie jak interaktywne ustugi gtosowe i / lub
wideo.
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Rozgtaszane atrybuty zasad sieciowych to:

1. Identyfikator VLAN warstwy 2 (IEEE 802.1Q-2003),

2. Wartos¢ priorytetu warstwy 2 (IEEE 802.1D-2004),

3. Warstwa 3 Wartosc¢ Differv Code Point (DSCP) (IETF RFC 2474).

Ta polityka sieciowa jest potencjalnie rozgtaszana i powigzana z wieloma zestawami typdw aplikacji
obstugiwanych na danym porcie. Szczegolne typy aplikaciji, ktére sg brane pod uwage to:

1. Voice,

2. Guest Voice,

3. Softphone Voice,

4. Video Conferencing,

5. Streaming Video,

6. Control / Signalling (warunkowo obstugujg oddzielng polityke sieciowg dla powyzszych typow
mediow).

Duze sieci mogg obstugiwa¢ wiele zasad dla VolP w catej organizacji, i rézne zasady dla
poszczegolnych typow aplikacji. LLDP-MED umozliwia rozgtaszanie wielu zasad na port, z ktérych
kazda odpowiada innemu typowi aplikacji. Rézne porty na tym samych urzgdzeniach sieciowych
mogg anonsowac rézne zestawy zasad w oparciu o uwierzytelniong tozsamos¢ uzytkownika lub
konfiguracje portu.

Nalezy zauwazyc¢, ze LLDP-MED nie jest przeznaczony do dziatania na fgczach innych niz miedzy
urzadzeniami sieciowymi a punktami kohAcowymi, a zatem nie musi propagowa¢ mnéstwa zasad
sieciowych, ktére czesto dziatajg na z agregowanym tgczu wewnetrznym do sieci LAN.

Delete — Zaznaczony checkbox, aby usung¢ zasade. Zostanie ona usunigeta podczas nastepnego
zapisu.

Policy ID - Identyfikator zasady. Jest generowany automatycznie i bedzie uzywane podczas
wybierania polityk, ktére majg by¢ mapowane na okreslone interfejsy.

Application Type - Przeznaczenie typow aplikaciji:

1. Voice - do uzytku przez dedykowane telefony IP i inne podobne urzadzenia obstugujgce
interaktywne ustugi glosowe. Urzadzenia te sg zazwyczaj instalowane w oddzielnej sieci VLAN, co
utatwia ich wdrozenie i 2zwieksza bezpieczenstwo poprzez odizolowanie od aplikacji
wykorzystujgcych dane.

2. Voice Signalling (warunkowy) - do stosowania w topologiach sieci, ktére wymagajg innej polityki w
zakresie sygnalizacji gtosowej niz w przypadku mediéw gtosowych. Ten typ aplikacji nie powinien byé
rozgtaszany, jesli stosuje sie wszystkie te same zasady sieciowe, ktore sg stosowane w polityce
aplikacji gtosowych.

3. Guest Voice - obstuguje oddzielng ustuge gtosowg "o ograniczonej funkcjonalnosci" dla
uzytkownikdéw gosci i gosci posiadajgcych wtasne telefony IP i inne podobne urzgdzenia obstugujgce
interaktywne ustugi gtosowe.

4. Guest Voice Signalling (warunkowy) - do stosowania w topologiach sieci, ktére wymagajg innych
zasad sygnalizacji guest voice niz w przypadku mediow guest voice. Ten typ aplikacji nie powinien
by¢ rozgtaszany, jesli wszystkie te same zasady sieciowe majg zastosowanie do tych samych zasad,
ktére sg rozgtaszane w zasadach dotyczgcych aplikacji guest voice.

5. Softphone Voice - do uzytku przez aplikacje typu softphone na typowych urzadzeniach
skoncentrowanych na danych, takich jak komputery PC lub laptopy. Ta klasa punktéw koncowych
czesto nie obstuguje wielu sieci VLAN, jesli w ogdle, i sg zwykle skonfigurowane do korzystania z
,nieoznakowanej” (untagged) sieci VLAN Ilub pojedynczej ,oznaczonej’(tagged) sieci VLAN dla
okreslonych danych. Gdy zasada sieci jest zdefiniowana do uzytku z nietagowang (untagged) siecig
VLAN (patrz flaga oznaczona ponizej), pole priorytetu L2 jest ignorowane i tylko wartos¢ DSCP ma
znaczenie.

6. Video Conferencing - do uzytku przez dedykowany sprzet do wideokonferencji i inne podobne
urzadzenia obstugujgce interaktywne ustugi wideo / audio w czasie rzeczywistym.

7. Streaming Video - do uzytku w przypadku dystrybucji tresci wideo w oparciu o broadcast lub
multicast i inne podobne aplikacje obstugujgce ustugi przesytania strumieniowego wideo, ktére
wymagajg specjalnego traktowania zasad sieciowych. Aplikacje wideo korzystajace z protokotu TCP
z buforowaniem nie sg wtasciwe do tego typu aplikaciji.
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8. Video Signalling (conditional) - do uzytku w topologiach sieciowych, ktére wymagajg oddzielnych
zasad dla sygnalizacji wideo niz dla mediéw wideo. Ten typ aplikacji nie powinien by¢ rozgtaszany,
jesli majg zastosowanie wszystkie te same zasady sieciowe, ktore sg ogtaszane w zasadach aplikaciji
do wideokonferenciji.

Tag — Tag wskazujgcy, czy okreslony typ aplikacji uzywa sieci VLAN z opcjg ,tagged” czy
~untagged”.

Untagged oznacza, ze urzgdzenie uzywa nieoznakowanego formatu ramki i nie zawiera nagtéwka
znacznika, zgodnie z definicjg IEEE 802.1Q-2003. W takim przypadku zaréwno identyfikator sieci
VLAN, jak i pola priorytetu warstwy 2 sg ignorowane, a znaczenie ma tylko wartos¢ DSCP.

Tagged oznacza, ze urzgdzenie uzywa formatu ramki ze znacznikami IEEE 802.1Q i ze uzywane sg
zarowno identyfikator VLAN ID, jak i wartosci priorytetu warstwy 2, a takze wartos¢ DSCP. Format ze
znacznikami zawiera dodatkowe pole, nazywane nagtéwkiem tagu. Format ramki ze znacznikami
obejmuje réwniez ramki ze znacznikami priorytetowymi, zgodnie z definicjg IEEE 802.1Q-2003.
VLAN ID - identyfikator VLAN (VID) dla interfejsu zdefiniowanego w IEEE 802.1Q-2003.

L2 Priority - Priorytet L2 to priorytet warstwy 2 uzywany dla okreslonego typu aplikacji. Priorytet L2
moze okresla¢ jeden z osmiu pozioméw priorytetu (od O do 7), zgodnie z definicja IEEE 802.1D-
2004. Wartos¢ 0 oznacza uzycie domysinego priorytetu zdefiniowanego w IEEE 802.1D-2004.

DSCP - wartos¢ DSCP, ktéra ma by¢ uzywana do zapewnienia zachowania wezta Diffserv dla
okreslonego typu aplikacji, zgodnie z definicjg w IETF RFC 2474. DSCP moze zawiera¢ jedng z 64
wartosci punktow kodowych (od 0 do 63). Wartos¢ 0 oznacza uzycie domysinej wartosci DSCP
zdefiniowanej w dokumencie RFC 2475.

Adding a new policy — Kliknij, aby doda¢ nowg polityke. Okresl typ aplikacji, znacznik, identyfikator
sieci VLAN, priorytet L2 i DSCP dla nowej zasady. Kliknij ,Zapisz”. Liczba obstugiwanych zasad to 32
Policies Interface Configuration - Kazdy interfejs moze ogtaszac¢ unikalny zestaw zasad sieciowych
lub rézne atrybuty dla tych samych zasad sieciowych, w oparciu o uwierzytelniong tozsamosé
uzytkownika lub konfiguracje interfejsu.

Interface - Nazwa interfejsu, ktérego dotyczy konfiguracja.

Policy Id - Zestaw polityk, ktore bedg mialy zastosowanie do danego interfejsu. Zestaw polityk
wybiera sie, zaznaczajgc pola wyboru odpowiadajgce politykom.

5.29 FUNKCJONALNOSE SYNCHRONIzAcJI czesToTLiwosct SYNCE (opcsa w
WYBRANYCH PRZELACZNIKACH)

SyncE to skrot od Synchronous Ethernet. Funkcja stuzy do synchronizacji czestotliwosci zegara w
sieci pomiedzy przetgcznikami oraz urzadzeniami podtaczonymi do interfejséw przetacznika posiada-
jacych funkcje SYNCE. Nie nalezy myli¢ z precyzyjng synchronizacjg czasu (IEEE 1588).

Uwaga! Funkcja SyncE w Hyperion-200, Hyperion-402 i Hyperion-500 jest obecnie wspierana tylko
na portach optycznych w slotach SFP. Obstuga SYNCE dla portéw elektrycznych UTP bedzie do-
stepna w przysztosci.
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SyncE Configuration

Clock Source Nomination and State

Clock Source | Nominated | Port [ Priority [ SSM Overwrite [ Hold Off | ANEG mode | [LOCS | SSM | WTR | WTR Value | Clear WTR
1 GPS-Slotg v [Disabled v| [Disabled ~| [None v] 0 [ Clear|
2 (] 10GigabitEthernat 111 v [Disabled v| [Disabled ~| [None v] - ’ ’ [ Clear |

Clock Selection Mode and State

[ Mode | Source [ WTR Time | SSM Hold Over | SSM Free Run | SSM Chassis Synce | State | Clock Source [ LOL [ DHOLD |
‘ | Auto Revertive ~| [1M ~] |Default  ~| |Default v [Default | Locked 1

Station Clock Configuration

[ Clock input frequency | Clock output frequency |
\ [Disabled v | [Disabled v | |

[ Save || Reset |

SyncE Ports

Port [ SSM Enable | Tx SSM [ Rx SSM | 1000BaseT Mode
GigabitEthernet 1/17 QLPRC  QLLINK Master
10GigabitEthernet 111 Master
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3

JoJa

Master
Master
Master
Master
Master

Master

PTP Ports (8265.1)

Instance | Rx SSM | PTSF
1 QLNONE Unusable

QL NONE Unusable
QL NONE Unusable
QL NONE _Unusable

B

Rys. 82. Okno konfiguracji SyncE

Czestotliwos$¢ zegara mozemy odtwarzaé z roznych zrédet takich jak slot wyposazony w modut GPS
lub bezposrednio z portu optycznego.

Clock Source Nomination and State

Dla kazdego mozliwego zrédta zegara mozna skonfigurowaé nastepujgce elementy.

Clock Source - To jest numer instancji zrédta zegara. Nalezy to uwzgledni¢ przy wyborze trybu ,Ma-
nual”.

Nominated - Po wyznaczeniu zrédfa sygnatu zegarowego, wyjscie zegara z odpowiedniego PHY
(Port) jest odblokowywane wzgledem sterownika zegarowego. Dzieki temu jest ono dostepne jako
mozliwe zrodio w procesie wyboru zegara. Jesli jest ono obstugiwane przez rzeczywistg konfiguracje
sprzetowg, wejscie zegara stacji moze by¢ wyznaczone jako zrédto zegara.

Port - W tej rozwijanej ramce przedstawione sg porty, ktére mozna wybrac¢ dla tego zrédta zegara.
Synce obstuguje wejscie zegara stacji 10MHz. Ograniczenia ptyty Serval2 NID: Port 5-12 moze by¢
skonfigurowany dla predkosci 100M, 1G lub 2.5G. W trybie predkosci 2,5G sprzet SyncE nie jest w
stanie zalokowaé, poniewaz odzyskana czestotliwos¢ wyjsciowa zegara nie pasuje do opcji czestotli-
wosci sprzetowej SyncE.

Uwaga! Funkcja SyncE w Hyperion-200, Hyperion-402 i Hyperion-500 jest obecnie wspierana
tylko na portach optycznych w slotach SFP.

Priority - Priorytet Zrodta zegara. Liczba 0 jest najwyzszym priorytetem. Jesli dwa zrédta zegarowe
majg ten sam priorytet, wtedy zrédto numer 1 ma najwyzszy priorytet w procesie wyboru zegara.
SSM Overwrite — Funkcja nadpisywania jakosci zegara (QL) dla wszystkich portow z pominigciem
otrzymanego QL w SSM. Jesli dla nominowanego portu QL nie jest odbierany w SSM (funkcja SSM
nie jest wtgczony na tym porcie), SSM Overwrite QL nadpisuje jakos¢ zegara i umozliwia synchroni-
zacje przetgcznika. Wstawienie wartosci QL w tym polu spowoduje wysytanie tej jakosci zegara do
sieci na portach nominowanych w funkcji SSM. W przypadku gdy przetgcznik jest wyposazony w mo-
dut GNSS i nominowane jest zrodto z modutu GNSS nie nalezy ustawia¢ w tym polu zadnej wartosci,
poniewaz GNSS zawsze rozsyta zegar z najwyzsza jakoscig PRC.
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Hold Off - Wartos¢ zegara Hold Off. Utrata zegara zrédta zostanie opdzniona o wybrang ilosé czasu.
Selektor zegara nie zmieni zrodfa zegara, jesli stan utraty Zrodta zegara zostanie usuniety w okreslo-
nym czasie.
ANEG Mode - Dotyczy to tylko portow 1000BaseT. Aby odzyskaé¢ zegar z portu, nalezy go wynego-
cjowaé w tryb ,Slave”. W celu dystrybucji zegara port musi byé negocjowany w trybie ,Master”.
Te rozne tryby ANEG mozna aktywowac na porcie zrodfa zegara:

Prefer Slave: Jesli to mozliwe, port bedzie negocjowany w tryb ,Slave”.

Prefer Master: Jesli to mozliwe, port bedzie negocjowany w trybie ,Master”.

Forced Slave: Port zostanie zmuszony do przejscia w tryb ,Slave”.
Wybrany port w stanie ,Locked” bedzie zawsze negocjowany jako ,Slave”, jesli to mozliwe.
LOCS - Sygnalizacja utraty sygnatu na tym zrédle zegara.
SSM - Sygnalizacja poprawnosci odbioru SSM (jest wigczony) . Rodzaj btedu zostanie wskazany w
polu ,Rx SSM”
WTR (ang. Wait to Restore) - Licznik czasu oczekiwania na przywrécenie zegara.
Clear WTR - Czysci licznik WTR i udostepnia to zrodto zegara dla procesu wyboru zegara.

Clock Selection Mode and State
Selektor Zegarow jest tylko w jednej instancji - tej, ktéra wybiera pomiedzy nominowanymi zrodtami
zegara.
Mode - Definicja "najlepszego"” zrédta zegara to po pierwsze to, ktére ma najwyzszy QL, a po drugie
(w przypadku réwnych QL) najwyzszy priorytet.
Selektor zegara moze by¢ w réznych trybach:
Manual: Selektor zegara wybierze zrodio zegara podane w zrdodle (patrz ponizej). Jesli to recznie
wybrane zrédto zegara zawiedzie, selektor zegara przejdzie w stan Hold Over.
Manual To Selected: Tak samo jak tryb reczny, w ktérym wybrane zrédto zegara staje sie zrédtem.
Auto NonRevertive: Wybor najlepszego zrédta zegara jest dokonywany tylko wtedy, gdy wybrany
zegar zawiedzie.
Auto Revertive: Wybor najlepszego zrédta zegara jest stale dokonywany.
Force Hold Over: Selektor zegara jest zmuszony do utrzymywania stanu Hold Over.
Force Free Run: Selektor zegara jest zmuszony do trybu Free Run.
Source - Istotny tylko wtedy, gdy wybrany jest tryb reczny (patrz wyzej).
WTR Time - WTR to wartosc licznika czasu oczekiwania na przywrocenie w minutach. Czas WTR
jest aktywowany po awarii zrédta zegara (w trybie Revertive). Oznacza to, ze zrédio zegara jest do-
stepne do wyboru po czasie WTR (mozna go wyczyscic).
SSM Hold Over - Jest to przekazywana wartos¢ QL SSM, gdy selektor zegara znajduje sie w stanie
Hold Over.
SSM Free Run - Jest to przekazywana wartos¢ QL SSM, gdy selektor zegara znajduje sie w stanie
Free Run.
State - Wskazuje stan selektora zegara. Mozliwe stany to:
Free Run: Brak zewnetrznych zrédet zegara do powigzania. Selektor zegara nigdy nie byt powig-
zany ze zrodiem zegara na tyle dtugo, aby obliczy¢ przesuniecie czestotliwosci wzgledem lokalne-
go oscylatora.
Hold Over: Nie ma zewnetrznych zrodet zegara do powigzania (stan niepowigzany). Selektor zega-
ra obliczyt przesuniecie czestotliwosci do lokalnego oscylatora. Czestotliwosé tego wezia jest
utrzymywana na czestotliwosci zrodta zegara poprzednio powigzanego.
Locked: Przetacznik zegara jest powigzany ze wskazanym zrédtem zegara (patrz dalej).
Top: Selektor zegara jest zablokowany na czas w pakietach, np. PTP
Clock Source - Zrédio zegara jest zalokowane, gdy przetgcznik zegara jest w stanie ,Locked”.
LOL - Sygnalizacja alarmu Los Of Lock.
DHOLD - Sygnalizacja obliczenia przesuniecia czestotliwosci podtrzymania dla lokalnego oscylatora.
Staje sie aktywne przez okoto 10 sekund, gdy wybierane jest nowe zrodio zegara.

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 70/147



https://www.bitstream.pl/

BITSTREAM

https://www.bitstream.pl

Station Clock Configuration

Modut Synce moze mie¢ wejscie stacyjne zegara i / lub wyjscie stacyjne zegara.

Clock input frequency - Jesli jest obstugiwany przez Synce HW, mozna skonfigurowa¢ czestotli-
wos¢ wejsciowg zegara stacji, mozliwe czestotliwosci to: 1544 MHz, 2048 MHz lub 10 MHz

Clock Output frequency - Jesli jest obstugiwana przez Synce HW, czestotliwo$¢ wyjsciowa zegara
stacji moze by¢ skonfigurowana, mozliwe czestotliwosci to: 1544 MHz, 2048 MHz lub 10 MHz

SyncE Ports

Dla kazdego mozliwego portu przetgcznika.

Port - Numer portu do skonfigurowania.

SSM Enable - Wigczanie i wytgczanie funkcji SSM na tym porcie.

Tx SSM - Monitorowanie przesytanych SSM QL na tym porcie. Przesytana QL powinna by¢ pozio-
mem jako$ci zegara generowanego przez ten wezet. Oznacza to, ze QL Zrddta zegara, z ktérym po-
wigzany jest ten wezet

Rx SSM - Monitorowanie odebranych SSM QL na tym porcie. Jesli tagcze nie dziata na porcie, wska-
zywany jest QL_LINK. Jesli nie zostanie odebrany zaden SSM, wskazywany jest QL_FAIL
1000BaseT Mode - Jesli PHY jest w trybie 1000BaseT, to monitoruje tryb master / slave. Aby odbie-
ra¢ zegar na porcie, musi by¢ w trybie slave. Aby nadawac zegar na porcie, musi by¢ w trybie master

5.30 Protokotly do redundanciji drogi przesytowej

Przetaczniki HYPERION oferujg kilka protokotéw zapewniajgcych redundancje drogi przesytowej, a

sg to:

+ STP - Spanning Tree Protocol,

+ RSTP - Rapid Spinning Tree Protocaol,

« MSTP - Multiple Spanning Tree Protocol,

« LACP - (Link Aggregation Control Protocol), protokdét powszechnie stosowany do agregacii
potgczen, ale moze rowniez by¢ uzywany do zapewnienia redundancji drogi przesytowej,

+ ERPS - protokot zapewniajgcy redundancje drogi przesytowej dla przetgcznikdow pracujgcych w
topologii pierscienia i multipierécienia zgodny z zaleceniem ITU-T G.8032,

« CHAIN - praca w trybie tancucha zapewniajgca redundancje drogi przesytowej dla przetgcznikow
potgczonych w tancuch dotgczony w dwdch punktach koncowych do sieci Ethernet.

5.30.1 Redundancja drogi przesytowej z wykorzystaniem Spanning Tree
Protocol

Protokdt umozliwiajgcy ochrone sieci przed skutkami petli, a przy potgczeniu przetgcznikédw w ringi
zapewniajgcy redundancje sieci. Podstawowa i zaawansowana konfiguracja protokolu STP
przedstawiono ponize;j.
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STP Bridge Configuration

Protocol Version MSTP v MSTP v
Bridge Priority 128 v STP

Hello Time 2 RSTP
Forward Delay 15

Max Age 20

Maximum Hop Count | |20

Transmit Hold Count | 6

Advanced Setlings

Edge Port BPDU Filtering
Edge Port BPDU Guard

Port Error Recovery

Port Error Recovery Timeout

Save || Reset
| S ) SS———

Rys. 83. Podstawowa i zaawansowana konfiguracja protokotu STP.

5.30.2 Konfiguracja mapowania MSTI

Funkcja umozliwiajgca uzytkownikowi sprawdzenie aktualnej konfiguracji lub zmiane priorytetu bridge
dla instancji MSTI oraz dla mapowanych VLAN-6w przez mapowanie MSTI.
Niezmapowane sieci VLAN sg mapowane na CIST. (Domysina instancja Bridge)

MSTI Configuration
Add VLANs separated by spaces or comma.
Unmapped VLANSs are mapped to the CIST. (The default bridge instance).

Configuration Identification
Configuration Name 02-00-c1-93-4a-5f
Configuration Revision | 0

MSTI | VLANs Mapped
MSTIH
MSTI2
MSTI3
MSTI4
MSTI5
MSTI6
MSTI7

N N N N N N

Save || Reset
1

Rys. 84. Okno do konfiguracja mapowania MSTI
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5.30.3 Konfiguracja priorytetéw MSTI

Strona umozliwia konfiguracje priorytetow MSTI

MSTI Configuration

MSTI Priority Configuration

MSTI | Priority
* <= ¥
CIST 128 v
MSTI 128 v
MSTI2 128 v
MSTI3 128 v
MSTI4 128 v
MSTIS 1286 v
MSTIE 128 v
MSTI7 128 +

Save || Reset

Rys. 85.0kno do konfiguracja priorytetow MSTI.

5.30.4 Konfiguracja STP CIST na portach przetacznika

Stronie umozliwia miedzy innymi wtgczenie/wytgczenie STP na wybranych portach oraz okreslenie
kosztu trasy, priorytetu CIST, konfiguracja Edge, wigczenie na poszczegdlnych portach ochrony
BPDU.

STP CIST Port Configuration

CIST Aggregated Port Configuration

Interface | g TP Path Cust| Priority ‘ Admin Edge ‘ Auto Edge R%f:"'if’r‘gg BPDU Guard ‘ P°i';‘:i;
< Auto v 128 v Non-Edge * d Forced True v

Interface | o STP Path Cast| Priority ‘ Admin Edge ‘ Auto Edge }%T:T%{ BPDU Guard ‘ P°";‘:iﬁ;
= 7 <> M <> v <> M | <> v
10GigabitEthernet 1/1 v Auto ¥ 128 v Neon-Edge ¥ 4 Auto v
10GigabitEthernet 1/2 v Auto v 128 » Neon-Edge v | Auto v
10GigabitEthernet 1/3 < Auto v 128 v Non-Edge ¥ i Auto v
10GigabitEthernet 1/4 < Auto v 128 = Non-Edge » | Auto v
GigabitEthernet 1/1 < Auto v 128 v Non-Edge ¥ d Auto v
GigabitEthernet 1/2 < Auto v 128 = Non-Edge » | Auto v
GigabitEthernet 1/3 < Auto v 128 v Non-Edge * o Auto v
GigabitEthernet 1/4 T Auto v 128 v Non-Edge d Auto v
GigabitEthernet 1/5 v Auto v 128 v Non-Edge d Auto v
GigabitEthernet 1/6 T Auto v 128 v Non-Edge rd Auto v
GigabitEthernet 1/7 v Auto v 128 v Non-Edge d Auto v
GigabitEthernet 1/8 v Auto v 128 v Non-Edge * v Auto v
GigabitEthernet 1/9 v Auto v 128 v Non-Edge ¥ « Auto v
GigabitEthernet 1/10 v Auto ¥ 1286 v Non-Edge ¥ ! Auto v

Rys. 86. Okno konfiguracji STP CIST na portach fizycznych

5.30.5 Konfiguracja STP MSTI na portach przelagcznika

Na stronie dostepne jest konfiguracja wirtualnego portu MSTI, ktéry jest tworzony oddzielnie dla
kazdego aktywnego portu CIST (fizycznego) dla kazdej skonfigurowanej instancji MSTI i majgcej
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zastosowanie do portu. Instancja MSTI musi zosta¢ wybrana przed wys$wietleniem rzeczywistych
opcji konfiguracji portu MSTI.

MST1 MSTI Port Configuration

[ Port ] Path Cost [ Priority |
- [Auo v 128 7] |
Port | Path Cost [ Priority
* E2 <z ¥
10GigabitEthernet 1/1 | Auto 128 v

10GigabitEthernet 172 | Aute
10GigabitEthernet 1/3 | Auto
10GigabitEthemnet 1/4 | Auto
GigabitEthernet 1/1 | Auto
GigabitEthernet 1/2 | Auto
GigabitEthernet 1/3 | Auto
GigabitEthernet 1/4 | Auto
GigabitEthernet 1/5 | Auto
GigabitEthemet 1/6 | Auto
GigabitEthernet 1/7 | Auto
GigabitEthernet 1/8 | Auto
GigabitEthernet 1/9 | Auto
GigabitEthernet 1/10 | Auto
GigabitEthernet 1/11 | Auto
GigabitEthernet 1/12 | Auto

128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v
128 v

|| || || ] @[ affafaflaflaflall aflajfaffafla

Rys. 87.0kno konfiguracji STP MSTI na portach fizycznych

5.31 Redundancja drogi przesytowej w topologii pierscienia zgodnie z
ITU-T G.8032

Sie¢ w topologii pierscienia mozna budowac z urzagdzen HYPERION bez ograniczen ilosciowych. Do
budowy pierscienia mozna uzywaé¢ dowolnych dwéch portéw przetagcznika.

Szczegodtowy opis konfiguracji ringu w urzgdzeniach HYPERION opisuje instrukcja do pobrania
klikajgc na odpowiedni link z punktu 8.1

Blokowanie portow przetgcznika dla danych przychodzacych i wychodzgcych jest realizowana
przez dodawanie lub usuwanie z tablicy VLAN odpowiednich wpiséw. W trybie ktérym, przetgcznik
pracuje z ramkami targowanymi na portach tworzgcych pierscien, nalezy bezwzglednie podczas
konfiguracji pierscienia dodac¢ informacje o wszystkich uzywanych numerach sieci VLAN. Pominiecie
wpisania do konfiguracji danego VLAN spowoduje, ze dla tej sieci VLAN nastgpi zapetlenie i
uniemozliwi prace urzgdzen komunikujgcych sie w ramach tego VLAN, jak rowniez spowoduje
zaktécenie pracy pozostatych VLAN przez przecigzenie przetgcznika pakietami rozgtoszeniowymi,
ktére przemieszczajg sie w ramach tej nie dodanej sieci VLAN.

5.31.1 Konfiguracja protokotu protekcji drogi transmisyjnej w topologii
pierscienia zgodnie z ITU-T G.8032

Przed przystgpieniem do konfiguracji protokotu redundancji, nalezy skonfigurowa¢ punkty MEP
(Maintenance Entity Point) dla kazdego portu urzgdzenia tworzgcego pierscien. Podczas tej
konfiguracji podaje sie, w jaki sposob dany port ma dokonywac detekcji awarii na tym potgczeniu,
czy przez wykrycie zaniku fizycznego sygnatu, czy przez wykrycie zaniku odbierania ramek
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Continuity Check Message CCM. Poza tg konfiguracjg ustawia sie rowniez transmisje ramek R-APS
i numer VLAN dla tych pakietow.

Dostep do konfiguracji jest pod linkiem Configuration — MEP. Dodanie nowego punkty jest
mozliwe przez nacisniecie przycisku Add New MEP, po czym pojawi sie rzad pdl, ktére nalezy
uzupetni¢ o wtasciwe parametry. Znaczenie poszczegolnych pdl jest nastepujgce:

Delete — podczas wprowadzania parametrow, w tym polu widoczny jest przycisk, nacisniecie go
spowoduje usuniecie danego rzedu wraz z parametrami, podobnie dziata przycisk Reset. Po
zatwierdzeniu parametrow w tym polu pojawi sie pole typu checkbox. Zaznaczenie tego pola i
wcisniecie przycisku Save réowniez spowoduje usuniecie danego punktu MEP.

Instance — numer identyfikacyjny punku MEP,

Domain — domena jakg bedzie dany punkt monitorowat. Port oznacza monitorowanie fizycznego
portu w urzgdzeniu, EVC monitorowanie Ethernet Virtual Conection.

Mode — Typ punktu: Mep — punkt koncowy, Mip — punkt posredni.

Direction — kierunek monitorowania: Down (Ingress) — wejsciowy, Up (Egress) — wyjsciowy.
Residence Port — numer portu ktéry ma by¢é monitorowany w przypadku wybrania Domain jako
Port, gdy Domain jest EVC nalezy wpisac O.

Level - MEG Level.

Flow Instance — W przypadku, gdy Domain jest ustawione jako Port nalezy wpisa¢ numer
fizycznego portu, ktérego dotyczy ten punkt MEP tak samo jak w przypadku Residence Port, gdy
Domain jest EVC to nalezy wpisa¢ numer grupy EVC.

Tagged VID — numer VLAN z jakim ramki CCM i RAPS bedg nadawane. Ten numer VLAN musi by¢
dodany do obstugiwanych VLAN przez dany proces ERPS, dla ktérego ten punkt MEP jest
skonfigurowany.

This MAC - pole informacyjne wyswietla zrodtowy adres MAC dla ramek wysytanych przez ten
punkt MEP, adres ten dotyczy ramek CCM, R-APS i L-APS.

Alarm — graficzna informacja o wystgpieniu alarmu o @

Po zakohczeniu wprowadzania wszystkich parametrow nalezy klikngé przycisk Save, ktory zapisze
dang konfiguracje w pamieci nieulotnej. Jednoczesnie mozna wprowadzi¢ tylko jeden punkt MEP.

Maintenance Entity Point

Delete [ Instance [ Domain | Mode [ Direction [ Residence Port | Level [ Flow Instance | Tagged VID | This MAC | Alarm
1 Paort Mep Down 1 0 108 00-50-C2-0E-33-A6 .
2 Port Mep Daown 2 1] 105 00-50-C2-DE-33-A7 .
3 Port Mep Down 1 0 108 D0-560-C2-0E-33-A6 .
4 Port Mep Daown 2 0 105 00-50-C2-0E-33-A7 .
Delete 5 Pot ¥ | Mep ¥ | |Down ¥ 1 0 1 0
| Down |
Add New MEP Save || Reset | Up |

Rys. 88. Konfiguracja ogdélna punktow MEP

Wprowadzenie szczegdtowej konfiguracji punktow MEP jest mozliwe przez menu szczegotowej
konfiguracji punktow MEP, dostep do tego menu jest mozliwy przez klikniecie na numer ID danego
punktu MEP w kolumnie Instance.

Znaczenie pol nieopisanych wczeséniej jest nastepujgce:

Format — sposéb formatowania w ramce CCM informacji o danym punkcie MEP, Dostepny wybér to
ITU ICC, gdzie uzytkownik moze wprowadzi¢ swoje dane w polu ICC/Domain Name o dtugosci 6
znakow i w polu MEG id o dtugosci 7 znakow, IEEE String dane w polu ICC/Domain Name moga
mie¢ dtugos¢ 8 znakdw i takg samg dtugosc¢ w polu MEP Id.

ICC/Domain Name — dane z tego pola bedg umieszczane w ramkach CCM,

MEG id — dane z tego pola bedg umieszczane w ramkach CCM,

MEP id — identyfikator punktu MEP réwniez umieszczany w ramkach CCM,

W dalszej kolejnosci umieszczone sg sygnalizacje podstawowych parametrow tgcza, zielone kétko
oznacza brak alarmu, natomiast czerwone oznacza alarm.
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cLevel — odebrana ramka CCM zawiera pole level o poziomie nizszym niz zostato to
skonfigurowane w danym punkcie MEP,

cMEG - odebrana ramka CCM zawiera pole MEG ID nie zgodne z konfiguracjg danego punktu
MEP,

cMEP - odebrana ramka CCM zawiera pole MEP ID nie zgodne z konfiguracjg danego punktu MEP,
cAlIS — odebrano ramke CCM ze znacznikiem AlS (Alarm Indication Signal),

cLCK - odebrano ramke CCM ze znacznikiem LCK (Locked Signal Function),

¢SSF — zanik sygnatu warstwy fizycznej,

aBLK - wigczono blokowanie ramek CCM danego punktu MEP,

aTSF - informacja o awarii tgczg obstugiwanego przez dany punkt MEP zostata przekazana do
procesu zajmujgcego sie uruchomianiem protekcji drogi transmisyjnej.

cLOC - informacja o braku odebrania ramek CCM przez okres diuzszy niz 3,5 okresu nadawania
ramek CCM,

cRDI - odebrano ramke CCM ze znacznikiem RDI (Remote Defect Indication),

cPerdiod — odebrano ramki CCM, ale z okresem innym niz to zostato skonfigurowane w danym
punkcie MEP,

cPriority — odebrano ramki CCM, ale z ustawionym priorytetem innym niz to zostato skonfigurowane
w danym punkcie MEP,

MEP Configuration

Instance Data

Instance | Domain | Mode | Direction | Residence Port | Flow Instance | Tagged VID [EPS Instance [ This MAC
1 Port Mep Diown 1 105 1 00-50-C2-DE-33-A5|

Instance Configuration

Level [ Format | Domain Name | MEG id [ MEP id [ Tagged VID [ Syslog [ cLevel [ cMEG [ cMEP [ cAlS [ cLCK [ cLoop [ cConfig [ cDEG [ cS5F [ aBLK [ aTSD
o

ITU ICC Ad ICCODOMEGDDDD 1 105

Peer MEP Configuration

Delete | Peer MEP ID [ Unicast Peer MAC | [ cLOC | cRDI [ cPeriod | cPriori
2 00-50-C2-0E-26-2E || |

Add Mew Peer MEP

Functional Configuration

Continuity Check APS Protocol
Enable | Priori Frame rate | TLV Enable | Priority | Cast Type | LastOctet
’ ] tflsec ¥ - 7 Multi ¥ | R-4PS ¥ 1
Fault Management Performance Monitoring
TLV Configuration

Qrganization Specific TLV (Global
OUI First | OUI Second | OUI Third | Sub-Type | Value

1

TLV Status

Peer MEP 1D | CC Organization Specific CC Port Status CC Interface Status
| OUI First [ OUI Second | OUI Third | Sub-Type [ Value | Last RX Value [ Last RX Value | LastRX
il 0 [i] 0 0 . il ® .

Link State Tracking

Lo ]

Save || Reset

Rys. 89. Konfiguracja szczeg6towa punktéw MEP.

Peer MEP ID — oczekiwana warto$¢ pola MEP ID odbieranych ramek CCM,

Unicast Peer MAC — MAC adres uzywany jako zrédtowy w CCM, gdy wybrano typ ramek jako
unicast. Domyslnie ramki CCM wysytane sg jako multicast i nie ma wprowadzonego zadnego adresu
MAC, aby tego dokonacC nalezy klikng¢ na przycisk Add New peer MEP, nastepnie wpisac
wszystkie dane i klikng¢ przycisk Save.

Kolejne punku konfiguracji ponizej napisu: Functional Configuration dotyczg juz sposobu
wykrywania przerwy w tgczu i typu ramek utrzymaniowych,
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Continuity Check

Enable — zaznaczenie tego pola i klikniecie przycisku Save spowoduje rozpoczecie wysytania ramek
CCM przez przetacznik na porcie, na ktéorym skonfigurowany jest dany punkt MEP, jednoczesnie
przetgcznik rozpoczyna monitorowanie odebranych ramek CCM i w razie stwierdzenia anomalii w
ich otrzymywaniu zgtasza alarm. Brak witgczenia ramek CCM, sprawi, ze dany punkt MEP bedzie
zgtaszat alarm tylko w sytuacji, gdy nastgpi zanik sygnatu w warstwie fizycznej tgcza.

Priority — priorytet ramek CCM,

Frame rate — czestotliwos¢ wysytania ramek CCM,

APS Protocol

Enable — wigczenie nadawania ramek utrzymaniowych, R-APS lub L-APS. JezZeli dany proces
realizujgcy funkcje protekcji drogi transmisyjnej, czy to w topologii RING czy tez w topologii liniowej,
nie bedzie otrzymywat ramek, zgtosi alarm, a wystgpienie przerwy moze nie doprowadzi¢ do
rekonfiguracji sieci, dlatego tez bardzo wazna jest prawidtowa konfiguracja tej opcji.

Priority — priorytet ramek R-APS lub L-APS,

Cast — rodzaj ramek jakie zostajg wystane i tak dla ramek R-APS jest to Multi natomiast dla ramek
L-APS jest to Uni,

Type — typ ramek jakie dany punkt MEP ma wysyta¢. Dla protekcji drogi transmisyjnej w topologii
pierscienia jest to typ R-APS, natomiast dla protekcji drogi w topologii liniowej jest to L-APS.

Last Octet — jest to ostatni bajt adresu przeznaczenia MAC ramek R-APS. Zalecenie ITU-T G.8032
podaje adres przeznaczenia multicast dla ramek R-APS 01-19-A7-00-00-XX, gdzie XX oznacza
ostatni oktet i moze to by¢ wartoscig dowolna. Wykorzystywany w konfiguracjach dla SUB-RING
poprzez zwiekszanie wartosci o 1 dla MEP’6w w danym sub-ringu.

5.31.2 Konfiguracja procesu protekcji drogi transmisyjnej w topologii
pierscienia

Konfiguracja protokotu protekcji drogi transmisyjne w urzadzeniach HYPERION po kliknieciu na linki:
Configuration > ERPS.

Ethernet Ring Protection Switching Refresh

ERPS | Port | Port Port 0 APS Port 1 APS Port 0 5F Port 1 SF Ring Interconnected Virtual Major Ring
D 0 1 MEP MEP MEP MEP Type Nede Channel ID
1 2 1 2 Majer Mo No 1

Delete Alarm

1

Add New Protection Group Save || Reset

Rys. 90. Konfiguracja ogdélna procesu protekgciji.

Dodanie nowej konfiguracji RING polega na kliknieciu przycisku Add New Protection Group,
wprowadzeniu parametrow pracy uktadu protekcji i zatwierdzenie przyciskiem Save.

Znaczenie poszczegoélnych pdl jest nastepujace:

Delete — pole typu checkbox, zaznaczenie i klikniecie przycisku Save spowoduje usuniecie danej
konfiguraciji,

ERPS ID — numer identyfikacyjny dla danej konfiguracji i procesu odpowiedzialnego za protekcje
drogi transmisyjnej, kazde urzgdzenie moze jednoczeénie obstugiwaé do 64 proceséw i pierscieni.
Port 0 (East Port) — numer pierwszego portu, jaki w danym urzgdzeniu bedzie uzyty do budowy
pierscienia.

Port 1 (West Port) — numer drugiego portu, jaki w danym urzadzeniu bedzie uzyty do budowy
pierscienia.

Port 0 APS MEP — numer identyfikacyjny punktu MEP, ktérego zadaniem jest wysytanie ramek
utrzymaniowych R-APS dla Port 0.

Port 1 APS MEP — numer identyfikacyjny punktu MEP, ktérego zadaniem jest wysytanie ramek
utrzymaniowych R-APS dla Port 1.
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Port 0 SF MEP — numer identyfikacyjny punktu MEP, ktéry ma zgtasza¢ alarm zwigzany z przerwg
ciggtosci tagcza dla Port 0.
Port 1 SF MEP — numer identyfikacyjny punktu MEP, ktéry ma zgtaszac¢ alarm zwigzany z przerwg
ciggtosci tagcza dla Port 1.

Uwaga: zgtaszanie alarméw i wysytanie ramek R-APS moze dla danej konfiguracji pierscienia
prowadzi¢ ten sam punkt MEP jednoczes$nie.

Ring Type — okresla czy dana konfiguracja dotyczy pierscienia gtdwnego (Major) czy pobocznego
(Sub), opcja ta umozliwia tworzenie pierscieni w topologii dual homing,

Interconnected Node — opcja ta informuje proces realizujgcy protekcje ze dane urzadzenie jest
czescig gtdwnego pierscienia, ale rowniez stanowi miejsce w ktoéry nastepuje odejscie pierscienia
pobocznego i tworzenie topologii dual doming.

Virtual Channel — opcja ta tworzy wirtualny kanat dla ramek R-APS w pierscieniu Sub.

Major Ring ID — w przypadku konfiguracji pierscienia pobocznego (sub), nalezy w tym polu poda¢
numer ID pierscienia gtbwnego, do ktorego ten pierscien jest dotgczony.

Alarm - graficzna sygnalizacja czy dany pierscien jest w stanie awarii i zgtasza alarm
(czerwony symbol) czy tez jest w stanie sprawnosci (zielony symbol).

Dostep do szczegotowej konfiguracii pierscienia jest mozliwy przez klikniecie w link znajdujgcy sie w
numerze ID danego procesu ERPS w kolumnie ERPS ID. Okno konfiguracji szczegétowej jest
przedstawione na rysunku 91.

ERPS Configuration 1 Auto-refresh Refresh
Instance Data

[ ERPSID [ Port 0 | Port 1| Port 0 SF MEP | Port 1 SF MEP | Port 0 APS MEP | Port 1 APS MEP | Ring Type |
| 1 1 2 1 2 1 2 Major Ring

Instance Configuration

| Configured | Guard Time [ WTR Time | Hold Off Time | Version [ Revertive [ VLAN config |
500 Tmin_ v 0 w2 v VLAN Canfg |

RPL Configuration
RPL Role | RPL Port | CleaH

| RPL_Neighbour ¥ | |PortO v

Instance Command

None ¥ || None ¥

Instance State

Protection | Port | Port | Transmit
State 0 1 APS

Idle OK 0K

| Port 0 Receive APS | Port 1 Receive APS | Re

NR RB BPR1 00-50-C2- NR RB BPR1 00-50-C2-
0E-26-2D 0E-26-2D

WTR RPL Un- No APS Port 0 Block Port 1 Block FOP
maining blocked Received Status Status Alarm

0 Blocked Unblocked

Save || Reset

Rys. 91. Konfiguracja szczegdtowa funkcjonalnosci protekc;ji

Znaczenie poszczegoélnych pdl dla okna ,Instance Configuration” jest nastepujgce:

Configured — graficzna sygnalizacja poprawnosci konfiguracji danego pierscienia, zielony symbol
oznacza prawidtowg konfiguracje, a czerwony btedng konfiguracje.

Guard Time — czas wstrzymania odbierania ramek R-APS podawany w milisekundach. Urzgdzenie
po zgtoszeniu alarmu w wyniku awarii, a nastepnie po powrocie potgczenia ponownie wysle
informacje o powrocie sprawnosci pierscienia. Po wystaniu tej informacji odczekuje czas zapisany w
tym parametrze za nim zacznie analizowac przychodzgce ramki R-APS. Domyslna wartos¢ 500 ns
jest wartoscig, ktéra zapewnia poprawng prace wiekszosci pierscieni, zwiekszenie tej wartosci
nalezy dokonac¢ tylko w przypadku budowy pierscieni o tgcznej liczbie przetgcznikow wiekszej niz
100.

WTR Time — (ang. Wait to Restore) czas oczekiwania na przywrécenie podawany z listy wyboru od
1 min. do 12 min. Czas, jaki odmierza urzgdzenie RPL owner po otrzymaniu informacji o
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przywroceniu pofgczenia, ktore wczesniej ulegto awarii. Po tym czasie RLP owner rozpocznie
procedure rekonfiguracji pierscienia do topologii sprzed awarii, czyli takiej jak jest w stanie idle.

Hold Off Time — czas przetrzymania podawany w krokach co 100ms od 0 do 10 s. Jest to czas jaki
urzadzenie tworzace pierscien odczekuje po wykryciu awarii, a przed wykonaniem jakiegokolwiek
dziataniem w reakcji na to zdarzenie. Najlepsze osiggi czasu rekonfiguracji pierscienia uzyskuje, gdy
ten parametr jest rowny 0.

Version — wybor wersji pracy protokotu zgodnego z zaleceniem ITU-T G.8032, wersja pierwsza v1
jest zaimplementowana tylko po to, aby zachowaé¢ kompatybilno$¢ wstecz, poza tym ta wersja ma
znaczna ograniczenia funkcjonalne i zaleca sie w nowych instalacjach stosowanie tylko wersji
drugiej v2 tego protokotu.

Revertive — opcja ta stuzy do okreslenia sposobu zachowania sie pierscienia po powrocie
potgczenia po uprzedniej awarii. W przypadku pracy ringu z tg opcjg to po przywréceniu potgczenia,
ktére ulegto wczesniej awarii, RPL owner rozpoczyna po odliczeniu czasu WTR procedure ponownej
rekonfiguracji pierscienia tak, aby potgczenie pomiedzy RPL owner, a RPL Neighbour byto logiczng
przerwg dla danych. W przypadku wytgczenia tej opcji po przywrdceniu potgczenia, ktére wczesniej
ulegto awarii to potgczenie staje sie logiczng przerwg dla danych na ringu i RPL owner nie dokonuje
ponownej rekonfiguracji. Wystgpienie awarii w innym miejscu pierscienia powoduje, ze ta przerwa
zostaje otworzona dla danych, a nowa przerwa dla przeciwdziatajgca powstawaniu petli w sieci
tworzona jest w miejscu, ktore ulegto awarii.

Uwaga! Bardzo wazne jest, aby wszystkie przetfgczniki pracujace w danym pierscieniu mialy
tak samo ustawiong opcje Revertive, w przeciwnym wypadku moze dojs¢ do biednego
dziafania protekcji drogi transmisyjnej i utraty danych.

Vlan config — w tym polu znajduje sie link, ktéry prowadzi do menu, ktérego zadaniem jest
umozliwienie dodania do konfiguracji pierécienia numerow sieci VLAN, ktére majg byé chronione
przez ten pierscien.

ERPS VLAN Configuration 1

Delete | VLAN ID
1

Add New Entry || Back

Save || Reset

Rys. 92. Konfiguracja numerow sieci VLAN dla danego procesu ERPS.

W przypadku, gdy porty tworzgce pierscien pracujg z ramkami targowanymi to nalezy w tym menu
doda¢ wszystkie numery VLAN na tych portach. Nie dodanie jednego z obstugiwanych VLAN
spowoduje powstanie na tym VLAN petli, a ruch rozgtoszeniowy w ramach tego VLAN, catkowicie
uniemozliwi wymiane danych.

Istnieje mozliwo$¢ stworzenia wiecej niz jednego logicznego pierscienia na urzadzeniach tworzacych
takie potgczenie, ma to na celu rownomierne roztozenie ruchu w pierscieniu.

W takiej sytuacji tworzymy fizyczny pierscien z urzgdzen HYPERION, nastepnie konfigurujemy dwa
lub wiecej w zaleznosci od potrzeb pierécienie w taki sposdb, aby, logiczne przerwy RPL
wystepowaty w innych miejscach pierscienia. W tak skonfigurowanym uktadzie cze$¢ sieci VLAN
moze chroni¢ jeden logiczny pierscien, a pozostatg czes¢ drugi. Przykiad takiej konfiguracji zostanie
przedstawiony w dalszych rozdziatach niniejszej instrukcji obstugi, tgcznie z zaletami takiej topologii.
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RPL Role — ustala role, jakg petni dany przetacznik w pierécieniu, dostepne opcje to:
None — zwykly przetgcznik, ktorego zadaniem jest tylko sygnalizowanie awarii, takich
przetgcznikdw w pierscieniu moze by¢ nieskonczenie wiele.
RPL_Owner — przetgcznik zarzadca, ktéry steruje pracg pierscienia przez blokowanie lub
odblokowywanie potaczenie RPL, taki przetgcznik w kazdym pierscieniu moze by¢ tylko jeden.
RPL_Neigbour — przetgcznik, ktéry znajduje sie przy potgczeniu RPL, ale nie jest RPL owner,
konfiguracja tego przetgcznika pozwala na uniknigecie chwilowego przecigzenia w sieci, jakie
sie pojawia po rekonfiguracji w momencie wystgpienia awarii w potgczeniu RPL.

RPL Port — ustawienie to okresla, do ktérego portu fizycznie w pierscieniu i w danym urzgdzeniu
podtgczone jest potgczenie RPL.

Clear — zaznaczanie tej opcji i klikniecie przycisku Save spowoduje usunigcie roli, jakg petni dany
przetgcznik i wpisanie do konfiguracji roli None.

Command - opcja pozwalajgca na wydanie recznie komendy dla portu podanego w polu Port dla
danego przetgcznika. Mozliwe opcje komend:

None — brak komendy.

Manual Switch — komenda ta powoduje blokowanie portu podanego w polu Port w danym
przetgczniku w przypadku gdy nie wystepuje zanik sygnatu, ani nie zostata wydana komenda Force
Switch.

Force Switch — komenda ta powoduje blokowanie portu podanego w polu Port w danym
przetgczniku.

Clear — usuwa dziatanie poprzednich komend, a takze w przypadku pracy pierscienia bez opcji
Revertive powoduje powrot logicznej przerwy w pierscieniu do potozenia, w ktérym wystepuje RPL.
Kolejne pola na tej stronie stuzg tylko do monitorowania stanu pierscienia.

Protection State — stan pierscienia, pierscien moze znalez¢ sie tylko w dwéch stanach stabilnych i
w jednym z stanow przejsciowych. Mozliwe stany to:

Idle — stan petnej sprawnosci pierscienia.

Protected — stan awarii jedno lub wiecej potgczen w pierscieniu ma przerwe,

Pending — stan przejsciowy, ktéry wystepuje przy przechodzeniu pierscienia ze stanu protected do
idle i trwa czas rowny WTR. W tym czasie s3 juz sprawne wszystkie potgczenia, ale RPL Owner nie
dokonat ponownej rekonfiguracji pierscienia zanim nie odliczy czasu WTR.

Port E — stan potgczenia portu E tworzgcego pierscien, OK — potgczenie sprawne, SF — brak
potgczenia.

Port W — stan potaczenia portu W tworzacego pierscien, OK — potgczenie sprawne, SF — brak
potgczenia.

Transmit APS - przedstawia informacje z jakim komunikatem wysyta dany przetgcznik pakiety R-
APS.

Port E Receive APS — wyswietla informacje o tym, jaki komunikat niosg pakiety R-APS odbierane
na porcie E i adres MAC punktu MEP po drugiej stronie potgczenia.

Port W Receive APS — wyswietla informacje o tym, jaki komunikat niosg pakiety R-APS odbierane
na porcie W i adres MAC punktu MEP po drugiej stronie potgczenia.

WTR Remaining — pole aktywne tylko w przetgczniku skonfigurowanym, jako RPL owner i
przedstawia w stanie pending stan licznika WTR liczgcego w dét, wartos¢ wyswietlana jest w ms.
RPL Un-blocked — graficzna wizualizacja stanu blokowania potgczenia RPL.

No APS Received — sygnalizacja braku otrzymywania pakietéw R-APS, sygnalizacja powiadamia o
btednej konfiguracji przetgcznikdw znajdujgcych sie w bezposrednim otoczeniu tego przetgcznika,
ktéry ten alarm zgtosit.

Port E Block Status — stan portu E tworzgcego pierscien czy jest blokowany Blocked lub nie
Unblocked.

Port W Block Status — stan portu W tworzgcego pierscien czy jest blokowany Blocked lub nie
Unblocked.

FOP Alarm — sygnalizuje stan, w ktérym mechanizm protekcji ulegt awarii.

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 80/147



https://www.bitstream.pl/

BITSTREAM

https://www.bitstream.pl
5.31.3 Konfiguracja protekcji drogi transmisyjnej w trybie "CHAIN"

Praca w trybie "CHAIN" umozliwia skonfigurowanie protekcyjnego tancucha urzadzen dotgczanych
do sieci LAN. Rozwigzanie to umozliwia szybkie (<20ms) przetgczenie na droge protekcyjng w
przypadku przerwania potgczenia. tancuch dotgczany jest do sieci w dwoch punktach (HEAD i TAIL)
— potgczenie w jednym z tych punktéw pozostaje nieaktywne do momentu przerwania transmisji
(sygnalizacja z wykorzystaniem komunikatow R-APS). Przetgcznik HYPERION umozliwia
stworzenie do 16 fancuchow.

- ~Naw
im g “Head i =§
"'.'% -
- - - .
TN Member /iamnar
e, L lember
- -
= ]
Member | SRR Member Member| =
iy L
-
- w Member i
Member =a Member! - pasmber
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Rys. 93. Schemat pracy w trybie CHAIN przy aktywnym potaczeniu od strony portu HEAD.
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Rys. 94. Schemat praca w trybie CHAIN w przypadku przerwania potgczenia. Aktywowany zostaje
port TAIL.

W trybie pracy z zablokowanym portem TAIL komunikacja z urzadzeniami stanowigcymi elementy
tancucha odbywa sie wytacznie przez port HEAD. W momencie przerwania jednego z potgczen
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wewnatrz tancucha (Rys 55) potaczenie zostaje automatycznie rekonfigurowane, a port TAIL zostaje
odblokowany. Do punktu przerwania transmisja realizowana jest nadal z wykorzystaniem portu
HEAD, natomiast komunikacja ze wszystkimi urzgdzeniami za punktem przerwania fahcucha
realizowana jest przez port TAIL.

Przed rozpoczeciem konfiguracji nalezy wytgczy¢ na portach tworzacych tancuch pozostate
protokoty protekcji np. protokoty z grupy Spanning Tree.

Nastepnie nalezy skonfigurowa¢ punkty MEP dla kazdego portu urzgdzenia w fancuchu.
Konfiguracja zostata szczegétowo opisana w punkcie 6.8.5.1

Po zakohczeniu konfiguracji punktéw MEP mozna przystgpi¢ do dodania fancucha, do okna
konfiguracji prowadzi sciezka Configuration>Chain
Znaczenie poszczegoélnych pdl zostato opisane ponizej:
CHAIN ID - numer identyfikacyjny tahcucha
First Port - numer pierwszego portu tworzgcego ogniwo fancucha (jeden z portéw ze
skonfigurowanym punktem MEP)
First Port Role - rola pierwszego portu:
MEMBER — wszystkie porty pomiedzy portami HEAD i TAIL,
HEAD - port stanowigcy podstawowe potgczenie z siecig, do ktérej przytgczony jest tancuch,
TAIL — port stanowigcy drugie potgczenie z siecia, pozostaje zablokowany do chwili przerwania
potgczenia od strony portu HEAD.

Second Port - numer drugiego portu tworzgcego ogniwo fancucha (jeden z portow ze
skonfigurowanym punktem MEP)

Second Port Role - rola drugiego portu

First Port MEP - numer instancji MEP pierwszego portu

Second Port MEP - numer instancji MEP drugiego portu

Alarm - graficzne przedstawienie alarmu przerwanego potgczenia

Ethernet Protection Chain Switching

Delete | CHAIN ID | First Port | First Port Role | Second Port | Second Port Role | First Port MEP | Second Port MEP | Alarm
= 1 3 Head 4 Member 3 4
Delete J 2 1 Member |~ 1 Member ~ 1 1

| Add new Protection Group | | Save Head
Tail

Rys. 95. Dodawanie tancucha

UWAGA! Porty HEAD i TAIL musza byt polaczone z siecig Ethernet lub z przetgcznikami,
ktore na portach maja skonfigurowany protokét Spanning tree.
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5.32 MAC TaBLE

Strona do konfiguracji tablicy MAC adresow.
Ustawienie limitow czasu dla wpisow w dynamicznej tablicy MAC oraz wytgczenie uczenia sie
adresow oraz konfiguracja statycznej tablicy MAC.

MAC Address Table Configuration
Aging Configuration

Disable Automatic Aging ||

Aging Time 300 seconds

MAC Table Learning

Port Members
T del=
b b R I R I I I R R R I A R I E B R B R R A G A T A
T B|B|E|=|=|=|=|F|==|=|s|s|sl=|s|r|s|==|s|=|c|==|==|c|=|=|=|[=|= ==
ElE(5|5 (||| ||| %\ |80 5 |06 B|5 | WG W H G WwE S
2121212 ¢l ¢ 55/5(5/5 55|55 5|5(5|5|5 55555 5(5|5|5 5 55555 ¢z
[rl el il el i e o el i el e B el e Bl e e O B e el T T
L = EE EEEEEHEE EHEEEEEEEHEEEHEEEEEEEEEE
g|2|g|8|5 2| 5 &5 55558555 55555555 5%5%5555:55Es5:8s5¢
= GGG E G E EEEEEEEEEEEEEEEEEEEE e s
Autc @ P00 0P E0O0IE0000000000000E0E00eEEE®
Disable ) ~ 5 0
Secure O OO0 0000000000000 00D00000D0D0000000000000O

Static MAC Table Cenfiguration

Port Members

Delete | VLANID MAC Address

10GigabitEthernet 1/1
10GigabitEthernet 172
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthemet 1/1
GigabitEthemet 1/2
GigabitEthemet 1/3
GigabitEthemet 1/4
GigabitEthemet 1/5
GigabitEthemet 1/6
GigabitEthemet 1/7
GigabitEthemet 1/8
GigabitEthemet 1/9
GigabitEthemet 1/10
GigabitEthemet 1/11
GigabitEthemet 1/12
GigabitEthemet 1/13
GigabitEthemet 1/14
GigabitEthemet 1/15
GigabitEthemet 1/16
GigabitEthemet 1/17
GigabitEthemet 1/18
GigabitEthemet 1/19
GigabitEthemet 1/20
GigabitEthemet 1/21
GigabitEthemet 1/22
GigabitEthemet 1/23
GigabitEthemet 1/24
GigabitEthemet 1/25
GigabitEthemet 1/26
GigabitEthemet 1/27
GigabitEthemet 1/28
GigabitEthemet 1/29
GigabitEthemet 1/30
GigabitEthemet 1/31
GigabitEthemet 1/32
FastEthernet 1/1

|De\ete”10 ‘UD-OU-DU—UO-OD-DU |\IIIIIIIIII\IHHI\IIIIIIIIII\I\IHI\I\IIIIIIIIII\IHHI\IIIIIIIIII\IH\

| Add New Static Entry |

| Save || Reset |

Rys. 96. Menu konfiguracji tablicy MAC adresow

5.33 Konfiguracja sieci VLAN

Konfiguracja sieci VLAN w HYPERION odbywa przez przyporzgdkowanie portéw urzgdzenia
HYPERION do wybranego numeru VLAN. Konfiguracja pierwszego etapu jest dostepna na stronie
do ktérej prowadzi link Configuration — VLANSs.

Dodanie nowego VLAN polega na wykonaniu nastepujacych czynnosci: klikng¢ na licie w kolumnie
Mode i wybra¢ odpowiedni tryb pomiedzy Access, Trunk lub Hybrid. W polu Port VLAN wpisac
numer Vlan przy odpowiednich portach fizycznych, ktére majg naleze¢ do tego VLAN. Zachowanie
ustawien nastepuje po kliknieciu na przycisk Save.

Nastepnie ustawiamy w kolumnie Ingress Acceptance czy port ma akceptowaé na wejsciu ramki
tagowane lub nie tagowane lub oba rodzaje. W polu Egress Tagging ustawiamy z jakim znacznikiem
ramki majg byc¢ transmitowane z portu.

Ostatnie dwie kolumny odpowiadajg za dozwalanie i zabranianie wybranych numeréw VLAN.
Maksymalna ilos¢ VLAN w urzgdzeniu HYPERION zawiera sie od 1 do 4095.
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Global VLAN Configuration

Allowed Access VLANs 1
Ethertype for Custom S-ports | 3843

Port VLAN Configuration

Port Ingress Ingress Egress Allowed Forbidden
—— ‘ e ‘ vLAN | PortType ‘ Filtering Acceptance Tagging VLANs VLANS
= e v 1| | <= v <= LIRS v | [1-4085
Hybrid ¥ 1 | C-Port v Tagged and Untagged ¥ | Untag Port VLAN ¥ | |1-4085

Hybrid ¥ 1 | C-Port v Tagged and Untagged ¥ | Untag Port VLAN ¥ | |1-4085
Access ¥ v Ta and Un i v

Unt ¥ || Untag A 1

Access ¥
Access ¥
Access ¥
Access ¥
Access ¥

L= R T T S

Access ¥

ped (e == = =l = =}

CAH | || S| S| )]

L=}

Access ¥

Save || Reset

Rys. 97. Konfiguracja sieci VLAN

Znaczenie pol w tym menu jest nastepujace:

Allowed Access VLANs — umozliwia obstuge wpisanych numeréw VLAN w trybie ,Access” oraz
dopuszczenie do ruchu tych Vian-ow.

Ethertype for Custom S-ports — okresla wtasny typu ramki dla ramek tagowanych podwdéjnym
znacznikiem VLAN S-tag.

Port — numery portéw urzgdzenia.

Mode — okresla tryby pracy VLAN

Access — w tym trybie nastepuje akceptacja wszystkich ramek nie tagowanych i nadanie im
znacznika, a jesli dane sg wysytane na port ktéry jest w trybie ,Access” to wtedy znacznik zostaje
zdjety. Numery VLAN obstugiwane w tym trybie wprowadzamy w pole ,Allowed Access VLANs”
Trunk — w tym trybie dzieki temu, ze wszystkie ramki sg tagowane umozliwia to transmisje wielu
VLAN-6w przez jeden port. JeSli otrzyma ramke nie tagowang zostanie ona zatagowana. Dzieki
tagowaniu ramki sg identyfikowane, do ktérego VLAN-u naleza.

Hybrid — tryb, ktéry taczy tryby Access oraz Trunk, a takze wymagany do konfiguracji QandQ

Port VLAN — okresla numer VLAN-u natywnego dla danego portu

Port Type — okresla typ danego portu:

Unaware — ten typ portu pozwala na obstuge ramek bez znacznika VLAN-u (VLAN tag)

Customer port (C-port) — ten typ portu pozwala na obstuge ramek z pojedynczym znacznikiem
VLAN (C-tag).

Service port (S-port) — ten typ pozwala na obstuge ramek z podwojnym znacznikiem VLAN (S-tag).
Custom Service port (S-custom-port) — ten typ portu jest funkcjonalnie podobny do S-port réznica
polega na tym, ze port obstuguje ramki tylko z podwojnym tagiem i typem ramki wpisanym w polu
Ethertype for Custom S-ports.

Ingres Filtering — filtrowania pakietow przychodzacych na port. Wigczenie tej opcji powoduje
sprawdzanie pakietow przychodzacych czy tag zawarty w ramce jest zgodny z numerem VLAN
ustawionym na porcie, jesli nie to ramka jest odrzucana.

Ingres Acceptance — stuzy do okreslenia jakiego typu ramki bedg przekazywane przez port do
dalszego przetwarzania:

Tagged and Untagged — wszystkie rodzaje ramek, ze znacznikami VLAN lub bez.

Tagged Only — przekazywane bedg tylko ramki tagowane.

Untagged Only — przekazywane bedg tylko ramki nie tagowane.

Egress Tagging — pozwala na usuwanie lub wstawianie znacznikéw VLAN dla ramek, ktoére
opuszczajg dany port. Mozemy wybra¢ trzy wartosci tego pola:
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Untag Port VLAN - ta wartos¢ pozwala na wstawianie znacznika Tag dla wszystkich wychodzacych
ramek z wyjgtkiem tych, ktére majg numer taki jak ustawiony w polu Port VLAN.

Tag All - ta warto$¢ powoduje wstawianie znacznika Tag VLAN do kazdej opuszczajgcej port ramki.
Untag All — ta wartos¢ ustawia port tak, ze kazda opuszczajgca port ramka ma usuwany znacznik
Tag VLAN.

5.34 KonricuracJA sieci VLAN w wersJi oPROGRAMOWANIA V0 xx

Konfiguracja sieci VLAN w HYPERION-300 odbywa sie dwuetapowo, w pierwszym etapie nalezy
przyporzgdkowaé porty urzadzenia HYPERION-300 do wybranego numeru VLAN. Konfiguracja
pierwszego etapu jest dostepna na stronie do ktorej prowadzi link Configuration > VLANs > VLAN
Memebership. Dodajemy nowe sieci VLAN i przyporzgdkowujemy do nich porty przetgcznika. Zna-
czenie poszczegolnych pdl jest nastepujace:

Delete — umozliwia usuwanie sieci VLAN z tablicy VLAN urzadzenia.

VLAN ID — okresla numer VLAN.

VLAN Name — nazwy do okreslenia VLAN. Pole tekstowe do ktérego mozna wpisa¢ dowolng nazwe
dla VLAN o dtugosci do 32 znakow, dostepne sg tylko litery alfabetu i cyfry arabskie.

W celu przypisania poszczegolnych portow do danego VLAN nalezy klika¢ na pola w kolum-
nie Port Members. Pola sg ponumerowane od 1 do 7 i odpowiadajg portom urzgdzenia np.: klikajac
na pole numer 2 w kolumnie Port Members i wierszu w ktérym w polu VLAN ID jest liczba 100 przy-
pisujemy port 2 do VLAN o numerze 100. Porty mozna przyporzadkowaé na trzy sposoby:

1. port jest przypisany jako port do transmisji danych w obrebie okreslonego VLAN-u
(zielony),

2. port jest przypisany do tzw. ,listy portéw zabronionych”. (czerwony),

3. port jest usuniety z danego VLAN-u (puste miejsce).

Dodanie nowego VLAN polega na wykonaniu nastepujgcych czynnosci: klikng¢ na przycisk Add New
VLAN. W wierszu ktory sie pojawia sie nalezy wpisa¢ w polu VLAN ID numer sieci VLAN. W polu
VLAN Name wprowadzi¢ opcjonalng nazwe. W polu Port Members wybra¢ porty, ktére majg nale-
zec¢ do tego VLAN. Zachowanie ustawien nastepuje po kliknieciu na przycisk Save.

Maksymalna ilos¢ VLAN w urzadzeniu HYPERION-300 wynosi 4095 od 1 do 4095.

W drugim etapie konfiguracji ustawiamy typ portu i inne opcje zwigzane z filtrowaniem ruchu przycho-
dzgcego. Etap ten odbywa sie w menu dostepnym przez link Configuration > VLANs > Ports

VLAN Membership Configuration

Start from VLAMN |1 with |20 entries per page.

[ Port Members
Delete [ VLAN ID | VLAN Name |1]2]3]a]5]6]7
1 default  [EIEIIVIVI]
2 Testowy [IEEIVEIEICIC]

Add Mew VLAN

Save Reset

Rys. 98. Konfiguracja sieci VLAN w starszej wersji oprogramowania
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Rys. 99.Konfiguracja sieci VLAN i trybu portow w starszej wersji oprogramowania

Znaczenie pol w tym menu jest nastepujgce:

Ethertype for Custom S-ports — okresla wtasny typ ramki dla ramek tagowanych podwojnym znacz-
nikiem VLAN S-tag.

Port — numery portdw urzgdzenia.

Port Type — okresla typ danego portu:

Unaware — ten typ portu pozwala na obstuge ramek bez znacznika VLAN-u (VLAN tag)

Customer port (C-port) — ten typ portu pozwala na obstuge ramek z pojedynczym znaczni-
kiem VLAN (C-tag).

Service port (S-port) — ten typ pozwala na obstuge ramek z podwdjnym znacznikiem VLAN
(S-tag).

Custom Service port (S-custom-port) — ten typ portu jest funkcjonalnie podobny do S-
port’'u réznica polega na tym, ze port obstuguje ramki tylko z podwdéjnym tagiem i typem ramki
wpisany w polu Ethertype for Custom S-ports.

Ingres Filtering — filtrowania pakietow przychodzgcych na port. Wigczenie tej opcji powoduje spraw-
dzanie pakietow przychodzgcych czy tag zawarty w ramce jest zgodny z numerem VLAN ustawio-
nym na porcie, jesli nie to ramka jest odrzucana.

Frame type — stuzy do okreslenia jakiego typu ramki bedg przekazywane przez port do dalszego
przetwarzania:

All — wszystkie rodzaje ramek, ze znacznikami VLAN lub bez.

Tagged — przekazywane bedg tylko ramki tagowane.

Untagged — przekazywane bedg tylko ramki bez Tagu..

Port VLAN — okresla numer VLAN i tryb dla ramek nadawanych przez ten port.
Port VLAN Mode — okresla tryb wstawiania numeru VLAN:

None — ramki transmitowane w tym trybie nie bedg miaty przypisywanego numeru VLAN

ustawionego w polu ID.

Specific — ten tryb powoduje wstawianie ustawionego wczesniej VLAN w polu ID. Jesli ramka

dociera do poru bez znacznika VLAN jest on wstawiany i numer VLAN jest wpisywany taki jak

jest ustawiony w polu ID. Jesli w polu Port Type ustawiong wartos¢ Unaware wtedy kazda

ramka bedzie miata ustawiany numer z pola ID.

Tx Tag — pozwala na usuwanie lub wstawianie znacznikow VLAN dla ramek ktére opuszczajg dany
port. Mozemy wybrac trzy wartosci tego pola:
Untag_pvid — ta warto$¢ pozwala na wstawianie znacznika dla wszystkich wychodzgcych ra-
mek z wyjgtkiem tych, ktére majg numer taki jak ustawiony w polu ID.
Tag_all - ta warto$¢ powoduje wstawianie znacznika VLAN do kazdej opuszczajgcej port ram-

ki.
Untag_all — ta wartos¢ ustawia port tak, ze kazda opuszczajgca port ramka ma usuwany
znacznik VLAN.
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5.35 MoniTorowANIE VLAN

W zaktadce Monitor — VLANs — Membership odczytamy statusy przynaleznosci do Vianéw

5.35.1 VLAN Membership Status for Combined users

Ta strona zawiera przeglad statusu cztonkostwa uzytkownikéw sieci VLAN..

VLAN Membership Status for Combined users

Start from VLAN With entries per page. | |<< || »> |

Port Members

Auto-refresh [J | Refresh |

VLAN ID

] cigabitEthemet 12
] GigabitEthemet 13
] cigabitEthemet 1/a
] GigabitEthemet 15
] cigabitethemet 16
] GigabitEthemet 17
] cigabitethemet 8
] GigabitEthemet 1ia
] cigabitethemet 110
] GigabitEthemet 111
] cigabitethemet 112
] GigabitEthemet 113
] cigabitethemet 114
] GigabitEthemet 115
K] Gigabitethemet 116
] cigabitethemet 117
] cigabitethemet 118
] cigabitethemet 119
] cigabitethemet 120
] cigabitethemet 121
& cigabitethemet 122
] cigabitethemet 123
& Gigabitethemet 124
] cigabitEthemet 125
& Gigabitethemet 126
] cigabitEthemet 127
& Gigabitethemet 128
] cigabitEthemet 120
] Gigabitethemet 130
] cigabitEthemet 131
] igabitethemet 132
] FastEthernet 1/1

] 10Gigabitethernet 1/4
]| Gigabitethemet 11

] 10Gigabitethernet 1:2
] 10Gigabitethernet 153

] 10Gigabitethernet 111

Rys. 100. Monitorowanie statusu cztonkostwa w sieci VLAN

VLAN User - Rézne wewnetrzne moduty oprogramowania mogg wykorzystywac¢ ustugi VLAN do
konfigurowania cztonkostwa w sieci VLAN w locie. Lista rozwijana po prawej stronie umozliwia wyboér
miedzy wyswietlaniem czionkostwa w sieci VLAN skonfigurowanego przez administratora lub skonfi-
gurowanego przez jeden z tych wewnetrznych modutéw oprogramowania.

Wpis ,Combined” pokaze kombinacje konfiguracji administratora i wewnetrznych modutéw oprogra-
mowania i zasadniczo odzwierciedla to, co jest faktycznie skonfigurowane w sprzecie.

Wybierz uzytkownikow sieci VLAN lub funkcjonalnosci z listy rozwijanej aby wyswietli¢ status.

ERPS w | Select VLAN Users from this drop down list.
Combined

Admin

MNAS

GVRP

MVR

Voice VLAN
MSTP
ERPS

MEP

VCL
RMirror

Rys. 101. Lista wyboru uzytkownikéw lub funkcjonalnosci umozliwiajgca wyswietlenie statusu portéw
dla wybranej funkcji lub uzytkownika

VLAN ID - Identyfikator sieci VLAN, dla ktérego sg wyswietlani cztonkowie portu.

Port Members — Rzad pdl wyboru dla kazdego portu, ktory jest wyswietlany dla kazdego VLAN ID.
Jesli port jest zawarty w sieci VLAN, zostanie wyswietlony nastepujgcy obrazek: .

Jesli port znajduje sie na liscie zabronionych portéw, zostanie wys$wietlony nastepujacy obraz: 1.
Jesli port znajduje sie na licie zabronionych portéw i jednocze$nie prébowat dotgczy¢ do sieci
VLAN, zostanie wys$wietlony nastepujgcy obraz: B w tym przypadku port nie bedzie cztonkiem sieci
VLAN..

Poruszanie sie po stronie statusu cztonkostwa w sieci VLAN - Kazda strona zawiera do 99 wpi-
séw z tabeli VLAN (domysinie 20), wybranych za pomocg pola wprowadzania ,entries per page”.
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Przy pierwszej wizycie na stronie zostanie wyswietlonych 20 pierwszych wpiséw z poczatku tabeli
sieci VLAN. Jako pierwszy zostanie wyswietlony ten z najnizszym identyfikatorem sieci VLAN znale-
zionym w tabeli sieci VLAN.

Pole wejsciowe ,VLAN” umozliwia uzytkownikowi wybranie punktu poczgtkowego w tabeli sieci
VLAN. Klikniecie przycisku ,Refresh” zaktualizuje wyswietlang tabele, zaczynajgc od tej lub najbliz-
szej nastepnej pasujgcej tabeli sieci VLAN.

Przycisk >> uzyje ostatniego wpisu aktualnie wyswietlanego wpisu VLAN jako podstawy do nastep-
nego wyszukiwania. Po osiggnieciu konca w tabeli pojawia sie tekst ,Brak danych dla wybranego
uzytkownika”. Uzyj przycisku |<<, aby zaczg¢ od nowa

5.35.2 Status portu VLAN dla uzytkownikéw potaczonych (Combined)

Ta strona zawiera stan portéw sieci VLAN.

VLAN User - R6zne wewnetrzne moduty oprogramowania mogg wykorzystywac ustugi VLAN do
konfigurowania portu VLAN w locie. Lista rozwijana po prawej stronie umozliwia wybor miedzy
wyswietlaniem czionkostwa w sieci VLAN skonfigurowanego przez administratora (Admin) lub
skonfigurowanego przez jeden z tych wewnetrznych modutéw oprogramowania.

Wpis ,Combined” pokaze kombinacje konfiguracji administratora i wewnetrznych modutéw
oprogramowania i zasadniczo odzwierciedla to, co jest faktycznie skonfigurowane w sprzecie.

Jesli dany modut oprogramowania nie nadpisat zadnego z ustawien portu, w tabeli wyswietlany jest
tekst ,No data exists for the selected user”.

Wybierz uzytkownikow sieci VLAN lub funkcjonalnosci z listy rozwijanej aby wyswietli¢ status.

ERPS w | Select VLAN Users from this drop down list.
Combined

Admin

NAS

GVRP

MVR

Voice VLAN
MSTP
ERPS

MEP

VCL
RMirror

Rys. 102. Lista wyboru uzytkownikéw lub funkcjonalnosci umozliwiajgca wyswietlenie statusu
portéw dla wybranej funkcji lub uzytkownika

Przyktadowy status dla funkcji ERPS

VLAN Port Status for ERPS user Auto-refresh [ [ Refresh |

Interface [ Port Type | Ingress Filtering | Frame Type [ Port VLANID [ Tx Tag [ Untagged VLAN ID [ Conflicts
10GigabitEthernet 1/1 Nao
10GigabitEthernet 112 No

Rys. 103. Monitorowanie statusu portéw dla funkcjonalnosci ERPS w sieci VLAN
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VLAN Port Status for Combined users

Interface | Port Type | Ingress Filtering | Frame Type [ Port VLANID | Tx Tag [ Untagged VLAN ID [ Conflicts
10GigabitEthernet 11 C-Port All 1 Untag All No
10GigabitEthernet 172 C-Port All 1 Untag All No
10GigabitEthernet 1/3 C-Port All 1 Untag All No
10GigabitEthernet 1/4 C-Port All 1 Untag All No

GigabitEthernet 1/1  C-Port All 1 Untag All No
GigabitEthernet 1/2  C-Port All 1 Untag All No
GigabitEthernet 1/3  C-Port All 1 Untag All No
GigabitEthernet 1/4 C-Port All 1 Untag All Mo
GigabitEthernet 1/5 C-Port All 1 Untag All No
GigabitEthernet 1/6  C-Port All 1 Untag All No
GigabitEthernet 1/7  C-Port All 1 Untag All No
GigabitEthernet 1/8 C-Port All 1 UntagAll No
GigabitEthernet 1/%  C-Port All 1 Untag All Mo
GigabitEthernet 1/10 C-Port All 1 Untag All No

Rys. 104.Monitorowanie statusu portéw w sieci VLAN dla wszystkich uzytkownikow oraz funkgciji

Interface (Port) - Port logiczny dla ustawien zawartych w tym samym wierszu.

Port Type - Pokazuje typ portu (Unaware, C-Port, S-Port, S-Custom-Port.), ktéry dany uzytkownik
chce skonfigurowaé na porcie. Pole jest puste, jesli nie zostanie nadpisane przez wybranego
uzytkownika.

Ingress Filtering - Pokazuje, czy dany uzytkownik chce wigczyc¢ filtrowanie danych wejsciowych, czy
nie. Pole jest puste, jesli nie zostanie nadpisane przez wybranego uzytkownika.

Frame Type - Pokazuje dopuszczalne typy ramek (All, Tagged, Untagged), ktére dany uzytkownik
chce skonfigurowacé na porcie. Pole jest puste, jesli nie zostanie nadpisane przez wybranego
uzytkownika.

Port VLAN ID - Pokazuje identyfikator portu VLAN ID (PVID), ktéry dany uzytkownik chce mie¢ na
porcie. Pole jest puste, jesli nie zostanie nadpisane przez wybranego uzytkownika.

Tx Tag - Pokazuje wymagania Tx Tag (Tag All, Tag PVID, Tag UVID, Untag All, Untag PVID, Untag
UVID), ktére dany uzytkownik ma na porcie. Pole jest puste, jesli nie zostanie nadpisane przez
wybranego uzytkownika.

Untagged VLAN ID - Jesli Tx Tag jest zastepowany przez wybranego uzytkownika i jest ustawiony
na Tag lub Untag UVID, to pole pokaze identyfikator VLAN, ktéry uzytkownik chce oznaczy¢ lub
odznaczy¢ przy wyjsciu.

Pole jest puste, jesli nie zostanie nadpisane przez wybranego uzytkownika.

Konflikty

Dwoch uzytkownikdw moze miec sprzeczne wymagania dotyczgce konfiguracji portu. Na przyktad,
jeden uzytkownik moze wymagac, aby wszystkie ramki byty oznakowane (tagged) przy wyjsciu,
podczas gdy inny wymaga, aby wszystkie ramki byty nieoznaczane (untagged) przy wyjsciu.
Poniewaz obaj uzytkownicy nie mogg wygrac, powoduje to konflikt, ktéry jest rozwigzywany w
sposob uszeregowany wedtug priorytetow. Administrator ma najmniejszy priorytet. Innym modutom
oprogramowania nadawane sg priorytety zgodnie z ich pozycjg na liScie rozwijanej: Im wyzej na
liscie, tym wyzszy priorytet. Jesli istniejg konflikty, zostanie to wyswietlone jako ,Yes” dla uzytkownika
»~Combined” i modutu oprogramowania, ktérego dotyczy problem. Uzytkownik ,,Combined”
odzwierciedla faktyczng konfiguracje sprzetu.
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5.36 VLAN TRANSLATION

5.36.1 VLAN Translation Port Configuration

(Configuration — VLAN Translation — Port to Group Configuration)

Ta strona umozliwia skonfigurowanie portow przetgcznika do korzystania z danej grupy mapowania
translacji sieci VLAN. Spowoduje to wigczenie wszystkich mapowan translacji VLAN tej grupy (jesli
istniejg) na wybranym porcie przetgcznika.

Wyswietlane ustawienia to:

Port - Kolumna Port zawiera liste portéw, dla ktorych mozna skonfigurowaé grupe mapowania
translacji VLAN.

Default - Aby ustawi¢ port przetgcznika tak, aby uzywat domysinej grupy ttumaczen sieci VLAN,
kliknij pole wyboru i nacisnij przycisk Zapisz.

Group ID - Mapowania translacji VLAN sg zorganizowane w grupy, identyfikowane przez
identyfikator grupy. W ten sposéb port jest skonfigurowany do fatwego korzystania z wielu mapowan
translacji VLAN, po prostu konfigurujgc go do korzystania z danej grupy. Wéwczas liczba mozliwych
grup w przetgczniku jest rowna liczbie portdw obecnych w tym przetgczniku. Port mozna
skonfigurowa¢ do korzystania z dowolnej grupy, ale w danym momencie tylko jednej. Mozna
skonfigurowac wiele portow do korzystania z tej samej grupy. Prawidtowy identyfikator grupy to liczba
catkowita od 1 do 37.

Uwaga: Domysinie kazdy port jest ustawiony na uzywanie grupy z identyfikatorem grupy rownym
numerowi portu. Na przyktad port nr 1 jest domysinie ustawiony na uzywanie grupy z GID = 1.

VLAN Translation Port Configuration

Group Configuration
Default

Interface

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabhitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6
GigabitEthernet 1/7
GigabitEthernet 1/8
GigabitEthernet 1/9
GigabitEthernet 1/10

(7]
S
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Rys. 105. Konfiguracja portu translacji VLAN-6w

5.36.2 VLAN Translation Mapping Table
Ta strona umozliwia tworzenie mapowan sieci VLAN -> Translated VLAN i organizowanie tych
mapowan w globalne grupy.

VLAN Translation Mapping Table Mapping Configuration
Group ID [ VID [ TVID | .
1 110 580 Mapping Parameters
@’ Group ID | |0
VID 0
TVID 0

| Save || Reset || Cancel |

Rys. 106.Konfiguracja mapowania sieci VLAN i tworzenia globalnych grup

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 90/147



https://www.bitstream.pl/

BITSTREAM

https://www.bitstream.pl

Group ID - Mapowania translacji VLAN sg zorganizowane w grupy, identyfikowane przez
identyfikator grupy. W ten sposéb port jest skonfigurowany do fatwego korzystania z wielu mapowan
translacji VLAN, po prostu konfigurujgc go do korzystania z danej grupy. Wéwczas liczba mozliwych
grup w przetgczniku jest rowna liczbie portdw obecnych w tym przetgczniku. Port mozna
skonfigurowa¢ do korzystania z dowolnej grupy, ale w danym momencie tylko jednej. Mozna
skonfigurowac wiele portow do korzystania z tej samej grupy. Prawidtowy identyfikator grupy to liczba
catkowita od 1 do 37.

Uwaga: Domyslnie kazdy port jest ustawiony na uzywanie grupy z identyfikatorem grupy rownym
numerowi portu. Na przyktad port nr 1 jest domysinie ustawiony na uzywanie grupy z GID = 1.

VID - Wskazuje VLAN mapowania (ij. ,Zrodtowg” sie¢ VLAN). Prawidtowy identyfikator sieci VLAN
miesci sie w zakresie od 1 do 4095.

TVID - Wskazuje identyfikator VLAN, na ktory zostanie przettumaczony identyfikator VLAN ramki
wejsciowej (pod warunkiem, ze mapowanie jest wigczone na porcie wejsciowym, do ktérego ramka
dotarta). Prawidtowy identyfikator sieci VLAN miesci sie w zakresie od 1 do 4095.

Przyciski modyfikacji - Mozesz zmodyfikowa¢ kazde mapowanie translacji sieci VLAN w tabeli za
pomocg nastepujgcych przyciskow:

: Edytuje wiersz mapowania.

: Usuwa mapowanie.
®. Dodaje nowe mapowanie.

5.37 Private VLANs

W tym miejscu mozna monitorowac¢ i modyfikowac¢ konfiguracje cztonkostwa w prywatnej sieci VLAN
dla przetacznika. Tutaj mozna dodawaé lub usuwaé prywatne sieci VLAN. W tym miejscu mozna
dodac lub usunac¢ cztonkdéw portu kazdej prywatnej sieci VLAN.

Prywatne sieci VLAN sg oparte na masce portu zrédtowego i nie ma potgczen z sieciami VLAN.
Oznacza to, ze identyfikatory VLAN ID i prywatne identyfikatory VLAN mogg byc¢ identyczne.

Port musi naleze¢ zaréwno do sieci VLAN, jak i do prywatnej sieci VLAN, aby moc przekazywac
pakiety. Domyslnie wszystkie porty nie rozpoznajg sieci VLAN i nalezg do sieci VLAN 1 i Private
VLAN 1.

Domys$iny port VLAN moze by¢ cztonkiem tylko jednej sieci VLAN, ale moze by¢ czionkiem wielu
prywatnych sieci VLAN.

5.37.1 Private VLAN Membership Configuration

Delete - Aby usungé prywatny wpis VLAN, zaznacz to pole. Wpis zostanie usuniety podczas
nastepnego zapisu.
Private VLAN ID - Wskazuje identyfikator tej konkretnej prywatnej sieci VLAN.

Port Members - Wiersz pol wyboru dla kazdego portu wyswietlanego dla kazdego prywatnego
identyfikatora sieci VLAN. Aby dotgczy¢ port do prywatnej sieci VLAN, zaznacz to pole. Aby usungé
lub wykluczy¢ port z prywatnej sieci VLAN, upewnij sie, ze to pole nie jest zaznaczone. Domyslnie
zadne porty nie sg cztonkami, a wszystkie pola sg odznaczone.

Add a New Private VLAN - Kliknij ,Add New Private VLAN”, aby doda¢ nowy prywatny identyfikator
VLAN. Do tabeli zostanie dodany pusty wiersz, po czym mozna skonfigurowa¢ prywatng sie¢ VLAN.
Dozwolony zakres dla prywatnego identyfikatora VLAN jest taki sam, jak zakres numeréw portow
przetgcznika. Wszelkie warto$ci spoza tego zakresu nie sg akceptowane i pojawia sie komunikat
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ostrzegawczy. Kliknij ,OK”, aby odrzuci¢ niepoprawny wpis, lub kliknij ,Cancel”, aby powréci¢ do
edycji i wprowadzi¢ poprawke.

Prywatna sie¢ VLAN jest wtgczana po kliknieciu przycisku ,Save”.
Za pomocg przycisku ,DELETE” mozna cofng¢ dodanie nowych prywatnych sieci VLAN.

Private VLAN Membership Configuration

Port Members

- =

SIEIZIE 2l g 2| 2| 2| 2| x| 2| 2|2 Bl 2 2| 2| 2| 8|2 | 8|2 | 8 5| 8| 8| 3| 8| 8| 5|8 | 8| 8| & | ¥
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2 22 2 €EE|E|EIE|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|%
Delete | PYLAN ID d(d|d|g| ¢|ad| || ||| cfla|ld|ldlala|ad|ld 2| ||| cla|ld dfa|la|a
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| Add New Private VLAN |

| Save || Reset |

Rys. 107. Konfiguracja Private VLAN

5.37.2 Port Isolation Configuration
Ta strona stuzy do wigczania lub wytgczania izolacji portéw na portach w prywatnej sieci VLAN.

Element portu sieci VLAN moze by¢ izolowany od innych izolowanych portow w tej samej sieci VLAN
i prywatnej sieci VLAN.

Port Isolation Configuration

Port Number

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthemet 1/1
GigabitEthemet 1/2
GigabitEthemet 1/3
GigabitEthemet 1/4
GigabitEthemet 1/5
GigabitEthemet 1/6
GigabitEthemet 1/7
GigabitEthemet 1/8
GigabitEthemet 1/9
GigabitEthemet 1/10
GigabitEthemet 1/11
GigabitEthemet 1/12
GigabitEthemet 1/13
GigabitEthemet 1/14
GigabitEthemet 1/15
GigabitEthemet 1/16
GigabitEthemet 1/17
GigabitEthemet 1/18
GigabitEthemet 1/19
GigabitEthemet 1/20
GigabitEthemet 1/21
GigabitEthemet 1/22
GigabitEthemet 1/23
GigabitEthemet 1/24
GigabitEthemet 1/25
GigabitEthemet 1/26
GigabitEthemet 1/27
GigabitEthemet 1/28
GigabitEthemet 1/29
GigabitEthemet 1/30
GigabitEthemet 1/31
GigabitEthemet 1/32
FastEthernet 1/1

| save || Reset |

Rys. 108. Menu izolacji portow w prywatnej sieci VLAN

Port Members - Ta strona stuzy do wigczania lub wytgczania izolacji portdéw na portach w prywatnej
sieci VLAN.

Element portu sieci VLAN moze by¢ izolowany od innych izolowanych portow w tej samej sieci VLAN
i prywatnej sieci VLAN.

5.38 VCL

5.38.1 VCL MAC-Based VLAN Configuration

Ta strona umozliwia konfiguracje mapowania adresu MAC na identyfikator VLAN ID. Daje mozliwos¢
dodawania i usuwania wpisow listy klasyfikacyjnej VLAN opartej na adresach MAC i przypisywania
wpisow do réznych portow.

Delete - Aby usungé wpis mapowania MAC do VLAN ID, zaznacz to pole i nacisnij Zapisz.

MAC Address - Wskazuje adres MAC mapowania.

VLAN ID - Wskazuje identyfikator sieci VLAN, na ktory zostanie zmapowany powyzszy adres MAC.
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Port Members - Wiersz pdl wyboru dla kazdego portu, ktéry jest wyswietlany dla kazdego wpisu
mapowania MAC do VLAN ID. Aby uwzgledni¢ port w mapowaniu, zaznacz pole. Aby usungé¢ lub
wykluczy¢ port z mapowania, upewnij sie, ze to pole nie jest zaznaczone. Domyslnie Zadne porty nie
sg uwzglednione, a wszystkie pola sg odznaczone.

Adding a New MAC to VLAN ID mapping entry - Kliknij ,Add New Entry”, aby doda¢ nowy wpis
mapowania MAC do VLAN ID. Do tabeli dodawany jest pusty wiersz, a mapowanie mozna
skonfigurowa¢ w razie potrzeby. Do skonfigurowania mapowania mozna uzy¢ dowolnego adresu
MAC unicast. Nie sg dozwolone zadne adresy MAC broadcast ani multicast. Prawidtowe warto$ci
identyfikatora sieci VLAN to od 1 do 4095.

Wpis MAC do VLAN ID jest wigczony po kliknieciu na "Save". Bez zadnych czionkéw portu, po
kliknigciu na "Save" (Zapisz), nie zostanie dodane mapowanie.

Za pomocg przycisku "Delete" mozna cofng¢ dodawanie nowych mapowan. Maksymalnie mozliwe
wpisy mapowania MAC do VLAN ID sg ograniczone do 256.

MAC-based VLAN Membership Configuration

Port Members
T e
gggg:aE:&E!:EQEEEEEE%E%%@E&E&@ﬁ&ﬁ&ﬁ&g
HEEEEEE R R
Delete MAC Address VLAND |5|5|5|5|2(2|2| 8|22 2(2|2\2 2|2|2|2|2|2 2|82 22222882 sses et
HEEEEEEEEEEEEEEEEEEEEEEEEEE EEE EEEEEEE
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
G| 0|80 5 & &5 5|5 5 5 5 555 5 5 5 5 5 5 58555 5 5 55 5558558
(||~ O(C(O|O|Q0|Q|0|0|0|0|0Q|0|Q|0|0|0|0|0|0|0|0|0|0|O0|O|C(O(O(0| Q0|00
|Delete || 00-00-00-00-00-00\ \ 1N O00000000000000 0000000000000 oDoDOooOooOo o
|Delete || 00-00-00-00-00-00\ \ 2| OO0 0000000000000 o000 o000 OO0 o0 o000 o0QOg
| Add New Entry |

| Save || Reset |

Rys. 109. Okno konfiguracji przynaleznosci do wskazanej sieci VLAN na podstawie adresow MAC

5.38.2 IP Subnet-based VLAN Membership Configuration
Podsie¢ IP do mapowania VLAN ID mozna skonfigurowac¢ tutaj. Na tej stronie mozna dodawac,

aktualizowac¢ i usuwac¢ wpisy mapowania IP podsieci do VLAN ID oraz przypisywac je do réznych
portow.

IP Subnet-based VLAN Membership Configuration

Port Members
||z =
slzlEl5 sl elezelel|e2|B 5 S| E(2|E 2828 5|Y 8 3888 QEEH
R R R R R R R R R e
Delete | IPAddress | MaskLength | VLANID | 5\ §| 55| 2| 2( 2|2\ 3|5\ 32|32 5 2858355335333\ 535 53533535527
R EEEEEHEHEEHE R EHEHEEHEHEHEHEHEHEHEEEEEEHEEEE
C|E|2|C| 5| 5|8\ 55 5 5 8 5555 85555855555 555E8555558y
(=[] |0O|0|0|0|0 0 0|0|0|0 0| 0|0(C(0|0|0(0(0|0|0(0(0|0| 000|000 0|0
Delete | [0.0.0.0 | [24 | [ 11 0000000000000 000000000000000000000000
Delete | [0.0.0.0 | [24 ] [ 0000000000000 0000000000000000000000000
| Add New Entry |
| save || Reset |

Rys. 110.0kno konfiguracji przynaleznosci do wskazanej sieci VLAN na podstawie adreséw IP

Delete - Aby usungé mapowanie, zaznacz to pole i nacisnij Zapisz. Wpis zostanie usuniety ze stosu.
IP Address - Wskazuje adres IP podsieci (mozna tu rowniez poda¢ dowolny adres hosta podsieci,
aplikacja skonwertuje go automatycznie).

Mask Length - Wskazuje dtugos¢ maski podsieci.
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VLAN ID - Wskazuje identyfikator sieci VLAN, do ktérej zostanie zmapowana podsie¢. Podsie¢ IP
dopasowana jest do identyfikatora VLAN unikalnie.

Port Members - Wiersz pol wyboru dla kazdego portu, ktory jest wyswietlany dla kazdej podsieci IP
do wpisu mapowania identyfikatora VLAN. Aby uwzgledni¢ port w mapowaniu, zaznacz pole. Aby
usung¢ lub wykluczy¢ port z mapowania, upewnij sie, ze to pole nie jest zaznaczone. Domysinie
zadne porty nie sg uwzglednione, a wszystkie pola sg odznaczone.

Dodawanie nowej sieci VLAN opartej na podsieci IP - Kliknij ,Add New Entry”, aby doda¢ nowg
podsie¢ |IP do wpisu mapowania VLAN ID. Do tabeli dodawany jest pusty wiersz, a mapowanie
mozna skonfigurowa¢ w razie potrzeby. Do mapowania mozna skonfigurowa¢ dowolny adres IP /
maske. Prawidtowe wartosci identyfikatora sieci VLAN to od 1 do 4095. Wpis mapowania podsieci IP
na identyfikator VLAN jest wigczany po kliknigciu przycisku ,Zapisz”. Za pomocg przycisku Usun
mozna cofng¢ dodanie nowych mapowan. Maksymalne mozliwe mapowania podsieci IP na
identyfikatory VLAN sg ograniczone do 128.

5.39 Voice VLAN

Funkcja Voice VLAN umozliwia przekazywanie ruchu gtosowego w Voice VLAN, a nastepnie switch
moze klasyfikowac i planowac ruch w sieci. Zaleca sie, aby na porcie znajdowaty sie dwie sieci VLAN
- jedna do przesytania gtosu, druga do przesytania danych.

5.39.1 Voice VLAN Configuration
Przed podigczeniem urzadzenia IP do przefgcznika, telefon IP powinien posiada¢ poprawnie

skonfigurowany gtosowy identyfikator VLAN ID. Parametr ten powinien by¢ skonfigurowany za
pomocg wiasnego GUI telefonu IP.

Voice VLAN Configuration

Mode Disabled v
VLAN ID 1000 |
Aging Time 86400 |secund5
Traffic Class | | 7 (High) V|
Port Configuration
Port | Mode | Security [ Discovery Protocol
= v < v [= v
10GigabitEthernet 1/1 [ Disabled v |[ Disabled v | [OUI v]
10GigabitEthernet 1/2 [ Disabled v || Disabled v | [OUI v]
10GigabitEthernst 1/3 [ Disabled v || Disabled v | [OUI ~]
10GigabitEthernet 1/4 | Disabled v || Disabled v | [OUI v]
GigabitEthernet 1/1 [ Disabled v | Disabled v | [OUI v]
GigabitEthernet 1/2 [ Disabled v || Disabled v | [OUI v]
GigabitEthernet 1/3 [ Disabled v || Disabled v | [OUI ~]
GigabitEthernet 1/4 | Disabled v || Disabled v | [OUI v]
GigabitEthernet 1/5 | Disabled v || Disabled v | [OUI v]
GigabitEthernet 1/6 | Disabled v | Disabled v | [OUI v]
GigabitEthernet 1/7 [ Disabled v || Disabled v | [OUI ~]
GigabitEthernet 1/8 | Disabled v || Disabled v | [OUI ~ |
GigabitEthernet 1/9 | Disabled v || Disabled v | [OUI v]
GigabitEthernet 1/10 | Disabled v || Disabled v | | OUI b
GigabitEthernet 1/11 Qoul
B e ]

Rys. 111. Okno konfiguracji Voice VLAN

Mode - Aktywuje dziatanie w trybie Voice VLAN. Zanim wigczymy Voice VLAN, nalezy wytgczyé
funkcje MSTP. Pozwala to unikna¢ konfliktu filtrowania danych wejsciowych. Mozliwe tryby to:
Enabled: Wtacz dziatanie w trybie Voice VLAN.
Disabled: Wytgcz dziatanie w trybie Voice VLAN.
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VLAN ID - Wskazuje identyfikator Voice VLAN. Powinien to by¢ unikalny identyfikator sieci VLAN w
systemie i nie moze rownac sie poszczegoélnym PVID portow. Konflikt w konfiguracji wystepuje, jesli
wartosc jest rowna VID zarzagdzania, MVR VID, PVID itp. Dopuszczalny zakres to 1 do 4095.
Aging Time - Wskazuje czas starzenia bezpiecznego uczenia sie Voice VLAN. Dopuszczalny zakres
to 10 do 10000000 sekund. Jest uzywany, gdy wigczony jest tryb bezpieczehAstwa lub tryb
automatycznego wykrywania. W innych przypadkach bedzie to oparte na sprzetowym czasie
starzenia. Rzeczywisty czas starzenia bedzie sie miesci¢ miedzy [age_time; 2 * age_time].
Traffic Class - Wskazuje klase ruchu Voice VLAN. Caty ruch w Voice VLAN bedzie dotyczyt tej
klasy.
Port Mode - Wskazuje tryb portu Voice VLAN. Mozliwe tryby portéw to:

Disabled: Odtgcz sie od Voice VLAN.

Auto: Wigcz tryb automatycznego wykrywania. Wykrywa, czy do okreslonego portu jest

podtgczony telefon VolP i automatycznie konfiguruje cztonkéw Voice VLAN.

Forced: Wymus przytgczenie do Voice VLAN.
Port Security - Wskazuje tryb zabezpieczen portu Voice VLAN. Gdy funkcja jest wigczona,
wszystkie nietelefoniczne adresy MAC w gtosowej sieci VLAN zostang zablokowane na 10 sekund.
Mozliwe tryby portéw to:

Enabled: Wtgcz dziatanie w trybie bezpieczenstwa Voice VLAN..

Disabled: Wytgcz dziatanie w trybie bezpieczenstwa Voice VLAN.
Port Discovery Protocol - Wskazuje protokot wykrywania portéw Voice VLAN. Bedzie dziataé tylko
wtedy, gdy wtgczony jest tryb automatycznego wykrywania. Powinnismy witgczy¢ funkcje LLDP przed
skonfigurowaniem protokotu wykrywania na ,LLDP” lub ,Both”. Zmiana protokotu wykrywania na
,OUI” lub ,LLDP” spowoduje ponowne uruchomienie procesu automatycznego wykrywania. Mozliwe
protokoty wykrywania to:

OUI: Wykryj urzadzenie telefoniczne wedtug adresu OUI.

LLDP: Wykryj urzgdzenie telefoniczne przez LLDP.

Both: Obydwa protokoty: OUI i LLDP.

5.39.2 Voice VLAN OUI
5.39.3 Konfiguracja Voice VLAN OUI

Strona stuzy do konfiguracji VOICE VLAN OUI. Maksymalna liczba wpisow to 16. Modyfikacja tabeli
OUI spowoduje ponowne uruchomienie automatycznego wykrywania procesu OUI.

Delete - Zaznacz, aby usung¢ wpis. Zostanie usuniety podczas nastepnego zapisu.

Telephony OUI - Adres OUI telefonii to globalnie unikalny identyfikator przypisany dostawcy przez
IEEE. Musi mie¢ 6 znakdw, a format wejsciowy to ,xx-xx-xx" (x to cyfra szesnastkowa).

Description - Opis adresu OUI. Zwykle opisuje urzgadzenie telefoniczne producenta, do ktérego
nalezy. Dozwolona dtugos¢ tahcucha wynosi od 0 do 32.

Voice VLAN OUI Table
Delete | Telephony OUI [ Description

(] 00-01-e3 Siemens AG phones
00-03-6b Cisco phones
00-0f-e2 H3C phones
00-60-b9 Philips and NEC AG phones
00-d0-1e Pingtel phones
00-e0-75 Polycom phones
O 00-20-bb 3Com phones
Delete | ‘ ‘ ‘

| Add New Entry |

| save || Reset |

Rys. 112. Voice VLAN OUI Table
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5.40 Funkcua Ping WaTcHDoG PoE

5.40.1 Konfiguracja Ping Watchdog

Na tej stronie skonfigurujesz funkcje monitor potgczenia (Ping Watchdog). Klikamy Configuration —
Ping Watchdog — Configuration. Za pomocg tej funkcji monitorujemy odpowiedz na wystane pingi
urzgdzenia PD np. Kamera IP.

Zasada dziatania Ping Watchdoga PoE polega na tym, Zze w przetgcznikach zasilajgcych przez
PoE urzadzenia PD, w przypadku gdy wystgpi brak odpowiedzi z urzgdzenia PD na wystany ping ip
przetgcznik przeprowadzi automatyczne chwilowe wytgczenie zasilania PoE na porcie, na ktorym
stwierdzi brak odpowiedzi co spowoduje zdalny reset urzgdzenia PD np. kamery. Brak odpowiedzi na
trzykrotnie wystepujgce po sobie zapytania ping powoduje uruchomienie funkciji.

Ping Watchdog Configuration

Interface | Enable | IP Address | Startup Time [s] [ Interval Time [s] [ Trap SNMP
FastEthernet /1 [0 [0.0.0.0 | [60 | 20 O
FastEthemet 12 [  [0.0.00 | [e0 | O
FastEthernet 1/3  [J  [0.0.0.0 | [60 | O
FastEthemet1/4 [ [0.0.0.0 | [0 | [20 | O

| Save || Reset |

Rys. 113. Okno konfiguracji Watchdog PoE

Dla portu z ktérego bedziemy zasila¢ urzgdzenie wtgczamy funkcje przez zaznaczenie chekbox w ko-
lumnie Enable. W polu ,IP Address” wpisujemy adres IP urzgdzenia ktére bedzie zasilane z portu
PoE z funkcjg watchdoga.

Pole ,Startup Time [s]” stuzy do ustawiania czasu, po ktérym urzgdzenie PD po starcie jest gotowe
do normalnej pracy, a tym samym bedzie odpowiada¢ na pingi ze switch-a.

Zakres czasu wynosi min 0 sekund do max 240 sekund.

Pole ,Interval Time [s]” stuzy do ustawiania odstepu czasowego pomiedzy wysytanymi pingami do
urzgdzenia PD. Zakres czasu wynosi min 1 sekund do max 180 sekund. W przypadku braku odpo-
wiedzi na trzy kolejne proby wystanych pingdéw switch automatycznie wytgcza zasilanie na porcie co
powoduje restart urzgdzenia zasilanego.

Pole ,Trap SNMP” stuzy do wysytania trapéw z komunikatami o nieodpowiadaniu urzgdzenia na
ping, restartu lub powrotu do normalnej pracy urzadzenia zasilanego. Ustuga Trap SNMP wymaga
konfiguraciji.

Przyktadowa konfiguracje funkcji Ping Watchdog znajduje sie w punkcie 10 niniejszej instrukciji

5.40.2 Monitorowanie Ping Watchdog

Dla weryfikacji poprawnos$ci konfiguracji po wejsciu do zaktadek Monitor — Watchdog
PoE — Status - mozemy sprawdzi¢ czy urzgdzenie prawidiowo odpowiada na pingi co
obrazuje kolor zielony diody w kolumnie ,state”.

Ping Watchdog

Status

Port | Enable | IP Address | StartUp Time [s] | Interval Time [s] | Email [ Trap SNMP | State
1 0000 60 20
2 0.0.0.0 60 20 .
3 7 10.0.0.118 50 10 r .
4 10.0.0.117 60 10 v

Rys. 114. Okno monitorowania Watchdog PoE

REV. 1.06 INSTRUKCJA OBStUGI : HYPERION-GUI 2024.01.04 96/147



https://www.bitstream.pl/

Funkcja dostepna w przetgcznikach HYPERION-200, HYPERION-402, HYPERION-500

BITSTREAM'

https://www.bitstream.pl
5.41 Static NAT

Przyktadowa konfiguracje funkcji NAT znajduje sie w punkcie 10 niniejszej instrukciji

Static NAT
Configuration
Enable | Alias address | Mask
0 0000 | [0 |
Redirect settings
ID [ Enable | IP local | IP public
1.0 | || |
2 0O | | |
3. 0O | ||
4« 0O | |
5 O | ||
6 O | |
T 0| ||
s 0O | | |
s O | ||
10 0O | |

Rys. 115.Konfiguracja Statycznego NAT

Lista w oknie ,Redirect settings” w Static NAT umozliwia utworzenie 128 wpisdw translacji adresow.

W oknie ,Configuration” aby wigczy¢ catg funkcji nalezny zaznaczy¢ chekbox w kolumnie Enable.
Alias address — adres gtowny w sieci lokalnej — interfejs w switchu z NAT
Mask — maska do podsieci lokalnegj

W liscie do witgczenia poszczegdlnych wierszy w funkcji nalezny zaznaczy¢ chekbox w kolumnie

Enable dla kazdego wiersza.
IP local — adres sieci lokalnej, ktory ma by¢ translatowany
IP public — adres sieci zewnetrznej np. WAN, ktéry ma wykorzystywany do translacji

IRIG-B to ustandaryzowany protokét przesytania informacji o czasie i dacie, ktéry uzywany jest do

5.42 IRIGB

synchronizacji urzgdzen wyposazonych w ten typ interfejsu.

Przetacznik HYPERION-500 umozliwia wyposazenie go w modut IRIG-B, ktdry zgodny jest ze

standardami: IRIG Standard 200-04 oraz IEEE C37.118.1-2011.

Synchronizacja modutu IRIGB moze odbywac¢ sie poprzez modut GNSS, zainstalowany w
urzadzeniu HYPERION-500 albo z wykorzystaniem protokotu PTP uruchomionego w

HYPERION-500 w trybie boundry clock.

Modut posiada nastepujace interfejsy wyjsciowe:

2x IRIG-B DCLS - sygnat niemodulowany, ztgcza BNC.

2x IRIG-B AM - sygnat modulowany 1kHz, impedancja wyjsciowa 600 Ohm, ztgcza BNC.

2x PPS lub IRIG-B - Transceivery nadawcze HFBR, ztgcze ST 850 nm $wiattowdd MM - 50/125 lub
62.5/125 um.
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Konfiguracja interfejsow modutu IRIG-B odbywa sie w oknie dostepnym pod linkiem Configuration

— IRIGB.
PPS LOCK | @]
IRIGB Configuration
Interface | Type | Enable IRIG Signal Identification Number User defined CF | Phase shift enable | Phase shift [ns
IRIGT AWM IRIG B120 (BCD_TOY. CF, SBS) v [IRIG STANDARD 200-04 v 0 o ]
RIGZ  AM [IRIG B127 (BCD_TOY, BCD_Year, SBS) v | [IRIG STANDARD 200-04 + | O o ]
IRIG3 DCLS [IRIG BOOO (BCD_TOQY, CF, SBS) v| [IRIG STANDARD 200-04 v| O o ]
IRIG4 DCLS IRIG BO07 (BCD_TOY, BCD_Year, 5BS) _ v| [IRIG STANDARD 200-04 v| O 0

IRIG BO0D (BCD_TOY, CF, SBS)

IRIG BOO1 (BCD_TOY, CF)

IRIG B002 (BCD_TOY)

IRIG B0O3 (BCD_TOY, SBS)

IRIG BO04 (BCD_TOY, BCD_Year, CF, SBS)
IRIG BOO5 (BCD_TOY, BCD_Year, GF)

IRIG BOO6 (BCD_TOY, BCD_Year)

IRIG B007 (BCD_TOY, BCD_Year, SBS)

FO Configuration
Interface | Type | Enable | Output negation | Phase shift enable | Phase shift [ns]
FO1 |PPS v (] (] [ 0
FO2 [PPs v O O O 0

[ Time Mode [[UTC  ~] |

| Save || Reset |
Rys. 116. Menu konfiguraciji trybéw sygnatéw w module IRIG-B

Znaczenie poszczegoélnych pél jest nastepujace:
PPS LOCK — LED sygnalizujgcy synchronizacje modutu z backplane.

Interfejsy:
- IRIG 1, IRIG 2 — interfejsy modulowane generujgce sygnat AM;
- IRIG 3, IRIG 4 - interfejsy niemodulowane generujace sygnat DCLS
- FO 1, FO 2 — interfejsy Swiattowodowe dla ktérych mozna konfigurowac rézne typu sygnatow
takich jak: PPS, PPM oraz rézne typy sygnatow IRIG
Enable — wigczenie/wytgczenie interfejsu
IRIG Signals Identification Number — konfiguracja ramki IRIG umozliwiajgca wybor wysytanych
informaciji. Skréty w formatach oznaczaja:
- BCD (Binary Coded Decimal) — odczyt informacji zawierajgcy czas w godzinach, minutach
sekundach oraz dniach (HH,MM,SS,DDD),

- SBS (Straight Binary Second) — liczba okreslajgca sekunde obecnego dnia, przybiera wartosci

od 0 do 86400,
- CF (Control Functions) — funkcje kontrolne zdefiniowane przez uzytkownika,
- BCD_TOY (Binary Coded Decimal Time of Year) — rozpoczyna odliczanie czasu od zera (0) dla
godzin, minut, sekund oraz frakcji sekundy kazdego dnia o godzinie 24:00, takze rozpoczyna
odliczanie od 001 o godzinie 24:00 ostatniego dnia w roku,
- BCD_Year (Binary Coded Decimal Year) — pole zawierajgce dwie ostatnie cyfry biezgcego roku,
przybiera wartosci od 1 do 99.

User defined CF — wybor trybu ze zdefiniowanymi funkcjami kontrolnymi:
- IRIG Standard 200-04 — zawiera standardowe dane w polu funkcji kontrolnych,
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- |[EEE C37.118.1-2011 — zawiera rozszerzone dane w polu funkcji kontrolnych.
Phase shift enable — wiaczenie przesuniecia fazowego uzywanego do korekty opoznien
wprowadzanych przez kable
Phase shift [ns] — wartos¢ przesuniecia fazowego sygnatu wzgledem PPS uzywana do korekty

opoOznien wprowadzanych przez kable

5.43 Quality of Service

5.43.1 Klasyfikacja ramek wejsciowych Ingress Port Classification

Funkcja ta klasyfikuje ramki przychodzace na port przetgcznika do jednej z QoS class i DP Level
(Drop Precedence Level). Mapuje ramki posiadajgce tag zgodnie z IEEE802.1q oraz ramki warstwy
trzeciej posiadajgce znacznik DSCP do jednej z QoS class rowniez z nadaniem znacznika DP Level.
Konfiguracja tych parametrow odbywa sie w oknie dostepnym po kliknieciu na linki Configuration —
QoS — Port Classification.

Qo3 Ingress Port Classification

Port | CoS | DPL | PCP | DEI [ Tag Class. | DSCP Based | Address Mode
Flaz v > v | <=7 |22 ¥ <= v
1 |0~ o or or Disabled Source v
2 |0 o or or Disabled Source v
3|0 o or or Disabled Source v
4 (0~ o O (O~ Disabled Source v
5 (0~ 0w o (O~ Disabled Source v
6 (0¥ o or or Disabled Source v
7T |0 o or or Disabled Source v
8 |0 o or or Disabled Source v
9 (0~ o O (O~ Disabled Source v

10 |0~ 0w o (O~ Disabled Source v

Save || Reset

Rys. 117. Menu QoS Ingress Port Classification

Znaczenie poszczegoélnych pdl jest nastepujace:
Pierwszy wiersz oznaczony przez gwiazdke “*’ pozwala na konfiguracje danego parametru globalnie
dla wszystkich portéw.

Port — numer fizycznego portu dla ktérego odnosi sie dane ustawienie,

CoS - Steruje domysing klasg ustug (ang. Class of Service)

Wszystkie ramki sg klasyfikowane do CoS. Istnieje mapowanie jeden do jednego miedzy CoS, kolej-
kg i priorytetem. Wartos¢ CoS réwna 0 (zero) ma najnizszy priorytet.

Jesli port obstuguje sie¢ VLAN, ramka jest oznaczona i ma wtgczone Tag Class. Nastepnie ramka
jest klasyfikowana do CoS, ktéry jest odwzorowywany na podstawie wartosci PCP i DEI w znaczniku.
W przeciwnym razie ramka jest klasyfikowana do domys$inego CoS.

Sklasyfikowany CoS moze zosta¢ zastgpiony wpisem QCL.

Uwaga: Jesli domysiny CoS zostat zmieniony dynamicznie, to aktualny domysiny CoS jest wyswietla-
ny w nawiasach po skonfigurowanym domysinym CoS.

DPL - Steruje domysinym poziomem pierwszenstwa usuwania (ang. Drop Precedence Level)
Wszystkie ramki sg sklasyfikowane w kryterium poziomu pierwszenstwa usuwania.

Jesli port obstuguje sieci VLAN, ramka jest oznaczana i ma wiaczone Tag Class. Nastepnie ramka
jest klasyfikowana do DPL, ktoéra jest odwzorowywana na podstawie wartosci PCP i DEI w znaczniku.
W przeciwnym razie ramka jest klasyfikowana do domysinego DPL.
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Sklasyfikowany DPL mozna zastgpi¢ wpisem QCL.

PCP - Steruje domy$ing wartoscig PCP.

Wszystkie ramki sg klasyfikowane wedtug wartosci PCP.

Jesli port obstuguje sie¢ VLAN, a ramka jest oznaczona, wowczas ramka jest klasyfikowana wedtug
wartosci PCP w znaczniku. W przeciwnym razie ramka jest klasyfikowana wedtug domysinej wartosci
PCP.

DEI - Steruje domys$ing wartoscig DEI.

Wszystkie ramki sg klasyfikowane wedtug wartosci DEI.

Jesli port obstuguje sie¢ VLAN, a ramka jest oznaczona, wéwczas ramka jest klasyfikowana wedtug
wartosci DEI w znaczniku. W przeciwnym razie ramka jest klasyfikowana do domysinej wartosci DEI.
Tag Class. — opcja ta dotyczy ramek tagowanych zgodnie z IEEE802.1q i pozwala przypisa¢ ramke
do QoS class i DP level na podstawie znacznikow PCP i DEI umieszczonych w tagach ramek VLAN.
Uruchomienie tej funkcji jest mozliwe w oknie dostepnym po kliknieciu na linki w tej kolumnie. W
menu tym w polu: Tag Cassification — wybra¢ czy funkcjonalnos¢ ta ma by¢ wtgczona Enable lub
wytgczona Disable. W tabeli ponizej jest mozliwos¢ wyboru dla wszystkich mozliwych kombinacji
znacznikéw PCP i DEI przydziatu QoS class i DP level. Po zakonczeniu konfiguracji, aby zmiany
odniosty skutek nalezy nacisng¢ przycisk Save. W prawym gérnym rogu tego menu jest pole wyboru
pozwalajgce na bezposrednie przejscie do konfiguracji tej funkcjonalnosci dla innych portéw.

DSCP Based — opcja ta dotyczy wszystkich ramek, mapuje pole DSCP ramek warstwy trzeciej do
jednej z QoS class i nadaje DP level. Konfiguracja tej opcji odbywa sie¢ w menu dostepnym pod
linkiem Configuration > QoS > Port DSCP. Przetagcznik przed przystgpieniem do klasyfikacji ramek
do QoS class moze wczesniej znacznik DSCP zmodyfikowa¢ do wymaganej wartosci. Do tego stuzy
opcja dostepna po zaznaczeniu pola checkbox w kolumnie Translate. Zmiany DSCP w ramkach s3g
dokonywane na podstawie wpiséw w menu dostepnym po kliknieciu na linki Configuration — QoS
— DSCP Translation. Kolumna DSCP tego menu przedstawia wszystkie mozliwe wartosci DSCP,
natomiast w kolumnie Ingress Translate mozna wybra¢ na jakg dana warto$¢ ma byé zmieniana.
DSCP Based - Kliknij, aby wigczy¢ klasyfikacje portu wejsciowego QoS opartg na DSCP..

WRED Group - Kontroluje cztonkostwo w grupie WRED.

Qo35 Ingress Port Tag Classification Port1
Tagged Frames Settings

| Tag Classification ‘ Disabled ‘

(PCP, DEI) to (QoS class, DP level) Mapping
PCP [ DEI [ QoS class | DP level

<> v < v

0

b ||l ] ellol a) =

=R =T = I R = e - =
R IR A R R T R R R R R R R ]
R IR A R R T R R R R R R R ]

L s I RE  RE T S S SV SURNY ¥ S Qe i

1
0
1
0
1
0
1
0
1
0
1
0
1
0
1

~t|| =1 | | oo

Save || Reset || Cancel

Rys. 118. Ingress Port Classification klasyfikacja ramek tagowanych
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QoS Port DSCP Configuration

Ingress | Egress
Translate | Classify Rewrite
[<= v| [<= v|
|DSCP=0v| |Enable v|
| Disable v | |[Disable v|
| Disable | |Disable v|
|Disable | [Disable |
|Disable v| [Disable v|
|Disable | [Disable |
|Disable v| [Disable v|
| Disable | [Disable v|
|Disable w| [Disable v|
| Disable v | |[Disable v|
|Disable v| |[Disable v|
|Disable | [Disable |
|Disable v| [Disable v|
| Disable | [Disable v |
|Disable +| [Disable |

Port

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6
GigabitEthernet 1/7
GigabitEthernet 1/8
GigabitEthernet 1/9
GigabitEthernet 1/10
GigabitEthernet 1/11

oo oodn) .

Rys. 119. Konfiguracja klasyfikacji ramek wejsciowych warstwy trzeciej i warto$ci znacznika DSCP
w ramkach wyjsciowych

DSCP Translation

DSCP [ Ingress i [ Egress

| Translate [ Classify | Remap DPO [ Remap DP1
= <= v <= v <= v
0(BE) [0(BE) 0(BE) v| [0(BE)
1 1 v 1 SR v
2 2 v 2 v [2 v
3 3 v 3 v |3 v
4 4 v 4 v| |4 v
5 5 v 5 ¥| |5 v
6 5 v 5 Y| |6 v
7 7 v 7 v |7 v
g(cst)  [8(Cs1) v 8(CS1) v| [8(CS1)
g 9 v 9 vl |9 v
10 (AF11) [10 (AF11) v 10 (AF11) v | |10 (AF11) v
1 11 v 11 v 11 v
12 (AF12) [12 (AF12) ¥ 12 (AF12) v | |12 (AF12) +
13 13 v 13 v 13 v
14 (AF13) [14 (AF13) v 14 (AF13) v | |14 (AF13) v

Rys. 120. Konfiguracja translacji znacznikéw DSCP

Konfiguracja sposobu klasyfikacji na podstawie DSCP odbywa sie w menu QoS Port DSCP
Configuration w kolumnie Classify. Dostepne sg cztery opcje:

Disable — klasyfikacja ramek nie odbywa sie i wszystkie ramki klasyfikowane sg do QoS class 0.
DSCP=0 - klasyfikowane sg tylko ramki, ktére posiadajg pole DSCP rowne 0, warto$¢ tg mozna
osiggnac¢ rowniez przez wczesniejsze uzycie opcji DSCP Translation.

Selected — do klasyfikacji brane sg tylko ramki z wartosciag DSCP dla ktérej zaznaczona i
zatwierdzona jest opcja Classify w menu DSCP Translation.

All — wszystkie ramki warstwy trzeciej sg klasyfikowane wedtug pola DSCP. Konfiguracja klasyfikacji
ramek odbywa sie w menu dostepnym pod linkiem Configuration — QoS — DSCP-Based Qos.
Kolumna DSCP zawiera wszystkie mozliwe wartosci jakie to pole moze przyjaé, opcja Trust pozwala
wybra¢ tylko ,zaufane” ustugi dla ktérych ma odbywaé sie mapowanie do QoS class i DP level.
Kolumny QoS Class i DPL pozwalajg na przypisanie do kazdej ustugi kolejki QoS i znacznika DP
Level. Zatwierdzenie zmian obywa sie przez nacisniecie przycisku Save.
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DSCP-Based QoS Ingress Classification

DSCP [ Trust [ QoS Class [ DPL
= O v
0 (BE) O
1 O
2 ]
3 0
4 O
5 O
6 O
7 O
2(Ccs1) ]
9 O
10 (AF11) [
11 0
12(AF12) (]
13 O
14 (AF13) [
15 O
16(CS2) O
17 0

Rys. 121. Konfiguracja klasyfikacji na podstawie znacznika DSCP ramek warstwy trzeciej

Menu QoS Port DSCP Configuration pozwala réwniez na modyfikacje pola DSCP w ramkach
wychodzgcych z przetgcznika. Stuzy do tego konfiguracja w kolumnie Egress Rewrite. W menu
tym dostepne sg cztery opcje:

Disable — znaczniki DSCP nie sg zmieniane.
Enable — znacznik DSCP jest nadawany w zaleznosci od zatwierdzonych ustawien w menu DSCP
Classification.
Remap DP Unaware — znacznik DSCP jest zmieniany w zaleznosci od ustawien kolumny Egress
Remap DP0 w menu DSCP Translation.
Remap DP Aware - znacznik DSCP jest zmieniany w zaleznosci od wartosci pola DP Level dla
ramki i ustawien kolumny Egress Remap DPO i Egress Remap DP1 w menu DSCP Translation.

DSCP Classification

QoSClass | DSCPDPD| DSCPDP1]| DSCPDP2| DSCPDP3
i <> v = v = v = v|
0 0(BE) ~| [0(BE) «~| [0(BE) | [0(BE) v|
1 0(BE) ~| [0(BE) ~| [0(BE) ~| [0(BE) v|
2 0(BE) ~| [0(BE) ~| [0(BE) ~| [0(BE) v|
3 0(BE) ~| |[0(BE) ~| [0(BE) ~| [0(BE) v|
4 0(BE) ~| [0(BE) ~| [0(BE) ~| [0(BE) v|
5 0(BE) ~| |0(BE) ~| [0(BE) ~| [0(BE) v|
6 0(BE) ~| [0(BE) ~| [0(BE) ~| [0(BE) v|
7 0BE) ~| [0(BE) ~| [0(BE) ~| [0(BE) v|

Rys. 122. Konfiguracja znacznika DSCP w ramkach wychodzgcych

5.43.2 Policer portu wejsciowego Ingress Port Policers
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Menu to pozwala na ograniczenie pasma dla ramek wejsciowych dla kazdego portu fizycznego,
oddzielnie i do poziomu zdefiniowanego przez uzytkownika. Policer dokonuje pomiaru wielkosci
pasma przychodzgcego w drugiej warstwie modelu ISO/OSI.

QoS Ingress Port Policers

Port | Enable | Rate | Unit | Flow Control
= 500 | ==
500 | kbps
500 | kbps
500 | kbps
500 | kbps
500 | kbps
500 | kbps
500/ | kbps

a4 4|« a4 af «

b I =1 I TN~ PR R S

Save || Reset

Rys. 123. Konfiguracja Policeréow portu wejsciowego

Znaczenie poszczegoélnych kolumn jest nastepujace:

Port — okresla fizyczny port ktérego to ustawienia bedzie dotyczyto.

Enabled — pole checkbox, zaznaczenie tego pola i zatwierdzenie zmian spowoduje, ze zostanie
wigczone ograniczenie pasma na danym porcie w kierunku wejsciowym do poziomu z kolumn Rate i
Unit.

Rate — okresla ilosciowg wielkos¢ ograniczenia. Warto$¢ tego pola ograniczona jest do 100-1000000
kiedy jednostkg jest kbps lub fps i do 1-3300 kiedy jednostkg jest Mbps lub kfps.

Unit — jednostke w jakich to ograniczenie jest kontrolowane, znaczenie skrotow uzytych w tym polu
wyboru jest nastepujgce: fps — organicznie w ramkach na sekunde, kfps — organicznie w tysigcach
ramek na sekunde, kbps — ograniczenie w Kkilobitach na sekunde, Mbps — ograniczenie w
megabitach na sekunde.

5.43.3 Policer kolejek wejsciowych Ingress Queue Policers
Menu to pozwala na ograniczenie pasma dla ramek wejsciowych dla kazdego portu fizycznego i dla
kazdej sprzetowej kolejki wejsciowej, oddzielnie i do poziomu zdefiniowanego przez uzytkownika.

Policer dokonuje pomiaru wielkosci pasma przychodzgcego w drugiej warstwie modelu ISO/OSI.

Qo8 Ingress Queue Policers

Queue 0 | Queue 1 | Queue 2 | Queue 3 | Queue 4 | Queue § | Queue 6 | Queue 7

ol Enable Enable Enable Enable Enable Enable Enable Enable

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernat 1/4
GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6
GigabitEthernet 1/7
GigabitEthernet 1/8
GigabitEthernet 1/9
GigabitEthernet 1/10

Rys. 124. Konfiguracja Policerow kolejek sprzetowych portow wejsciowych
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Znaczenie poszczegoélnych kolumn jest nastepujace:

Port — okresla fizyczny port ktérego to ustawienia bedzie dotyczyto.

Queue 0 do Queue 7 Enable — pole checkbox, ktérego zaznaczenie powoduje wigczenie
ograniczenia pasma dla danej kolejki. Zaznaczenie chociaz jednego z pél spowoduje wyswietlenie
dodatkowego menu dla danej kolejki z kolumnami Rate i Unit.

Rate — okresla ilosciowg wielkos¢ ograniczenia. Wartos¢ tego pola ograniczona jest do 100-1000000
kiedy jednostkg jest kbps i do 1-3300 kiedy jednostkg jest Mbps.

Unit — okresla jednostke w jakiej to ograniczenie jest kontrolowane, znaczenie skrétow uzytych w
tym polu wyboru jest nastepujgce: kbps — ograniczenie w kilobitach na sekunde, Mbps —
ograniczenie w megabitach na sekunde.

QoS Ingress Queue Policers

Port }_E' Queue 0 [ Queue1 | Queue 2 [ Queue 3 | Queue 4 | Queue 5 [ Queue 6 | Queue 7

Rated  Unit Enable | E| Rated  Unifl Enable | Enable | E| Ratd _ Unif Enable | E| Ratd _ Unit

S | 500[<> | (] 500[<>  ~|J O O 500[ <>  ~|[J O 500 | <> w

10GigabitEthernet 1/1 500 | kbps v | (] 500 | kbps v | (] (] 500 kbps v| [ (] 500 kbps v
10GigabitEthernet 1/2 [ 500 | kbps v | ] 500 | kbps ~ | ] ) 500 kbps v |[] O 500 kbps ~
10GigabitEthernet 1/3 [ 500 | kbps ~|(] ] 500 | kbps ~|[] ] O 500 | kbps +|(J O 500 kbps v
10GigabitEthernet 1/4 [ 500 | kbps ~ | O 500 | kbps ~ | O O 500 kbps v|[J O 500 kbps
GigabitEthernet 11 [ 500 kbps v | 500 kbps v | (] (] 500 kbps v| (] 500 kbps v

GigabitEthernet 1/2 [ 500 | kbps ~ | O 500 | kbps ~ | O O 500 kbps +|[] O 500 kbps

GigabitEthernet 1/3 [ 500 | kbps v | ] 500 | kbps ~ | ] ] 500 kbps | O 500 kbps v

GigabitEthernet 1/4 [ 500 | kbps v | O 500 | kbps v | O 500 kbps v | O 500 kbps v

GigabitEthernet 1/5 [ 500 | kbps ~ | ] 500 | kbps ~ | ] 0 500 kbps | 0 500 kbps v

GigabitEthernet 1/6 [ 500 | kbps ~|[] O 500 | kbps ~|[] O O 500 | kbps +|[] O 500 kbps v

GigabitEthernst 1/7 [ 500 kbps ~ | O 500 | kbps ~ | O O 500 kbps v| [ 500 kbps

GigabitEthernet 1/8 [ 500 kbps v | O 500 | kbps v | O O 500 kbps v | O 500 kbps v

GigabitEthernet 1/5 [ 500 | kbps v | ] 500 | kbps ~ | ] O 500 kbps +|[J O 500 kbps

GigabitEthernet 1/10 [ 500 | kbps v | O 500 | kbps ~ | O O 500 kbps | O 500 kbps v

Rys. 125. Konfiguracja ograniczenia pasma dla kolejek wejsciowych

5.44 Planista portu wyjsciowego Egress Port Schedulers and Shapers

Kazdy fizyczny port urzgdzenia jest wyposazony w wtasny uktad scheduler i shaper, dodatkowo
kazda z osmiu kolejek sprzetowych ma wbudowany wtasny ukiad shaper. Uktady te przekazujg
ramki do wyjscia w jednym z dwéch trybow:

Strict priority — ramki z wyzszym priorytetem wysytane sg zawsze jako pierwsze,

Deficit Weighted Round Robin (DWRR) — kolejki 6 i 7 pracujg zawsze jako strict, a pozostate kolejki
od 0 do 5 pracujg z podziatem wagowym okreslanym procentowo dla kazdej z nich.

Dostep do konfiguracji uktadéw Schedulers jest mozliwy w oknie dostepnym pod linkiem
Configuration — QoS — Port Scheduler. Okno to przedstawia tylko biezaca konfiguracje uktadow
Schedulers dla wszystkich fizycznych portéw i dla pieciu pierwszych kolejek. W przypadku, gdy dany
port pracuje jako strict priority to wyswietlane sg tylko znaki ‘-

REV. 1.06 INSTRUKCJA OBSLUGI : HYPERION-GUI 2024.01.04 104/147



https://www.bitstream.pl/

BITSTREAM'

https://www.bitstream.pl

QoS Egress Port Schedulers

Port

Mode

Weight

10GigabitEthernst 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernat 1/4

GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6
GigabitEthernet 1/7
GigabitEthernet 1/
GigabitEthernet 1/9
GigabitEthernet 1/10

2 Queues Weighted 50% 50%
Strict Priority - -
Strict Pricrity -
Strict Priority - -
Strict Prierity - -
Strict Priority - -
Strict Prierity - -
Strict Priority - -
Strict Prierity - -
Strict Priority - -
Strict Priority - -
Strict Prierity - -
Strict Priority - -
Strict Prierity - -

Q[ ai[az]a

3 Q5] 6] Q7

Rys. 126. Konfiguracja uktadu Scheduler

Konfiguracja uktadu Scheduler odbywa sie niezaleznie dla kazdego portu, a dostep do niej jest
mozliwy po kliknieciu na linki na numerze fizycznego portu w kolumnie Port Dostep do tej
konfiguracji wymaga jeszcze zmiany sposobu przekazywania ramek na DWRR. W polu Scheduler
Mode nalezy wybra¢ opcje Weighted. Uaktywnig sie pola w kolumnie Queue Scheduler Weight i
Percent. W polach Weight
wyjéciowej, natomiast w polu Percent zostanie obliczony automatycznie udziat procentowy na
podstawie wpiséw we wszystkich polach. Pole wyboru w prawym gornym rogu pozwala na
bezposrednie przejscie do konfiguracji tych parametréw dla innych portéw.

Qo35 Egress Port Scheduler and Shapers 10GigabitEthernet 1/1

| Scheduler Mode | 2 Queues Weighted v |

[ Enable [ Rate [ Unit | [Weight [ Percent |
arp(s
]9503
QB 5
[ 200
Q41+ S
]9503
Qs
9500
ER0
al 5 z
0 500 50% ":
Qof( s R
9503 50%

| save || Reset || Back |

Rys. 127

- 0O—-—A0 4w

[ Port Shaper |
[ Enable | Rate [ Unit |

. Konfiguracja uktadéw scheduler dla portu

mozna wpisa¢ wagowy udziat danej kolejki i priorytetu w kolejce

Dostep do konfiguracji uktadéw Shapers jest mozliwy pod linkiem Configuration — QoS — Port
Shaping. Okno to przedstawia tylko biezgcg konfiguracje uktadow Shapers dla wszystkich

fizycznych portéw i dla wszystkich obstugiwanych kolejek.
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Konfiguracja uktadu Scheduler odbywa sie niezaleznie dla kazdego portu, a dostep do niej jest
mozliwy po kliknieciu na linki na numerze fizycznego portu w kolumnie Port.

QoS Egress Port Shapers

Port Shapers
Qo] Q1] Q2] Q3] Q4] Q5[ Q6| Q7 | Port
10GigabitEthernet 1/1 -

- 500 kbps - - 100 Mbps - - 500 kbps
10GigabitEthernet 1/2 - - - - - - - -
10GigabitEthernet 1/3
10GigabitEthernet 1/4

GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigabitEthernet 1/5
GigabitEthernet 1/6
GigabitEthernet 1/7
GigabitEthernet 1/8
GigabitEthernet 1/9
GigabitEthernet 1/10

Rys. 128. Konfiguracja uktadu Shaper

Ukfad ten pozwala na ograniczenie pasma dla wszystkich kolejek w kierunku wyjsciowym i
ustawienie zbiorczego ograniczenia pasma wyjsciowego na port.

W polu Queue Shaper kolumna Enable pozwala na wtgczenie lub wytgczenie ograniczenia na dang
kolejke. Pola w kolumnach Rate i Unit pozwalajg na okreslenie wielkosci tego ograniczenia w
sposoéb taki jak dla kolejek wejsciowych. Kolumna Excess okresla czy dana kolejka moze korzystaé
z wolnego pasma wyjsciowego w momencie jak wykorzysta swoj przydziat.

W polu Port Shaper mozna okresli¢ zbiorcze ograniczenie pasma wyjsciowego dla portu fizycznego,
w taki sam sposob jak dla kolejek.

QoS Egress Port Scheduler and Shapers 10GigabitEthernet 1/1

‘ Scheduler Mode || 2 Queues Weighted v ||
Queue Scheduler Port Shaper
[ Enable [ Rate [ Unit | [ Weight [ Percent | [ Enable [ Rate | Unit |

5 36
/

) 500

526

0 500
) T
0

) 500

=56

) 500

20

EX0) °

0 500 so[ W
R

Qop-( s
:KE)\ 500 50%

| save || Reset || Back |

Rys. 129. Konfiguracja uktadéw Shaper dla portu

®

- 0—-—X 4w

5.44.1 Priorytet ramek wyjsciowych Egress Port Tag Remarking
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Funkcja ta pozwala ustawia¢ znaczniki PCP i DEI w wychodzacych ramkach tagowanych zgodnie z
IEEE802.1q. Dostepna jest po kliknieciu na linki Configuration — Qos — Port Tag Remarking.
Konfiguracja jest niezalezna dla kazdego fizycznego portu i dostepna po kliknieciu na linki w
kolumnie Port.

QoS Egress Port Tag Remarking

Port| Mode
10GigabitEthernet 1/1  Classified
10GigabitEthernet 1/2 Classified
10GigabitEthernet 1/3  Classified
10GigabitEthernet 1/4 Classifiad

GigabitEthernet 1/1  Classified
GigabitEthernet 1/2  Classified
GigabitFthernet 1/3 Classified
GigabitEthernet 1/4 Classified
GigabitEthernet 1/5 Classified
GigabitEthernet 1/6  Classified
GigabitEthernet 1/7  Classified
GigabitEthernet 1/8 Classified
GigabitEthernet 1/9 Classified
GigabitEthernet 1/10 Classified

Rys. 130. Biezgca konfiguracja priorytetow ramek wychodzgcych

Funkcja ta ma trzy tryby pracy, ktére ustawia sie w polu Tag Remarking Mode. W momencie
wyboru stosownego trybu zostanie wyswietlone menu, ktére pozwala dokonczy¢ konfiguracje.

Qo35 Egress Port Tag Remarking 10GigabitEthernet 1/1

| Tag Remarking Mode | Default v ||

PCP/DEI Configuration

Default PCP (|0 A

Default DEI [0 v|

| Save || Reset || Cancel |

Rys. 131. Konfiguracja priorytetu ramek wyjsciowych w trybie default dla portu

Pierwszy tryb Classified pozostawia wartosci w polach PCP i DEI nie naruszone wzgledem

tych jakie zostaty odebrane przez przetgcznik. W przypadku, gdy ramka zostata odebrana jako nie
tagowana i w trakcie przetwarzania przez przetgcznik zostaje jej nadany tag to te pola otrzymujg
warto$¢ 0.
Tryb Default pozwala ustawi¢ dla wszystkich tagowanych ramek wychodzacych pola PCP i DEI do
tej samej wartosci. W polu Default PCP wybiera sie warto$¢ ktérg bedzie przetgcznik HYPERION
umieszczat w ramkach wychodzacych w polu PCP ramek tagowanych, a w polu Default DEI
wybiera sie warto$¢ wskaznika DEI dla tych ramek. Ustawienia zatwierdza sie przyciskiem Save.

Tryb Mapped pozwala na nadanie wartosci pol PCP i DEI w zaleznosci od QoS class i DP
level. Kolumny QoS class i DP level wyswietlajg wszystkie mozliwe kombinacje tych parametréw,
natomiast w kolumnach PCP i DEI mozna wybra¢ stosowng wartos¢ dla kazdej z tych kombinac;ji.
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QoS Egress Port Tag Remarking 10GigabitEthernet 1/1

| Tag Remarking Mode | Mapped +||

(QoS class, DP level) to (PCF, DEI) Mapping
DEI
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[ save |[ Reset || Cancel |

Rys. 132. Konfiguracja priorytetu ramek wyjsciowych w trybie mapped dla portu

5.44.2 Lista kontrolna QoS Control List Configuration

Funkcja ta dostepna jest pod linkiem Configuration > QoS > QoS Control List, pozwala na
stworzenie do 256 list kontrolnych dla réznego typu ramek i protokotow fgcznie z protokotami
warstwy transportowej w zaleznosci od aplikacji i przydzielenia ich do jednej z odmiu QoS class.
Znaczenie poszczegoélnych kolumn jest nastepujace:

QCE# — index QCE (QoS Control Entry).
Port — przedstawia liste portow fizycznych dla te;j listy.
Frame Type — przedstawia typ ramek jakg dana lista bedzie kontrolowa¢ mozliwe wartosci to:
Any — do danej listy bedg zaliczane wszystkie ramki.
Ethernet — tylko ramki Ethernet z polem Ether Type w zakresie wartosci 0x600-OxFFFF.
LLC — tylko ramki protokotu LLC (Logical Link Control).
SNAP — tylko ramki protokotu SNAP (Subnetwork Access Protocol).
IPv4 — tylko ramki protokotu IPv4.
IPv6 — tylko ramki protokotu IPv6.
SMAC — wyswietla zrodtowy adres MAC kontrolowany przez tg liste.
DMAC — wyswietla adres przeznaczenia MAC kontrolowany przez tg liste, mozliwe wartosci to:
Any — wszystkie ramki adres przeznaczenia nie jest analizowany.
Unicast — tylko ramki Unicast.
Multicast — tylko ramki Multicast.
Broadcast — tylko ramki Broadcast.
VID — przedstawia numer lub zakres numerow sieci VLAN jakg ta lista kontroluje.
PCP - przedstawia numer PCP jaki ta lista kontroluje, mozliwe wartosci sg w zakresie od 0 do 7.
DEI - przedstawia numer DEI jaki ta lista kontroluje mozliwe wartosci to 0 lub 1.
Action — Kolumna ta informuje do jakiej QoS class bedg zaliczane ramki, ktére dana grupa wybierze
po przeanalizowaniu wczesniejszych parametrow. Znaczenie pol jest nastepujgce
Class: Numer QoS class do ktorej zostang ramki przydzielone.

DPL: Wartos¢ Drop Precedence Level jaka zostanie dopisana ramki w celu dalszej jej analizy przez
ukfady QoS przetgcznika.
DSCP: Numer DSCP (DiffServ) do ktdrego zostang ramki przydzielone.
Ostatnia kolumna wyswietla przyciski do modyfikaciji listy, znaczenie symboli jest nastepujgce:
Plus (pierwszy na gorze) — pozwala dodac¢ nowg liste przed biezaca.
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e — pozwala na edycje biezacej listy.
Strzatka w gére — pozwala przesuwac liste w gére w celu przypisania kolejnosci jej analizowania
przez uktad Policera, jezeli ramka zostanie przypisana do danej grupy to dalej jest juz
niesprawdzana pod katem zgodnosci z listami ponizej.
Strzatka w dét — pozwala przesuwac liste w dot w celu przypisania kolejnosci jej analizowania.
X — usuwa biezaca liste.
Plus (ostatni na dole) — pozwala doda¢ nowg liste jako nastepng po biezgce;.

QoS Control List Configuration

Tag Frame Action
QCE | Port | DMAC | SMAC | o | VID | PCP | DEI| " type [CoS| DPL]DSCP] PCP| DEI] Policy
1 1-36  Unicast Any Any Any  Any  Any Any 0 Default Default Default Default Default g+:9

Rys. 133. Biezgca konfiguracja list kontrolnych QoS QCL

Dodanie nowej listy kontrolnej odbywa sie przez nacisniecie przycisku @ w kolumnie pierwszej od

prawej.

QCE Configuration

Port Members
sl3lsislslelelz|elelz2| 2| EE|E 2|22 5| E|8|E|5|Y|8|5|8 888 8 EEE
Z|5| 5| 5|88 8|88 8| 5| 8|58 8|2
212 2|2|e|eE|eE|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|%
o|o|ojo|l2212)12)2 2 22222\ 222222222 22222222222 2:°¢
HE AR EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
S ol oS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESG
C|o|a|B|5| 5| 5 5 5 5 5 5 5 5 5 35 5 35 35 353535 3535535 3535353535535 3535358
I A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A AN
||| |C(C(Q|O|O|O0|Q|C|(C(Q|O|0|0|O0|C(C(Q|lOo|0|0|O0|C(C(Q|O|0|0|0|C (O[O0
VEIVEVEVEVEVEVEVEVEVEVRY VRV VYRV RV RV VYRV RV R BV
Key Parameters Action Parameters
DMAC Multicast v | CoS 0 v
SMAC Any v DPL Default v
Tag Tagged v| DSCP Default v
VID [Specificv|  Value|100 PCP Default v
PCP 7w DEI Default v
DEI 0 v Policy |
Inner Tag Unlaggedv|
Inner VID
Inner PCP
Inner DEI
Frame Type | IPv4 hd
IPv4 Parameters TCP Parameters
Protocol TCP V| Sport | | Any hd
SIP Any v Dport | |Any v
DIP Any v
IP Fragment | | Any V|
DSCP Any v|

| Save || Reset || Cancel |

Rys. 134. Konfiguracja listy kontrolnej QCL

Znaczenie poszczegoélnych parametrow pél jest nastepujgce:
Port members — okresla porty fizyczne urzadzenia jakie bedg brane przy analizie przez tg liste.
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Key Parameters — okresla kluczowe parametry ramki jakie musi spetnié, aby dana lista mogta
dokona¢ modyfikacji, a znaczenie pdl jest nastepujgce:

Tag — okresla czy ramka ma poosiada¢ znacznik zgodnie z IEEE802.1Q.

Any — dowolne ramki,

Untag — ramki tylko nie tagowane,

Tag — ramki tylko tagowane,

W przypadku wyboru w polu Tag ramek tagowanych lub dowolnych, mozna okreci¢ jaki VLAN ID,
pola PCP i DEI ma posiada¢ ramka klasyfikowana do danej listy kontrolne;j.

VID - VLAN ID

Specific — pozwala na okreslenie tylko jednego VLAN ID, ktére nalezy wpisa¢ w pole Value,

Range — pozwala na okreslenie zakresu VLAN ID, ktéry nalezy wpisa¢ w pola From i To.

PCP — pozwala okresli¢ wartosé pola PCP lub zakres tej wartosci.

DEI — pozwala okresli¢ wartos$¢ w polu DEI

SMAC - adres zrédtowy ramek, moze by¢ dowolny opcja Any, lub sprecyzowany opcja Specific i w
polu obok nalezy wpisac¢ trzy najbardziej znaczace bajty adresu zrédtowego MAC.

DAMC - okresla typ adresu przeznaczenia dla ramek: UC — adres unicast, MC — adres multicast,
BC- adres broadcast.

Frame Type — okresla typ protokotu ramki:

Any — ramki dowolnego protokotu.

Ethertype — ramki, ktére w polu type posiadajg wartos¢ heksadecymalng od 0x600 do OxFFFF. Po
wybraniu tej opcji pojawi sie dodatkowe menu EtherType Parameters w ktérym w polu Ether Type
mozna okresli¢ typ ramek jaki dana lista bedzie klasyfikowac¢. Z listy wyboru mozna wybra¢ Any,
wtedy wszystkie ramki z polem Ether Type w zakresie od 0x600 do OxFFFF bedg klasyfikowane lub
Specific i w polu Value nalezy wpisa¢ wartos¢ heksadecymalna pola typu ramki jaka ta lista bedzie
klasyfikowac.

LLC — ramki typu Logical Link Control specyfikowane w IEEE 802.2. Wybranie tej opcji spowoduje ze
pojawi sie dodatkowe menu LLC Parameters w ktérym mozna dokfadniej sprecyzowac pola tej ramki
jakie majg by¢ sprawdzane przez dang liste kontrolng. SSAP Address — adres SSAP (Source
Service Access Point), gdy wybrana jest opcja Any to pole to nie jest sprawdzane przez liste, a gdy
wybrana jest opcja Specific to mozna okresli¢ ten adres przez wpisanie odpowiedniej wartosci w
polu Value, dopuszczalne wartosci sg od 0x00 to OxFF. DSAP Address — adres DSAP(Destination
Service Access Point), gdy wybrana jest opcja Any to pole to nie jest sprawdzane przez liste, a gdy
wybrana jest opcja Specific to mozna okresli¢ ten adres przez wpisanie odpowiedniej wartosci w
polu Value, dopuszczalne wartosci sg od 0x00 to OxFF. Control — pole (Valid Control field), gdy
wybrana jest opcja Any to pole to nie jest sprawdzane przez liste, a gdy wybrana jest opcja Specific
to mozna okredli¢ ten adres przez wpisanie odpowiedniej wartosci w polu Value, dopuszczalne
wartosci sg od 0x00 to OxFF.

SNAP - ramki typu Subnetwork Access Protocol specyfikowane w IEEE 802. Wybranie tej opcji
spowoduje, ze pojawi sie dodatkowe menu SNAP Parameters w ktérym mozna doktadniej
sprecyzowac pola tej ramki jakie majg by¢ sprawdzane przez dang liste kontrolng. PID — Protocol
IDentifier, gdy wybrana jest opcja Any to pole to nie jest sprawdzane przez liste, a gdy wybrana jest
opcja Specific to mozna okreslic ten adres przez wpisanie odpowiedniej wartosci w polu Value,
dopuszczalne wartosci sg od 0x0000 to OxFFFF.

IPv4 — ramki protokotu IP (internet protocol) w wersji 4. Wybranie tej opcji spowoduje ze
pojawi sie dodatkowe menu IPv4 Parameters, w ktorym mozna doktadniej sprecyzowac pola
nagtbwka ramki IPv4 jakie majg by¢ sprawdzane przez dang liste kontrolng. Protocol — pozwala
okresli¢ protokét warstwy transportowej modelu ISO/OSI. Dostepne opcje to Any — lista nie sprawdza
typu protokotu, UDP — protokét UDP (User Datagram Protocol), TCP — protokét TCP (Transmission
Control Protocol), Other — pozwala na okreslenie typu protokotu przez podanie w polu Value
znacznika tego protokotu umieszczanego w ramkach IPv4 w polu Protocol. Source IP — pozwala
kontrolowa¢ przez tg liste adres zrodiowy IP. Any oznacza, ze dana lista nie kontroluje tego
parametru, natomiast Specific pozwala kontrolowa¢ zakres adresow przez wprowadzenie
parametrow IP i Mask w formacie: x.y.z.w, gdzie x, y, z, i w sg liczbami decymalnymi w zakresie od
0 do 255. Parametr Mask musi przyjgc takg wartos¢ zeby po przekonwertowaniu do 32 bitowej liczby
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binarnej i czytaniu od lewej do prawej, wystgpienie pierwszego bitu rownego 0 powodowato ze
kolejne bity tez bedg zerami. IP Fragment — pozwala okresli¢ jakie ramki ma kontrolowac ta lista pod
wzgledem opcji fragmentowania. Any — nie sprawdza tego znacznika, Yes — tylko ramki
fragmentowane, No — tylko ramki niefragmentowane. DSCP Diffserv Code Point value (DSCP):
rowniez pozwala na kontrolowanie tego parametru w ramkach IPv4, przez sprecyzowanie jedne;j
wartosci Specific lub zakresu wartosci Range, lub brak kontroli Any. DSCP wartosci mogg przyjac
zakres od 0 do 63 wigczajgc BE, CS1-CS7, EF lub AF11-AF43.
IPv6 — ramki protokotu IP (internet protocol) w wersji 6. Wybranie tej opcji spowoduje ze pojawi sie
dodatkowe menu IPv6 Parameters, w ktérym mozna doktadniej sprecyzowaé pola nagtéwka tej
ramki jakie majg by¢ sprawdzane przez dang liste kontrolng. Protocol — pozwala okreslic protokét
warstwy transportowej modelu ISO/OSI. Dostepne opcje to Any — lista nie sprawdza typu protokotu,
UDP — protokét UDP, TCP — protokét TCP, Other — pozwala na okreslenie typu protokotu przez
podanie w polu Value znacznika tego protokotu umieszczanego w ramkach IPv6 w polu Protocol.
Source IP(32 LSB) — pozwala kontrolowac przez tg liste 32 najmiodsze bity adresu zrédtowy IP. Any
oznacza ze dana lista nie kontroluje tego parametru, natomiast Specific pozwala kontrolowac¢ ten
zakres adreséw przez wprowadzenie parametrow IP i Mask w formacie: x.y.z.w, gdzie x, y, z, i w sg
liczbami decymalnymi w zakresie od 0 do 255. Parametr Mask musi przyjg¢ takg wartos¢ zeby po
przekonwertowaniu do 32 bitowej liczby binarnej i czytaniu od lewej do prawej, wystgpienie
pierwszego bitu rownego 0 powodowato ze kolejne bity tez bedg zerami. DSCP Diffserv Code Point
value (DSCP) rowniez pozwala na kontrolowanie tego parametru w ramkach IPv6, przez
sprecyzowanie jednej wartosci Specific lub zakresu wartosci Range, lub brak kontroli Any. DSCP
warto$ci mogg przyja¢ zakres od 0 do 63 wigczajgc BE, CS1-CS7, EF lub AF11-AF43. Wartos¢
DSCP dla ramek IPv6 jest pobierana z pola Traffic Class.
W przypadku klasyfikacji ramek IPv4 i IPv6 i protokotu warstwy transportowej UDP lub TCP, mozna
wprowadzi¢ dodatkowg klasyfikacje po numerach portow zrédtowych i przeznaczenia. Odpowiednie
wpisy nalezy wprowadzi¢ w pola oznaczone jako Sport i Dport. Menu z tymi pola pojawi sie tylko
wtedy, gdy zostanie w polu Protocol wybrana opcja TCP lub UDP.

Pola Action Parameters okreslajg w jaki sposdb ramki bedg klasyfikowane, gdy spetnig
wszystkie powyzsze kryteria. Znaczenie pdl jest nastepujace:
CoS - okresla QoS class do ktérej dana lista bedzie kierowaé ramki.
DPL - okresla znacznik DPL jaki zostanie przypisany do ramki przez danag lista.
DSCP - okresla znacznik DSCP w ramkach IP jaki zostanie przypisany do ramki przez dang lista.

Po zakonczeniu wprowadzania parametrow nalezy zatwierdzi¢ zmiany przyciskiem Save.
5.44.3 Ochrona przed sztormem — Storm Control Configuration

Funkcjonalnos¢ ta pozwala zabezpieczy¢ sie€ i urzgdzenia przed sztormem ramkami i atakami typu
DoS (Denial of Service). Menu konfiguracji dostepne jest pod linkiem Configuration — QoS —
Storm Policing

Dla okreslonego typu ramki, aby wigczy¢ tg funkcje nalezy zaznaczy¢ pole typu chechbox w
kolumnie Enable i wybra¢ wielkos¢ akceptowalnego ruchu w ramkach na sekunde w polu Rate
(pps). Dostepne typy ramek to:

Unicast — ramki typu unicast z nieznanym adresem przeznaczenia, ktory nie zostat zarejestrowany
w tablicy MAC.

Multicast — ramki typu multicast z najmtodszym bitem pierwszego bajtu adresu przeznaczenia MAC
réwnym 1, ale nie typu broadcast.

Broadcast — ramki z adresem przeznaczenia MAC: FF-FF-FF-FF-FF-FF.
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Global Storm Policer Configuration

Frame Type | Enable | Rate | Unit
Unicast | | 1[.'|| [fps |
Multicast ] 10
Broadcast [ 10

Rys. 135. Konfiguracja ochrony przed sztormem

Uktad analizuje wszystkie ramki typéw podanych wyzej i je zlicza, w momencie w ktorym zostanie
zliczona ilo$¢ ramek réwna tej wprowadzonej w polu Rate (pps), przetgcznik odrzuca ten typ ramek
do nastepnego okresu pomiarowego.

Port Storm Policer Configuration

Port }7 Unicast Frames [ Broadcast Frames [ Unknown Frames

Enable | Rate | Unit | Enable | Rate | Unit | Enable | Rate | Unit

- OJ S00| [« 0 S00| [« v O 500| [<>  +|

10GigabitEthernet 1/1 O 500| [kbps v| 0 500| [kbps v O 500| [kbps |
10GigabitEthernet 12 [ 500| [kbps v 0 500| [kbps v| O 500| [kbps v|
10GigabitEthernet 1/3 [ 500| [kbps v 0 500| [kbps v 0 500| [kbps |
10GigabitEthemet 114 [ 500) [kbps ¥| O 500 [kbps v| [ 500| [kbps |
GigabitEthernet 1/1 O 500| [kbps v| 0 500| [kbps v| O 500| [kbps v|
GigabitEthernet 12 [ 500| [kbps v 0 500| [kbps v O 500| [kbps |
GigabitEthernet 113 [0 500) [kbps v| O 500 [kbps v| O 500| [kbps |
GigabitEthernet 114 [ 500| [kbps v 0 500| [kbps v| O 500| [kbps |
GigabitEthernet 1/5 [ 500| [kbps v 0 500| [kbps v O 500| [kbps |
GigabitEthernet 116 [0 500/ [kbps v| O 500) [kbps v| [ 500| [kbps |
GigabitEthernet 17 [ 500| [kbps v 0 500| [kbps v| O 500| [kbps v|
GigabitEthernet 118 [ 500| [kbps v 0 500| [kbps v O 500| [kbps |
GigabitEthernet 119 [0 500/ [kbps v| O 500/ [kbps v| [ 500| [kbps |
GigabitEthernet 1/10 O 500| [kbps v 0 500| [kbps v O 500| [kbps |

Rys. 136.Konfiguracja ochrony przed sztormem na wybranych portach

5.45 Ustawienia podgladu ruchu na portach Mirroring

Urzadzenie HYPERION posiada mozliwosé¢ sledzenia ruchu na danym porcie poprzez kopiowanie
kazdej ramki na port stuzgcy do podgladu ruchu. W zaleznoéci od wybranych parametréw mamy
mozliwos¢ wyboru portu monitorujgcego ruch jaki i portu monitorowanego. Oprocz tego istnieje
mozliwos¢ ustawienia kierunku ruchu, ktéry ma by¢é monitorowany.

Zeby przej$¢ do ustawien Mirroring-u klikamy na link Configuration — Mirroring. Wys$wietla nam
sie strona z parametrami do ustawienia podglgdu ruchu sieciowego.
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Mirroring & Remote Mirroring Configuration

Mode Disabled v
Type Mirror v
VLAN ID 200
Reflector Port | Port

Source VLAN(s) Configuration

| Source VLANs ‘

Port Configuration

Port | Source | Intermediate [ Destination
1 | Disabled ¥

2 | Disabled ¥
3 | Disabled ¥
4 | Disabled ¥
5 | Disabled v
6 | Disabled ¥
7 | Disabled v
CPU |Disabled v

Apply || Reset

Rys. 137. Konfiguracja monitorowania ruchu na portach

Okno Mirroring & Remote Mirroring Configuration umozliwia konfiguracje portu, ktéry bedzie
stuzyt do monitorowania ruchu na innych wybranych portach.

Znaczenie poszczegoélnych parametrow pél jest nastepujgce:
Enabled/Disabled — umozliwia wigczenie lub wytgczenie monitorowania ruchu na portach
Type - ustawienie trybow dla przetgcznika w jakim ma pracowac
Mirror — Przetgcznik pracuje w trybie Mirror, ktéry bedzie stuzyt do monitorowania ruchu na
wybranych portach. Port(y) zrédtowy(e) i port docelowy znajdujg sie na tym przetgczniku.
Source (RMirror) — Przetagcznik jest weztem zrédtowym dla monitorowania przeptywu. Na tym
przetgczniku znajduje sie port(-y) zrodtowy(-y), port(-y) reflektora i port(-y) posredni(-€).
Intermediate (RMirror) — Przetgcznik jest weztem przekazujgcym dla monitorowania przeptywu i
przetgcznik jest weztem wolnego wyboru. Celem jest przekazywanie ruchu z przetgcznika
zrédtowego do przetgcznika docelowego poprzez porty posrednie znajdujgce sie w tym przetgczniku.
Destination (RMirror) — Przefgcznik jest weztem kohcowym dla monitorowania przeptywu. Na tym
przetgczniku znajdujg sie porty docelowe i posrednie.
VLAN ID - Identyfikator VLAN wskazuje miejsce skopiowania pakietu monitora. Domys$iny
identyfikator sieci VLAN to 200
Reflector Port - Port reflektora jest metodg przekierowania ruchu do sieci VLAN Remote Mirroring.
SourceVLANs — Pole stuzy do wpisywania numerow VLAN ktére mogg obstugiwac Mirroring oparty
na VLAN. Dzieki czemu mozna monitorowac¢ niektore VLAN-y na przetgczniku.
Port Configuration — Okno do konfiguracji roli portdw, ktére przeznaczone bedg do zdalnego
monitorowania przeptywu w przetgcznikach.
Port — numery portéw do ustawienia portow jako Remote Mirroring.

W kolumnie drugiej mamy Source gdzie wybieramy tryby dla portu:

Disabled — wytgcza port z monitorowania, czyli ramki z tego poru nie bedg kopiowane do portu
monitorujgcego

Both — wigcza port jako port monitorowany. Ramki, zarbwno przychodzace jak i wychodzace z
portu sg kopiowane na porcie posrednim / docelowym.

Rx only — wigcza port jako port monitorowany, ale tylko ramki przychodzace do portu bedg
kopiowane do portu monitorujgcego

Tx only — wigcza port jako port monitorowany jednak tylko ramki wychodzgce z portu bedag
kopiowane na port monitorujgcy.
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Przycisk Save zapisuje ustawienia i zatwierdza zmiany.

5.46 UPnP Configuration

UPnP to skrét od Universal Plug and Play. Celem UPnP jest umozliwienie bezproblemowego tacze-
nia urzadzen i uproszczenie wdrazania sieci w domu (udostepnianie danych, komunikacja i rozrywka)
oraz w $rodowiskach korporacyjnych w celu uproszczenia instalacji komponentéw komputerowych.

UPnP Configuration
Mode | Disabled ~
TTL 4

Advertising Duration | [ 100

| Save || Reset |

Rys. 138. Okno konfiguracji UPnP

Znaczenie poszczegoblnych parametrow pdl jest nastepujace:

Mode - Wskazuje tryb pracy UPnP. Mozliwe tryby to::

Enabled: Wtacz tryb UPnP.

Disabled: Wytgcz dziatanie w trybie UPnP.
Gdy tryb jest wigczony, dwa wpisy ACE sg dodawane automatycznie, aby przechwytywac¢ pakiety
zwigzane z UPNP do procesora. ACE sg automatycznie usuwane, gdy tryb jest wytgczony.
TTL - Wartos¢ TTL jest uzywana przez UPnP do wysyfania komunikatéw rozgtoszeniowych SSDP.
Prawidtowe wartosci mieszczg sie w zakresie od 1 do 255.
Advertising Duration - Czas trwania, przenoszony w pakietach SSDP, stuzy do informowania punk-
tu kontrolnego lub punktéw kontrolnych, jak czesto powinny otrzymywac komunikat rozgtoszeniowy
SSDP z tego przetgcznika. Jesli punkt kontrolny nie otrzyma zadnej wiadomosci w tym czasie, pomy-
8li, ze przetgcznik juz nie istnieje. Ze wzgledu na zawodny charakter UDP, w standardzie zaleca sig,
aby takie odswiezanie rozgtaszania odbywato sie w czasie krétszym niz potowa czasu trwania rozgta-
szania. W implementacji przetgcznik wysyta komunikaty SSDP okresowo w odstepach rownych poto-

wie czasu trwania rozgtoszenia minus 30 sekund. Prawidtowe wartosci mieszczg sie w zakresie od
100 do 86400.

5.47 PTP Precision Time Protocol (Profile dostepne w zaleznosci od
wybranej wersji)

Precyzyjny protokdt czasu jest protokotem uzywanym do synchronizacji czasu w sieciach
komputerowych. W sieci lokalnej umozliwia on osiggniecie doktadnosci ponizej 1 mikrosekundy,
dzieki czemu mozna go stosowaé¢ w systemach pomiarowych i sterujgcych. Protokét PTP jest
opisany przez standard IEEE 1588-2002 (wersja 1), oraz IEEE 1588-2008 (wersja 2). HYPERION
obstuguje tylko drugg wersje protokotu (wersje 1 i 2 nie sg ze sobg kompatybilne). Panel konfiguraciji
PTP znajduje sie w menu Configuration — PTP.
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PTP External Clock Mode

One_PPS_Mode | Input hd
PPS module Slot8 v
PPS module input Synchronizer v
GPS Module PPS output | | Synchronizer v
PPS offset 0 |
External Enable False v
Adjust Method LTC frequency v
Clock Frequency 1 |

PTP Clock Configuration

Clock :
Delete ‘ hEEnEs Device Type ‘ Profile
| 0 Mastronly C37.238-2011
| Delete | | 1 | [Ord-Bound | Mo Profile v

Inactive

1588
G8265.1

| Add New PTP Clock || Save || Res

P2pTransp
Set client ports E2eTransp

G8275.1
C37.238-2IM
C37.238-2017

Mastronly
Slaveanly
BC-frontend

Rys. 139. Podstawowa konfiguracja PTP

Tabela PTP External Clock Mode stuzy do konfiguracji zrédta synchronizacji urzagdzenia MASTER i
nie ma zadnego znaczenia dla pozostatych profili.

One_PPS_Mode - To pole wyboru umozliwia wybranie konfiguracji One_PPS_mode.
Mozliwe sg nastepujgce wartosci:
Output : Wtagcz wyjscie zegara 1 pps
Input : Wigcz wejscie zegara 1 pps
Disable : Wylgcz wejscie / wyjscie zegara 1 pps
PPS module - To pole wyboru umozliwia wybranie numeru gniazda, w ktérym zainstalowany jest
modut GNSS
PPS module input
External - Sygnat 1PPS z zewnetrznego zrodta
GPS - Sygnat bezposrednio z modutu GNSS
Synchronizer - Moduty wykorzystujgce systemy DPLL do ttumienia nieprzewidywalnych odchylen
losowych
GPS Module PPS output
External - Sygnat 1PPS z zewnetrznego zrodia
GPS - Sygnat bezposrednio z modutu GNSS
Synchronizer - Moduty wykorzystujgce systemy DPLL do ttumienia nieprzewidywalnych odchylen
losowych
External Enable - To pole wyboru umozliwia skonfigurowanie wyjscia zegara zewnetrznego.
Mozliwe sg nastepujgce wartosci:
True : Wtacz wyjscie zegara zewnetrznego
False : Wytgcz wyjscie zegara zewnetrznego
Adjust Method - To pole wyboru umozliwia skonfigurowanie ustawien regulacji czestotliwosci.
LTC frequency : Wybierz sterowanie czestotliwoscig licznika czasu lokalnego (ang. Local Time
Counter - LTC)
SyncE-DPLL : Wybierz sterowanie czestotliwoscig SyncE DPLL, jesli pozwala na to SyncE
Oscillator: Wybierz oscylator niezalezny od SyncE do regulacji czestotliwosci, jesli jest obstugiwa-
ny przez HW
LTC phase : Wybierz sterowanie fazowe licznika czasu lokalnego (LTC) (zaktada, ze czestotliwosc
jest zablokowana za pomocg SyncE)
Clock Frequency - Umozliwi to ustawienie czestotliwosci zegara.
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Mozliwy zakres wartosci to 1 - 25000000 (1 - 25 MHz)

W tabeli PTP Clock Configuration konfiguruje sie funkcje PTP, kidora beda dziata¢ w urzadzeniu.
Mozna zdefiniowac¢ do czterech instancji PTP (o numerach Clock Instance od 0 do 3). Domysinie
nie sg skonfigurowane zadne instancje PTP. Aby dodac instancje nalezy klikng¢ przycisk Add New
PTP Clock, wpisa¢ ustawienia nowej instancji, a nastepnie zatwierdzi¢ przyciskiem Save. Ustawien
wprowadzonych w tym panelu nie mozna pdozniej zmieni¢ (w celu zmiany konieczne jest usuniecie
instancji i utworzenie nowej). Ustawienia konfigurowane sg nastepujace:

Clock Instance — numer instancji — moze by¢ dowolng cyfrg of 0 do 3, ktéra oznacza jeden z
zegarow PTP dostepnych w HYPERION. Instancja o numerze 0 jest wspomagana sprzetowo (jest
wiec najdoktadniejsza), pozostate tylko programowo.

Device Type — okresla tryb PTP w urzadzeniu. Dostepne tryby to:

Inactive — zegar wytgczony,

Ord-Bound — tryb zwykty (Ordinary) lub brzegowy (Boundary) — jest to zegar, ktéry potrafi sam
okreslic swojg role w sieci (tzn. czy jest zegarem Master, czy Slave). Jesli w domenie nie ma
wyraznie okreslonego urzgdzenia z trybem Master, to urzgdzenia tego typu automatycznie wybierajg
sposrod siebie zegar o najlepszych parametrach i uzywajg go jako Master (jesli jest okreslony wiecej
niz jeden Master, to pozostate urzgdzenia wybierajg najlepszy sposrdd nich).

P2p transp — przezroczysty tryb peer to peer — zegar tego typu mierzy zaréwno czas przebywania
ramki synchronizacyjnej w urzgdzeniu, jak i czas przejscia ramki od poprzedniego urzadzenia — oba
te czasy sg uwzgledniane w ramkach synchronizacyjnych.

E2e transp — przezroczysty zegar end to end — podobnie jak p2p mierzy czas przebywania ramki w
urzadzeniu, ale nie mierzy czasu przejscia ramek pomiedzy urzgdzeniami, jest wiec mniej doktadny
od p2p.

Oba typy zegaréw przezroczystych nie synchronizujg samych siebie do przechodzgcych ramek
synchronizacyjnych (tylko posredniczg w ich przeptywie), a zatem, jesli zachodzi potrzeba
synchronizacji takze ich zegaréw, nalezy utworzy¢ na nich dodatkowe zegary typu Ord-Bound lub
Slaveonly.

Masteronly — to urzadzenie bedzie zawsze typu Master, niezaleznie od warunkéw panujgcych w
sieci. Takie urzadzenie periodycznie rozsyta ramki zawierajgce aktualny czas, ktére sg uzywane
przez urzadzenia Slave do synchronizacji swoich zegaréw.

Slaveonly — to urzagdzenie bedzie zawsze typu Slave, niezaleznie od warunkéw panujgcych w sieci.
BC-frontend — obecnie tryb nie uzywany

Profile — wybor odpowiedniego profilu w jakim zegar bedzie dziata¢. Do wyboru jest (w zaleznosci od
wybranej wersiji):

No Profile — bez profilu

1588 — Profil IEEE-1588™

G.8265.1 — ITU-T G.8265.1 — Profil czestotliwosci (Frequency profile)

G.8275.1 — Profil ITU-T G.8275.1 — Profil czasu i fazy (Time and Phase profile)

C37.238-2011 — profil Power Profile 2011, zgodny ze standardem IEC61850-9-3,

C37.238-2017 — profil Power Profile 2017, zgodny ze standardem IEC61850-9-3,

Jesli w sieci wystepujg urzadzenia z okreslonym profilem to przy konfiguracji kolejnych musimy wy-
brac ten sam profil. Synchronizacja na réznych profilach nie bedzie dziatac.

5.47.1 Ustawienia zaawansowane Protokotu PTP

Klikajgc na instancije zegara w panelu ogélnym PTP mozna wyswietli¢ jego konfiguracje
zaawansowanag.
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PTP Clock's Configuration and Status

|CIo-:I-: Type and Profile

Clock Instance | Device Type | Profile | Apply Profile Defaults |
| 0 Ord-Bound No Profile n/a
Port Enable and Configuration
Port Enable Configuration
T\ =2 olela|o|ziv|le| el c|lala(zle|le =leaes=|la
e EEEEEEEE e e e e e R E R E e E R E R R R R R E
E|E|E|E|8|8| 8|8 |8 8lg ele (e e|le e|le e|e e|e e|e B|e e et et zetze:=
2 2 22 |6\ E|65|E|65|E|6|E|6|E|E|E|E|E|E|E|E|E|E|E|6|E|E|E|6|/E|E|E|E|6|E|%
gggg!!!!!I!!!I!I!I!I!I!IEIEIEI!IEIEIECfl?or‘ts_
F F 3 = onfiguration
HHEEEEHEEEEE EEEEEE EEEEEEEEEE EEEE R R s
B|C|8|8 S5 55 5555555535525 5 5358555855855 55S5
Z|E|F|F|O|(C| O O 000 0TS0 0SSO0 L
Oo0O00O00000o0 000000000000 00D o000 o000 o000 o000 Oooo0g
Local Clock Current Time
PTP Time | Clock Adjustment method | Synchronize to System Clock |
| 1970-01-01T03:24:20+02:00 814,597 520 Internal Timer | Synchronize to System Clock \ |
Clock Current DataSet
stpRm | Offset From Master [ Mean Path Delay |
| 0 0.000,000,000 0.000,000,000

Clock Parent Data Set
[ Parent Port ID | Port [ PStat [ Var [ Rate | GrandMaster ID | GrandMaster Clock Quality [ Pri1 [ Pri2 |
| 00:50:c2 T ie0e 3638 0 False 0 0 00:50:c2:fTe:0e:36:38 Cl:248 Ac:Unknwn Va:65535 128 128 |
Clock Default DataSet
Device Type | One-Way [ 2 Step Flag | Ports | Clock Identity [ Dom | Clock Quality
Ord-Bound False v True 37 00:50:c2:fife:0e:36:38 [0 Cl:248 Ac:Unknwn Va:55535
Pri1 [ Pri2 | Local Prio | Protocol [ VLAN Tag Enable | VID [ PCP [ DSCP | GrMasterlD
[128  [[128 | [4 | [Ethemet ~] [True v] [1 | [0 | o

Clock Time Properties DataSet
[ UtcOffset | Valid [ leap59 [ leap61] Time Trac [ Freq Trac | ptp Time Scale [ Time Source |

| [o | [Faisev] [Falsev]| [Falsewv| [False s | [False ~ | [True +| [180 | |
Filter Parameters
Filter Type | Delay Filter | Period | Dist |

| =3 F ] R ]
1PPS Filter Parameters

Frequency (P) | Alpha | Beta | Hysteresis | Phase Alpha | Phase Beta |
[ [1.000 | [0.500 | Joi00 | [3 | [0.500 | [o-100 [
Servo Parameters
| Display | P ble [ | ble] D ble | 'P'constant| 'I'constant | 'D' constant |  Gain constant |
| [False~| [True |  [True ~|  [True w| [3 | [30 | [40 | [1 |

Unicast Slave Configuration

Index [ Duration ip_address | grant | Comm State
1] 100 0000 0 IDLE
1 100 0.0.0.0 0 IDLE
2 100 0.0.0.0 0 IDLE
3 100 0000 0 IDLE
4 100 0.0.0.0 0 IDLE
[ save | Reset |

Rys. 140. Konfiguracja zaawansowana instancji PTP

W tabeli PTP Clock’s Configuration wyswietlony jest aktualny czas zegara PTP oraz sposéb
realizacji synchronizacji zegara. Mozna tu takze wymusi¢ jego synchronizacje z zegarem
systemowym oraz przejs¢ do panelu konfiguracji portéw (opisanego ponizej).

Tabela Clock Default DataSet — pokazuje parametry ustawione przy tworzeniu zegara oraz jakosc
lokalnego zegara (Clock Quality) a takze umozliwia skonfigurowanie dodatkowych opciji:

Step Flag — okresla czy ten zegar uzywa dodatkowych ramek followup razem z ramkami
synchronizacji i pomiaru opdéznien przesytu. Uzycie tych ramek poprawia niezawodno$é
synchronizaciji.

Clock Identity — unikalny (w sieci) identyfikator zegara, domyslnie oparty na adresie MAC
urzgdzenia.

One Way — dotyczy tylko urzadzenia pracujgcego jako Slave — w tym trybie nie jest mozliwy pomiar
opo6znien przesytu do tego urzadzenia (urzgdzenie tylko odbiera ramki, a nic nie wysyta).

Protocol — protokét transportowy uzywany przez zegar PTP: Ethernet — warstwa 2, ramki
multikastowe; IPv4Multi — protokdt IP, ramki multikastowe; IPv4Uni — protokét IP, ramki unikastowe
— ta opcja jest mozliwa tylko dla trybéw Master only i Slave only (konieczna jest dodatkowa
konfiguracja w ustawieniach zaawansowanych PTP).
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VLAN Tag Enable — wtgczenie dodawania znacznikow VLAN do wysytanych ramek PTP (znaczniki
bedg dodawane tylko jesli port bedzie skonfigurowany na mozliwos¢ wysytania ramek ze
znacznikami VLAN).

VID — numer VLAN, ktéry bedzie wpisany do znacznika.

PCP — numer priorytetu (wg normy 802.1p), ktory bedzie wstawiony do znacznika VLAN.

Po skonfigurowaniu tych ustawien nowy zegar PTP pojawi sie na liScie i bedzie mozliwe wybranie
portow, ktorych ma uzywac zegar do komunikacji z innymi urzadzeni. Szczegdtowa konfiguracja
poszczegolnych portéw jest dostepna w ustawieniach zaawansowanych PTP.

Dom — numer domeny PTP — domeny umozliwiajg dziatanie niezaleznych systeméw PTP w jednej
sieci bez zakitdcania sie nawzajem. Standard definiuje trzy domeny alternatywne (réznig sie adresem
rozgtoszeniowym).

Pri1, Pri2 — priorytety zegara okreslane przez uzytkownika (mniejsza liczba oznacza wyzszy
priorytet). Wartosci te brane sg pod uwage na réznych etapach przy automatycznym wybieraniu
zegara typu Master. Pri1 — sprawdzany jest na poczatku procesu, Pri2 — na koncu, jako przedostatni
krok, jesli poprzednie kroki wskazg wiecej niz jeden najlepszy zegar (ostatni krok to wybranie zegara
0 mniejszym numerze identyfikacyjnym).

Jakos¢ zegara opisuje fizyczne parametry lokalnego zegara. Sktada sie ona z trzech liczb:

Cl — klasa zegara. Standard definiuje nastepujgce klasy zegaréw:

0: Zarezerwowane, aby umozliwi¢ zgodnos¢ z przysztymi wersjami.

6: bardzo doktadny zegar zsynchronizowany z pewnym zrodtem czasu TAIl, np. zegar GPS lub
skalibrowany zegar atomowy (zegar tej klasy nigdy nie powinien by¢ synchronizowany od innego
zegara w sieci PTP),

7: Wyznacza zegar, ktéry wczesniej byt oznaczony jako clockClass 6, ale kitory utracit mozliwosé
synchronizacji z gtéwnym referencyjnym zroédiem czasu i znajduje sie w trybie holdover oraz w
ramach specyfikacji holdover. Rozktad czasowy odpowiada PTP. clockClass 7 nie moze by¢ w roli
slave wzgledem innego zegara w domenie.

52: Alternatywa degradacji A dla zegara klasy 7, ktéry nie miesci sie w specyfikacji holdover. Zegar
clockClass 52 nie moze by¢ w roli slave wzgledem innego zegara w domenie. ,

248 — Domyslna. Ta klasa clockClass zostanie uzyta, jesli zadna z innych definicji clockClass nie ma
zastosowania,

254: domysina,

255: clockClass tylko dla zegarow w roli slave.

Ac — doktadno$¢ zegara — wartos¢ 100 ns. Doktadnos¢ czasu do 100 ns

Va — wariancja (stabilno$¢) zegara.

Tabela Clock Current DataSet wyswietla stan synchronizacji aktualnego zegara wzgledem zegara
Master. Wyswietlone wartosci sg nastepujace:

stpRm - ilos¢ urzadzen posredniczacych (obstugujgcych PTP), pomiedzy zegarem Master, a
lokalnym urzadzeniem.

Offset From Master — roznica czasow pomiedzy zegarem Master, a lokalnym zegarem (Slave), w
nanosekundach.

Mean Path Delay — sredni czas przejscia ramki od zegara Master do zegara lokalnego.

W tabeli Filter Parameters mozna zdefiniowa¢ sposéb obliczania wartosci w tabeli Clock Current
DataSet.

DelayFilter — okresla sposéb dziatania filtra dolnoprzepustowego ograniczajgcego wartosci
Sredniego op6znienia przejscia (Mean Path Delay). Jest to dolnoprzepustowy filtr, ktory sprawia, ze
szybko zmieniajgce sie odczyty nie sg brane pod uwage przy obliczaniu tej wartosci. Wartosc
DelayFilter okresla site tego filtra w skali od 1 (najstabszy) do 6 (najsilniejszy).

Period i dist — konfigurujg filtr stosowany przy obliczaniu réznicy czaséw wzgledem zegara Master
(Offset From Master). Jesli dist jest réwne 1, to roznica jest obliczana jako srednia kolejnych prébek,
ktorych ilos¢ opisuje period (okres). Jesli dist jest wieksze od 1, to réznica jest obliczana jako
najmniejsza wartos¢ z okresow, ktérych ilos¢ opisuje dist.
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W tabeli Clock Parent DataSet znajdujg sie dane zegara Master, do ktdrego aktualnie
zsynchronizowany jest lokalny zegar. Dane te sg nastepujace:

Parent Port Identity — identyfikator portu urzadzenia Master — moze by¢ on taki sam, jak
identyfikator urzagdzenia Master.

Port — numer portu urzadzenia Master, z ktérego lokalny zegar otrzymuje ramki synchronizacji (lub
zero, jesli urzadzenie samo jest Masterem).

PStat — nieuzywane.

Var — podaje zmierzong wariancje zegara Master.

Change Rate — opisuje szybko$¢ zmiany réznicy czaséw pomiedzy lokalnym zegarem, a Masterem
w nanosekundach na sekunde.

Grand Master Identity — identyfikator urzadzenia Master (lub wiasny identyfikator, jesli zegar
lokalny nie jest zegarem Slave).

Grand Master Clock Quality — jakos¢ zegara Master — opisuje fizyczne parametry zegara.
Znaczenie poszczegolnych wartosci jest identyczne, jak w czesci o lokalnym zegarze (Clock Default
DataSet).

Pri1 i Pri2 — priorytety zegara Master.

Tabela Clock Time Properties DataSet

Zestaw danych dotyczgcych wiasciwosci zegara jest zdefiniowany w standardzie IEEE 1588. Zestaw
danych jest konfigurowalny i dynamiczny, tj. Parametry mozna skonfigurowac dla grandmastera. W
zegarze slave parametry sg nadpisywane przez wiasciwosci czasowe grandmasteréw. Parametry
nie sg uzywane w biezgcej implementacji protokotu PTP.

W tabeli Servo Parameters znajdujg sie ustawienia regulatora zegara lokalnego — jest to regulator
typu PID, dazacy do wyzerowania réznicy czaséw wzgledem Mastera. Wartoscig zadang jest
aktualna rdéznica czaséw obliczona po otrzymaniu ramki synchronizacyjnej. Ustawienia te sa
nastepujgce:

Display — wigcza wyswietlanie danych regulacji w konsoli szeregowej (ktéra nie jest dostepna dla
uzytkownika).

P/I/D-enable — umozliwiajg wtaczenie poszczegdlnych cztondw regulatora PID.

‘P’I'I'I’'D’ constant — okreslajg parametry czionéw PID.

Tabela Unicast Slave Configuration dotyczy sytuacji, kiedy zegar PTP korzysta z ramek
unikastowych w protokole IP (opcja IPv4Uni w ustawieniach przy tworzeniu zegara). W tabeli tej
mozna zdefiniowaé do pieciu adreséw urzadzeh typu Master (zegar lokalny automatycznie wybierze
najlepszy z nich do synchronizacji), do ktérych zegar lokalny bedzie wysytat zapytania o dane i
synchronizacje. Dla kazdego adresu IP mozna takze ustawi¢ czas (Duration) wysylany w zapytaniu,
informujgcy zegar Master, przez ile kolejnych sekund powinien on wysyta¢ ramki synchronizacyjne
oraz z danymi do urzadzenia lokalnego. Zapytania o dane i synchronizacje (do Mastera) ponawiane
sg co jedng czwartg tego czasu.

5.47.1.1 Ustawienia portow

Ustawienia portow zegara PTP sg dostepne w gérnej tabeli ustawien zaawansowanych (Local Clock
Current Time) za posrednictwem odnosnika Ports Configuration.

PTP Clock's Port Data Set Configuration
Port [ Stat | MDR | PeerMeanPathDel | Anv | ATo| Syv | Dim | MPR [ Delay Asymmetry | Ingress Latency | Egress Latency | Version | Mcast Addr | Not Slave | Local Prio
0 [0

1 dsbl 3 0.000,000,000 [0 [EEE |20 >0 | [0 | 2 Default_~| [Falsev| [128

2 dshl 3 0.000,000,000 [0 I3 o |'p2p ][0 | [o | [0 | [0 | 2 Default ~| [Falsew| [128 |
3 dsbl 3 0.000,000,000 [0 I3 o ['p2p~][0 | [o | [0 | [0 | 2 Default ~| [Faksv| [128 |
4 3 | | 2

dsbl 0.000,000,000 [0 I3 o |lp2p ~][0 [0 | [ | [Defaul_ v| [Falsev| [128 |

| save |[ Reset |

Rys. 141. Konfiguracja portow zegara PTP
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W tabeli tej wySwietlone sg porty przypisane do aktualnego zegara PTP w konfiguracji globalnej
PTP. Dla kazdego portu wyswietlone sg nastepujgce informacije:

Port — numer portu, ktérego dotyczy wiersz,

Stat — aktualny stan portu,

MDR - minimalny interwat zapytan o opdznienie linii sugerowany przez urzadzenie Master
(sugerowana minimalna warto$¢ pola MPR),

PeerMinPathDel — zmierzone opdznienie drogi do sgsiedniego urzgdzenia na tym porcie (tylko dla
trybu P2P),

Version — wersja protokotu PTP; aktualnie HYPERION obstuguje tylko PTPv2.

Parametry portéw mozliwe do skonfigurowania w tej tabeli sg nastepujgce:

Anv - interwat wysytania komunikatéw informacyjnych, kiedy port jest w trybie Master,

ATo - czas oczekiwania na komunikaty informacyjne na tym porcie,

Syv — interwat wysytania komunikatéw synchronizacyjnych, kiedy port jest w stanie Master,

DIm — mechanizm pomiaru opdznienia (ma znaczenie tylko jesli zegar jest typu Ord-Bound; w
zegarach przezroczystych jest to okreslone przez typ zegara). E2e — end to end - prostszy
mechanizm, uwzglednia tylko czas przejscia ramki przez urzgdzenie; p2p — peer to peer — bardziej
zaawansowany i doktadniejszy mechanizm, uwzglednia takze czas przechodzenia ramek pomiedzy
sgsiednimi urzadzeniami PTP,

MPR - interwat wysytania zapytah pomiaru opdznienia do urzgdzenia Master (w trybie e2e) lub do
urzgdzen sgsiednich (w trybie p2p),

Delay Asymmetry — jesli opOznienie tacza nie jest symetryczne, w tym parametrze mozna podac
wielko$¢ asymetrii, ktéra zostanie uwzgledniona w pomiarach opodznien; jednostka: nanosekundy,
dodatnie wartosci oznaczajg wieksze opoznienie $ciezki wychodzgcej, ujemne — przychodzgcej,
Ingress/Egress Latency — opdznienie wejscia/wyjscia w nanosekundach — jest to dodatkowe
opoOznienie, ktérego urzgdzenie moze nie by¢ w stanie wykry¢ i skompensowa¢ automatycznie.

5.47.2 Monitorowanie PTP

Panel monitorowania PTP dostepny jest w menu Monitor — PTP. Wyglad wszystkich paneli
monitorowania PTP oraz ich obstuga sg takie same, jak paneli konfiguracyjnych, z tg réznica, ze
mozliwy jest wytgcznie odczyt danych konfiguracyjnych oraz informacyjnych. Panele monitorowania
posiadajg takze przycisk Refresh, odswiezajgcy dane na stronie, oraz pole Auto-refresh, ktérego
zaznaczenie powoduje cykliczne automatyczne odswiezanie.

PTP External Clock Mode

PTP External Clock Mode

One PPS Mode | Disable
One _PPS Mode | Input External Enable | False
External Enable | False Adjust Method LTC frequency
Adjust Method LTC frequency Clock Freq v |1
Clock Frequency | 1

. PTP Clock Configuration
PTP Clock Configuration
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ZIlol S|yl elzele sl el s BlE|B B[ E|IT(= =T
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0 Mastronly 0 Ord-Bound

Rys. 142. Monitoring funkcji PTP
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5.47.2.1 Szczegbétowe monitorowanie PTP

PTP Clock's Configuration

Clock Type and Profile

[ Clock Instance | HW Domain | Device Type | Profile |
0 0 Mastronly  C37.238-11

Local Clock Current Time

PTP Time [ Clock Adjustment method | Ports Monitor Page | Foreign Master Monitor Page [ Packet Stats Monitor Page |

|2023-03-3UT10 31:31+02:00 001,440,040 {UTC=0) Internal Timer Poris Monitor Foreign Master Monitor Packet Stats Monitor |
Clock Default DataSet

[ Device Type | One-Way [ 2 Step Flag | Pnrbs [ Clock Identity [ Dom | Clock Quality | Pri1 [ Pri2 [ Local Prio | Protocol [ VID | FCP [ DSCP |
| Mastronly False True 00:50:c2-fi:fe:0bcace?7 0  Cl006 Ac100 ns Va:65535 124 124 128 Ethernet 0

Clock Current DataSet

[ stpRm [ Offset From M [ Mean Path Delay [ Slave Port | Slave State [ Holdover(ppb) |

[ o 0.000,000,000 0.000,000,000 FREERUN N.A. |

Clock Parent DataSet
[ Parent Port Identity | Port | PStat | Var | ChangeRate | Grand Master Identity | Grand Master Clock Quality | Pri1 | Pri2 |
| 00:50:c2:ff-fe:0bzacel 0 Falze 0 0 00:50:c2:ff:fe:0bacel CL006 Ac:100 ns Va:65535 124 124 |

Clock Time Properties DataSet
[ UtcOffset [ Valid [ leap59 [ leap61 | Time Trac | Freq Trac | ptp Time Scale | Time Source |
[ 37 True  False False True False True 160 |

Servo Parameters
[ Display | P-enable [ l-enable | D-enable | 'P' constant | 'I' constant | 'D' constant | Gain constant |
False True True True 3 80 40 1

Filter Parameters
[Filter Type | DelayFlIter [ Period | Dlst |
|

Basic 1

1pps Servo Status
[ State [ Error freq. [ Error phase |
[ Lock 0 0 |

Unicast Slave Configuration

Index [ Duration | IP_Address [ Grant [ Comm State
0 100 0.0.00 0 IDLE
1 100 0.0.00 0 IDLE
2 100 0.0.00 0 IDLE
3 100 0.0.00 0 IDLE
4 100 0.0.00 0 IDLE

Rys. 143. Okno szczegétowych parametrow w monitoringu funkcji PTP

Ponizej przedstawiono opis pél w monitorowaniu funkcji PTP:

5.47.2.1.1 Local Clock Current time

PTP Time - Pokazuje rzeczywisty czas PTP z doktadnoscig do nanosekund.

Clock Adjustment Method - Pokazuje aktualng metode regulacji zegara. Metoda zalezy od
dostepnego sprzetu.

Ports Monitor Page - Kliknij, aby monitorowa¢ zestawy danych dla portow przypisanych do tej
instancji zegara.

5.47.2.1.2 Clock Default Dataset

Domysiny zestaw danych zegara jest zdefiniowany w standardzie IEEE 1588. Zawiera trzy grupy
danych: statyczne elementy czionkowskie zdefiniowane w czasie tworzenia zegara, dynamiczne
elementy zdefiniowane przez system i konfigurowalne elementy, ktére mozna ustawic tutaj.
Clockld - Wewnetrzny identyfikator instanc;ji (0..3)
Device Type - Wskazuje typ instancji zegara. Istnieje pie¢ typdéw urzadzenh.
1. Ord-Bound - Typ zegara to Ordinary-Boundary Clock (zegar zwykty graniczny).
2. P2p Transp - Typ zegara to Peer to Peer Transparent Clock (przezroczysty zegar peer to peer).
3. E2e Transp - Typ zegara to End to End Transparent Clock (przezroczysty zegar end to end).
4. Master Only - Typ zegara to Master Only (tylko master).
5. Slave Only - Typ zegara to Slave Only (tylko slave).
Two-Step Flag — Prawda, jesli uzywane sg zdarzenia two-step Sync oraz Pdelay Resp.
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Ports - Catkowita liczba portow fizycznych w wezle

Clock Identity - Pokazuje unikalny identyfikator zegara

Dom - Domena zegara [0..127].

Clock Quality - Jako$¢ zegara jest okreslana przez system i sktada sie z 3 czesci: klasy zegara
(wartosci opisane w punkcie 5.46.1 niniejszej instrukcji), doktadnosci zegara i odchylenia wartosci
OffsetScaledLog zgodnie z definicjg w IEEE1588.

Wartosci doktadnosci zegara sg zdefiniowane w tabeli 6 IEEE1588 (obecnie doktadno$¢ zegara jest
domys$inie ustawiona na ,Unknown” (nieznane)).

Pri1 - Priorytet zegara 1 [0..255] uzywany przez algorytm wyboru urzadzenia gtébwnego BMC.

Pri2 - Priorytet zegara 2 [0..255] uzywany przez algorytm wyboru urzgdzenia giéwnego BMC.
Protocol - Protokét transportowy uzywany przez silnik protokotu PTP

Ethernet PTP over Ethernet multicast

ipdmulti PTP over IPv4 multicast

ip4uni PTP over IPv4 unicast

Uwaga : Protokot unicast IPv4 dziata tylko w zegarach Master i Slave

Patrz parametr Device Type

W pojedynczym zegarze Slave only musisz takze skonfigurowag, ktére zegary gtéwne

majg zgdacé rozgtaszania i synchronizowania wiadomosci. Zobacz: Unicast Slave Configuration
One-Way - Jesli prawda (true), stosowane sg pomiary jednokierunkowe. Ten parametr dotyczy tylko
slave'a. W trybie jednokierunkowym nie sg wykonywane pomiary opéznienia, tj. Ma to zastosowanie
tylko wtedy, gdy wymagana jest synchronizacja czestotliwosci. Master zawsze odpowiada na zadania
opo6znienia.

VID - Identyfikator sieci VLAN uzywany do oznaczania ramek PTP.

Uwaga: Pakiety sg znakowane, jes$li port jest skonfigurowany do znakowania sieci VLAN dla
skonfigurowanego identyfikatora VID.

PCP - Wartos¢ Priority Code Point uzywana dla ramek PTP.

5.47.2.1.3 Clock current Data Set

Aktualny zestaw danych zegara jest zdefiniowany w standardzie IEEE 1588. Aktualny zestaw danych
jest dynamiczny.

stpRm - Usuniete kroki: Jest to liczba zegaréw PTP, ktére przeszly od grandmastera do lokalnego
zegara podrzednego.

Offset from master - Réznica czasu miedzy zegarem gtdwnym a lokalnym zegarem slave, mierzona
W ns.

mean Path Delay - Sredni czas propagacji potgczenia miedzy urzgdzeniem master a lokalnym
urzgdzeniem slave

Slave Port - Pokazuje, ktory port jest w trybie slave. Wartos¢ wynosi 0, jesli zaden port nie jest w
trybie slave.

Slave State - Pokazuje stan synchronizacji slave'a.

Holdover(ppb) — Po tym, jak slave byt w trybie Locked podczas okresu stabilizacji, ta wartos¢
pokazuje rzeczywiste przesuniecie zegara miedzy freerunem a rzeczywistg czestotliwoscig holdover,
wartosc jest pokazana w czesciach na miliard (parts per billion - ppb). Podczas okresu stabilizacji
wartos¢ jest wyswietlana jako ,N.A”. Okres stabilizacji domysinie wynosi 60 sekund, mozna go
zmieni¢ z poziomu interfejsu CLI.

5.47.2.1.4 Clock Parent Data Set

Nadrzedny zestaw danych zegara jest zdefiniowany w standardzie IEEE 1588. Nadrzedny zbidr
danych jest dynamiczny.

Parent Port Identity — Clock ID zegara nadrzednego. Jesli lokalny zegar nie jest podrzedny,
wartoscig jest wtasny identyfikator zegara.

Port - Identyfikator nadrzednego portu gtéwnego

Pstat - Statystyki urzadzenia nadrzednego (zawsze false).
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Var - Obserwuje sie skalowane odchylenie logarytmiczne offsetu urzgdzenia nadrzednego

Change Rate - Zaobserwowana szybko$¢ zmian fazy zegara nadrzednego. tj. przesuniecie
czestotliwosci taktéw slave w poréwnaniu do mastera. (jednostka = ns na s)..

Grand Master Identity - Identyfikator zegara nadrzednego, jesli lokalny zegar nie jest podrzedny,
wartoscig jest wiasny identyfikator zegara.

Grand Master Clock Quality - Jako$¢ zegara ogtaszana przez grandmastera (wartosci opisane w
punkcie 5.46.1 niniejszej instrukciji)

Pri1 - Priorytet 1 ogtoszony przez Grandmastera.

Pri2 - Priorytet 2 ogtoszony przez Grandmastera.

5.47.2.1.5 Clock Time Properties Data Set

Zestaw danych dotyczacych wiasciwosci zegara jest zdefiniowany w standardzie IEEE 1588. Zestaw
danych jest konfigurowalny i dynamiczny, tj. Parametry mozna skonfigurowac dla grandmastera. W
zegarze slave parametry sg nadpisywane przez wtasciwosci czasowe grandmasterow. Parametry nie
sg uzywane w biezgcej implementacji protokotu PTP.

5.47.2.1.6 Servo Parameters

Domysine serwo zegara wykorzystuje regulator PID do obliczenia aktualnej czestotliwosci zegara:
Regulacja zegara (clockAdjustment) =

OffsetFromMaster/ P constant +

Integral(OffsetFromMaster)/ | constant +

Differential OffsetFromMaster)/ D constant) * Gain

Display - Jedli true, to Offset From Master, MeanPathDelay i clockAdjustment sg rejestrowane na
terminalu debugowania

P-enable - Jesli true, czes¢ P algorytmu jest uwzgledniona

I-Enable - Jesli true, czes¢ | algorytmu jest uwzgledniona

D-enable - Jesli true, czes$¢ D algorytmu jest uwzgledniona

'P' constant - [1..1000] stata P (patrz powyzej)

'I' constant - [1..10000] stata | (patrz powyzej)

'D' constant - [1..10000] stata D (patrz powyzej)

Gain constant - [1..10000] stata Gain (patrz powyzej)

5.47.2.1.7 Filter Parameters

Domysinym filtrem opdzniajgcym (ang. default delay filter) jest filtr dolnoprzepustowy o statej
czasowej 2 * DelayFilter * DelayRequestRate.

Jesli parametr DelayFilter ma warto$¢ 0 lub parametr Dist ma warto$¢ 0, filtr opdZnienia uzywa tego
samego algorytmu, co filtr przesuniecia (ang. offset filter).

Domysiny filtr przesuniecia uzywa minimalnego przesuniecia lub sredniej filtru tj. do obliczeh
uzywane jest minimalne zmierzone przesuniecie podczas prébek okresu (ang. Period).

Period - okres

Dist - Odlegtos¢ miedzy dwoma obliczeniami.

Jesli Dist wynosi 0, przesuniecie jest filtrowane dolnoprzepustowo, filtr BW ma wartos¢ 0,1 Hz, filtr
automatycznie dostosowuje sie do szybkosci pakietow,

Jedli Dist wynosi 1, przesuniecie jest usredniane w Period,

Jesli Dist > 1, offset jest obliczany przy uzyciu minimalnego offsetu.

Filter Type - Pokazuje typ uzytego filtru, ktéry moze by¢ filtrem podstawowym lub filtrem
zaawansowanym, ktéry mozna skonfigurowac tak, aby uzywat tylko czesci odebranych pakietéw (tj.
Pakietow, ktore doswiadczyly najmniejszego opdznienia).

Height - Wysokos¢ okna prébki mierzona w mikrosekundach (dotyczy tylko zaawansowanego filtra
offsetowego).
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Percentage - Procent pakietdw synchronizacyjnych (z najmniejszym opodznieniem) uzywany przez
filtr przesuniecia (dotyczy tylko zaawansowanego filtru przesuniecia).

Reset Threshold - Prog w mikrosekundach, przy ktérym filtr przesuniecia zostanie zresetowany i
zegar podrzedny zsynchronizowany z nadrzednym.

5.47.2.1.8 Unicast Slave Configuration

Podczas pracy w trybie unicast IPv4 urzadzenie podrzedne jest skonfigurowane z maksymalnie
piecioma gtéwnymi adresami IP. Nastepnie slave Zgda ogtoszenia komunikatow od wszystkich
skonfigurowanych modutéw gtdéwnych. Urzadzenie podrzedne uzywa algorytmu BMC, aby wybrac
zegar jako zegar gtdwny, a nastepnie urzadzenie podrzedne zgda komunikatéw synchronizacji od
wybranego urzgdzenia giéwnego.

Duration - Liczba sekund, przez ktére master jest proszony o wystanie wiadomosci Announce /
Sync. Zadanie jest powtarzane od slave'a co czas Duration / 4 sekundy.

IP_address - Adres |IPv4 zegara master.

Grant - Przyznany okres powtarzania dla wiadomosci sync

CommsState - Stan komunikacji z masterem, mozliwe wartosci to:

IDLE: Wpis nie jest uzywany.

INIT: Wiadomos¢ Announce jest wysytane do mastera (oczekiwanie na odpowiedz).

CONN: Master odpowiedziat.

SELL: Przypisany master jest wybierany jako aktualny master.

SYNC: Master wysyta wiadomosci sync.

5.48 GVRP Configuration

GVRP to akronim od GARP VLAN Registration Protocol. Jest to protokét do dynamicznej rejestracii
sieci VLAN na portach i jest okreslony w IEEE 802.1Q-2005, klauzula 11. GVRP jest przyktadem
wykorzystania GARP, stad G w GVRP.

GVRP Configuration

[ Enable GVRP

Parameter Value
Join-time: 20
Leave-time: 60

LeaveAll-time: | (1000
Max VLANSs: 20

[Save]
Rys. 144. Okno konfiguracji funkcji GVRP

Enable GVRP globally - Funkcje GVRP mozna wigczy¢ globalnie, ustawiajgc znacznik wyboru w
polu wyboru o nazwie Enable GVRP i naciskajgc przycisk Save.

GVRP protocol timers - Join-time to wartos¢ z zakresu 1-20 cs, czyli w jednostkach jednej setnegj
sekundy. Warto$¢ domysina to 20cs. Leave-time to wartos¢ z przedziatu 60-300 cs, czyli w jednost-
kach jednej setnej sekundy. Wartos¢ domysina to 60cs. LeaveAll-time to wartos¢ z zakresu 1000-
5000cs, czyli z doktadnoscig do jednej setnej sekundy. Wartos¢ domysina to 1000cs.

Max number of VLANs - Gdy GVRP jest wigczony, okreslana jest maksymalna liczba sieci VLAN
obstugiwanych przez GVRP. Domysinie jest to 20. Liczbe t¢ mozna zmienic tylko wtedy, gdy GVRP
jest wytgczone.

5.48.1 GVRP Port Configuration
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GVRP Port Configuration

Port | Mode
* == w
10GigabitEthernet 1/1 | Disabled v
10GigabitEthernet 1/2 | Disabled v
10GigabitEthernet 1/3 | Disabled b
10GigabitEthernet 1/4
GigabitEthernet 1/1 | Disabled v
GigabitEthernet 1/2 | Disabled b
GigabitEthernet 113
GigabitEthernet 1/4 | Disabled v
GigabitEthernet 1/5 | Disabled bt

GigabitEthernet 1/6  JREELIEN]
GigabitEthernet 1/7

Rys. 145. Okno konfiguracji funkcji poszczegdlnych portow do wigczenia funkcji GVRP

5.49 sFlow Configuration

Ta strona umozliwia konfiguracje sFlow. Konfiguracja jest podzielona na dwie czesci: Konfiguracja
odbiornika sFlow (czyli kolektora sFlow) oraz konfiguracja przeptywomierza na port i licznika
prébnikow.

Konfiguracja sFlow nie jest utrwalana w pamieci nieulotnej, co oznacza, ze ponowne uruchomienie
wytgczy prébkowanie sFlow.

sFlow Configuration

Agent Configuration

[P Address [ [127.0.0.1 ]

Receiver Configuration

Owner <none>

IP Address/Hostname | |0.0.0.0

UDP Port 6343

Timeout 0 seconds
Max. Datagram Size | | 1400 bytes

Port Configuration

Port | Flow Sampler [ Counter Poller
Enabled Sampling Rate Max. Header | Enabled | Interval

= O 128 (] 0
128
128
128
128
128
128
128
128
128
128
128
128

=

10GigabitEthernat 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigahitEthernat 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4
GigahitEthernat 1/5
GigabitEthernst 1/6
GigabitEthernet 1/7
GigabitEthernet 1/8
GigahitEthernat 1/9 128
GigabitEthernet 1/10 O 128 O

Rys. 146. Okno konfiguracji funkcji sFLOW
5.49.1 Agent Configuration

olole|le|le|elo|je|ealalelee
ololo|le|e|olojo|slalolelelo

IP Address - Adres IP uzywany jako adres IP agenta w datagramach sFlow. Stuzy jako unikalny
klucz, ktéry bedzie identyfikowat tego agenta przez dtuzszy czas. Obstugiwane sg adresy IPv4 i IPv6.

5.49.2 Receiver Configuration
Owner - Zasadniczo sFlow mozna skonfigurowa¢ na dwa sposoby: poprzez lokalne zarzgdzanie za

pomocg interfejsu WWW lub CLI lub przez SNMP. To pole tylko do odczytu pokazuje wtasciciela
biezgcej konfiguracji sFlow i przyjmuje nastepujgce wartosci:
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« Jesli sFlow jest obecnie unconfigured / unclaimed, Owner zawiera <none>.
« Jesli sFlow jest obecnie skonfigurowany przez sie¢ Web lub CLI, Owner zawiera <Configured by
local management>.
« Jesli sFlow jest obecnie skonfigurowany przez SNMP, wiasciciel zawiera ciag identyfikujgcy
odbiornik sFlow.
Jesli sFlow jest skonfigurowany przez SNMP, wszystkie kontrolki - z wyjatkiem przycisku Release -
sg wytgczone, aby unikngé niezamierzonej ponownej konfiguracji.
Przycisk ,Release” pozwala na zwolnienie aktualnego wtasciciela i wytgczenie samplowania sFlow.
Przycisk jest wylgczony, jesli sFlow nie jest aktualnie odebrany. W przypadku skonfigurowania przez
SNMP zwolnienie musi zosta¢ potwierdzone (pojawi sie prosba o potwierdzenie).
IP Address/Hostname - Adres IP lub nazwa hosta odbiornika sFlow. Obstugiwane sg adresy IPv4 i
IPVv6.
UDP Port - Port UDP, na ktérym odbiornik sFlow nastuchuje datagraméw sFlow. Jesli ustawione na
0 (zero), uzywany jest port domysiny (6343).
Timeout - Liczba sekund pozostalych do zatrzymania probkowania i zwolnienia aktualnego
wiasciciela sFlow. Gdy jest aktywny, aktualny pozostaty czas mozna zaktualizowag, klikajgc przycisk
Odswiez. Jesli jest zarzgdzany lokalnie, limit czasu mozna zmieni¢ na biezgco, bez wplywu na inne
ustawienia. Prawidlowy zakres to od 0 do 2147483647 sekund.
Max. Datagram Size - Maksymalna liczba bajtéw danych, ktore mogg by¢ wystane w jednym
przyktadowym datagramie. Powinna by¢ ona ustawiona na warto$¢, ktéra pozwoli unikngé
fragmentaryzacji datagramow sFlow. Wazny zakres to 200 do 1468 bajtow, domysinie 1400 bajtéw.

5.49.3 Port Configuration

Port - Numer portu, ktérego dotyczy ponizsza konfiguracja.

Flow Sampler Enabled - Wtgcza / wylgcza probkowanie przeptywu na tym porcie.

Flow Sampler Sampling Rate - Statystyczna czestotliwos¢ prébkowania dla probkowania pakietéw.
Ustaw na N, aby prébkowaé srednio 1 / n pakietéw wystanych / odebranych przez port. Nie wszystkie
czestotliwosci probkowania sg osiggalne. Je$li zazgdano nieobstugiwanej czestotliwosci
probkowania, przetgcznik automatycznie dostosuje jg do najblizszej osiggalnej. Zostanie to
zgtoszone z powrotem w tym polu. Prawidtowy zakres to od 1 do 4294967295.

Flow Sampler Max. Header - Maksymalna liczba bajtéw, ktére powinny zostaé skopiowane z
prébkowanego pakietu do datagramu sFlow. Prawidtowy zakres to od 14 do 200 bajtéow, przy czym
domysinie to 128 bajtéw. Jesli maksymalny rozmiar datagramu nie uwzglednia maksymalnego
rozmiaru nagtdwka, probki mogg zostac¢ odrzucone.

Counter Poller Enabled - Wigcza / wytgcza odpytywanie licznikdéw na tym porcie.

Counter Poller Interval - Przy wigczonym odpytywaniu licznikow okresla interwat - w sekundach -
miedzy prébkami licznika. Prawidtowy zakres to od 1 do 3600 sekund.

5.50 UDLD Port Configuration

UDLD to akronim dla Uni Directional Link Detection. Protok6t UDLD monitoruje fizyczng konfiguracje
tagczy miedzy urzadzeniami i portami obstugujgcymi UDLD. Wykrywa istnienie tgczy
jednokierunkowych, a jego funkcjonalnoscig jest zapewnienie mechanizméw przydatnych do
wykrywania potgczen jednokierunkowych, zanim utworzg petle lub inne usterki protokotu. RFC 5171
okresla sposob wykrywania tgcza jednokierunkowego w warstwie tgcza danych.
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UDLD Port Configuration
Port | UDLD mode [ Message Interval

= e v|

10GigabitEthernet 1/1 | Disable A

10GigabitEthernet 1/2  JUEELE
Normal

10GigabitEthernet 1/3 .
Aggressive
10GigabitEthernet 1/4  [Disaoe—

GigabitEthernet 1/1 | Disable v

GigabitEthernet 1/2 |Disable  +|
GigabitEthernet 1/3 |Disable  +|
GigabitEthernet 1/4 |Disable  +|
GigabitEthernet 1/5 |Disable  +/|

Rys. 147.0kno konfiguracji funkcji UDLD

Rl B B B e B e B B B e B e N

=

Port - Numer portu przetgcznika.
UDLD Mode - Konfiguruje tryb UDLD na porcie. Prawidtowe warto$ci to Disable, Normal i
Aggressive. Domysinym trybem jest Disable.
Disable - W trybie wytaczonym funkcja UDLD nie istnieje na porcie.
Normal - W trybie Normal, jesli stan potgczenia portu zostat okreslony jako jednokierunkowy, nie
bedzie to miato wptywu na stan portu.
Aggressive - W trybie Aggresive, jednokierunkowe porty zostang wytgczone. Aby przywrocic te
porty, nalezy wytgczy¢é UDLD na tym porcie.
Message Interval - Konfiguruje okres czasu pomiedzy komunikatami sondy UDLD na portach, ktére
znajdujg sie w fazie rozgtaszania i sg okreslone jako dwukierunkowe. Zakres wynosi od 7 do 90 se-
kund (Domysina warto$¢ to 7 sekund) (Obecnie obstugiwany jest domysiny przedziat czasowy, ze
wzgledu na brak szczegotowych informacji w RFC 5171).

5.51 DDMI dla wkiadek swiattowodowych SFP

Funkcje monitorowania parametrow wktadek SFP sg wykorzystywane do analizy aktualnych parame-
trow odczytanych z wktadek, a takze mozliwos¢ konfigurowania poziomu poszczegdlnych progow
alarmowych wyswietlanych w logach przetgcznika. Zaktadka DDMI — Thresholds umozliwia konfigu-
racje progéw dla nastepujgcych parametrow: temperatura, napiecie, prgdu nadajnika , TX Bias”, mocy
nadajnika ,TX Power” oraz mocy odbiornika ,RX Power”. Konfiguracja polega na przypisaniu mini-
malnych i maksymalnych wartosci dla ostrzezen ,Warn” oraz minimalnych i maksymalnych wartosci
dla ,Alarm”. W kolumnie Log dla kazdego parametrow jesli zaznaczymy checkbox, wszystkie ostrze-
zenia i alarmy bedg wyswietlane w logach przetgcznika. W kolumnie overwrite zaznaczenie checkbox
spowoduje nadpisanie wartosci z pamieci wkiadki SFP progami ustawionymi przez uzytkownika w
przetgczniku.

UWAGA! Do prawidtowego dziatania progéw alarmowych wktadka SFP musi wspiera¢ funkcje DDMI

Znaczenie poszczegolnych pdl jest nastepujgce i dotyczy wszystkich ponizszych parametrow
Interface - Port logiczny dla ustawien zawartych w tym samym wierszu.

Overwrite - Uzyj wartosci threshold z tego wiersza, nie z pamieci DDMI rom.

High Alarm Threshold - Warto$¢ progu wysokiego alarmu.

High Warn Threshold - Wartos¢ progu wysokiego ostrzezenia. Wartos¢ progowa dla Warn musi by¢
ustawiona ponizej wartosci dla Alarmu

Low Warn Threshold - Wartos¢ progu niskiego ostrzezenia. Warto$¢ progowa dla Warn musi by¢
ustawiona ponizej wartosci dla Alarmu

Low Alarm Threshold - Wartos¢ progu niskiego alarmu.

Log - Prog wstawiania do logow.
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5.51.1 Konfiguracja progéw temperatury

DDMI Temperature Thresholds Configuration

Interface [ Overwrite [ High Alarm Threshold | High Warn Threshold | Low Warn Threshold | Low Alarm Threshold [ Log

. O 115.000 105.000 -35.000 -40.000

10GigabitEthernet 1/1 O
10GigabitEthemet 122 [
10GigabitEthernet 1/3 O
10GigabitEthernet 114 O
GigabitEthernet 1/1 O
GigabitEthernet 1/2 O
GigabitEthernet 1/3 O
GigabitEthernet 1/4 O

Rys. 148. Okno konfiguracji parametru Temperatura w wybranym modelu

5.51.2 Konfiguracja progéw napiecia

DDMI Voltage Thresholds Configuration

Interface [ Overwrite | High Alarm Threshold | High Warn Threshold | Low Warn Threshold | Low Alarm Threshold [ Log

10GigabitEthernet 11
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4
GigabitEthernet 171
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4

OooooooOooo

3.9000 3.7500

_3.9000 _3.?500
_3.9000 _3.?500
_3.9000 _3.?500

2.9500
2.9500
9500
9500
2.9500
9500
2.9500
9500
9500

8000
8000
8000
8000
8000
8000
8000
8000
8000

(<M< N NN NN Q<]

Rys. 149.0kno konfiguracji parametru napiecie w wybranym modelu

5.51.3 Konfiguracja progéw pradu nadajnika ,,TX Bias”

DDMI Tx Bias Thresholds Configuration

Interface [ Overwrite [ High Alarm Threshold | High Warn Threshold [ Low Warn Threshold [ Low Alarm Threshold | Log

* (] 35.000 30.000 0.500 0.100
10GigabitEthemet 13 ]
GigebiEthemet 11 []
Rys. 150. Okno konfiguracji parametru prgdu nadajnika Bias w wybranym modelu
5.51.4 Konfiguracja progéw mocy nadajnika ,,TX Power”
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DDMI TX Power Thresholds Configuration

Interface [ Overwrite | High Alarm Threshold [ High Warn Threshold [ Low Warn Threshold [ Low Alarm Threshold [ Log

10GigabitEthernet 1/1
10GigabitEthernet 1/2
10GigabitEthernet 1/3
10GigabitEthernet 1/4

-25.000
-25.000
-25.000
-25.000
-25.000

15.000
0.000
0.000
0.000
0.000

GigabitEthernet 1/1
GigabitEthernet 1/2
GigabitEthernet 1/3
GigabitEthernet 1/4

Rys. 151.0kno konfiguracji parametru mocy nadajnika w wybranym modelu

-25.000
-25.000
-25.000
-25.000

0.000
0.000
0.000
0.000

bl | | Rl | Rl | | Wl Bl |
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== =N R=2 R=2 =2 R=]IR=]
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=

=
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=
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5.51.5 Konfiguracja progéw mocy odbiornika ,,RX Power”

DDMI RX Power Thresholds Configuration

(<M<Y

Rys. 152.0kno konfiguracji parametru mocy odbiornika w wybranym modelu

5.51.6 Monitorowanie parametréw wkitadek SFP

Interface [ Overwrite [ High Alarm Threshold | High Warn Threshold [ Low Warn Threshold | Low Alarm Threshold [ Log

= 10.000 5.000 -40.000 -50.000

10GigabitEthernet 111 [
10GigabitEthernet 112 O
10GigabitEthemet 113 [
10GigabitEthernet 1/4 O
GlgabitEthernet 1/1 ]
GigabitEthernet 112 O
GigabitEthernet 1/3 ]
GigabitEthernet 114 [

Zaktadka Monitor — DDMI — Overview umozliwia odczyt podstawowych parametréw oraz po kliknie-
ciu na wybrany port, wy$wietli szczegdtowe parametry z wkladek SFP.

DDMI Overview

Interface |

Vendor | Part Number | Serial Number | Revision |

Data Code |

T iver | Code CC_BASE | Code CC_EXT

10GigabitEthernet 1/1 NONE
10GigabitEthernet 1/2 3C-LINK 3C-SFP+LR OW1701060044 B 2017-01-06 10G v v
10GigabitEthernet 1/3 NONE
10GigabitEthernet 1/4 NONE
GigabitEthernet 1/1 Ruby Tech SFRLC 9429070666 0000 2008-05-11 1000BASE_SX v v
GigabitEthernet 1/2 NONE
GigabitEthernet 1/3 NONE
GigabitEthernet 1/4 NONE
Rys. 1563.0kno monitorowania w funkcji DDMI — dane ogdlne
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Transceiver Information

Vendor

Part Number SFP-10G-LR
Serial Number G1712074427
Revision A

Data Code 2017-12-16
Transeiver 10G

Check Code CC_BASE
Check Code CC_EXT
Check Code CC_DMI

DDMI Thresholds Information

Tx: transmit, Rx: receive, mA: milliamperes, dBm: decibel ref to 1mW.

Type High Alarm Threshold | High Warn Threshold [ Low Warn Threshold | Low Alarm Threshold
Temperature(C) 80.000 75.000 -5.000 -10.000
Voltage(V) 3.799%9 3.7000 29000 2.7999
Tx Bias(mA) 80.000 75.000 6.000 5.000
Tx Power(dBm) 1.000 0.500 -6.002 -7.001
Rx Power{dBm) 1.000 0.000 -16.003 1701

Alarm Information
++ : high alarm, + : high warning, - : low waming, -- : low alarm.

Tx: transmit, Rx: receive, mA: milliamperes, dBm: decibel ref to 1mW.

Type Current [ High Alarm Threshold | High Warn Threshold | Low Warn Threshold [ Low Alarm Threshold
Temperature(C) | 40.217 80.000 75.000 -5.000 -10.000
Voltage(V) 3.2677 3.799% 3.7000 2.9000 2.7999
Tx Bias(mA) 40434 80.000 75.000 6.000 5.000
Tx Power(dBm) -3.001 1.000 0.500 -6.002 -7.001
Rx Power({dBm) | -40.000 -- 1.000 0.000 -16.003 -17.011

Rys. 154.0kno monitorowania w funkcji DDMI — dane szczegétowe wybranego slotu
5.52 Modut Digital InOut (opcja w wybranych modelach)

Wybrane przetgczniki mogg by¢ opcjonalnie wyposazone w modut wejs¢ stuzgcych do zbierania

danych z czujnikéw t.j. kontrakton lub czujnik ruchu, oraz wyposazony w wyjscia przekaznikowe do
sterowania np. wtgczania urzgdzen poprzez przekazniki

5.52.1 Konfiguracja w module wejs¢ / wyjs¢

W zaktadce Configuration — Digital InOut mozemy aktywowac lub dezaktywowa¢ wejscie ,Input” lub
wyjécia ,Relay”, a takze wigczy¢ negacje tych interfejséw. Domysinie interfejsy sg aktywne.

Input Qutput Module Configuration

Digital Input Configuration

Input [ Active | Negate
1 ]

Output Relay Configuration

Relay | Active | Negate
1 d
2 O

\ Save H Reset \

Rys. 155. Okno konfiguracji modutu 1/0

Input — numer wejscia

Active — aktywowanie lub dezaktywowanie wejscia odbywa sie przez zaznaczenie lub odznaczenie
pola checkbox

Negate — aktywowanie negacji logicznej dziatania wejscia

Relay — numer wyjscia

Active — aktywowanie lub dezaktywowanie wyjscia odbywa sie przez zaznaczenie lub odznaczenie
pola checkbox

Negate — aktywowanie negacji logicznej dziatania wyjscia
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Pozostata konfiguracje w zakresie alarmowania nalezy nalezy wykona¢ w zaktadce Alarms zgodnie z
opisami w punkcie 5.3.3 niniejszej instrukcji.
5.52.2 Monitorowanie stanu wejs¢ / wyjs¢

Input Output Module State
Digital Input State

Input | State
1 MNon Active

Qutput Relay State

Relay | State
1 OFF
2 OFF

Rys. 156. Okno monitorowania stanéw modutu 1/0

Input — numer wejscia

State — Non Active/Active — wejscie nie aktywne/aktywne
Relay — numer wyjscia

State — OFF/ON — wyjscie nie aktywne/aktywne

5.53 Konfiguracja oraz monitorowanie funkcji GNSS w przetaczniku
(w wybranych modelach)

GPS Module Configuration

Antenna Cable Delay [ns] [ PTP time update | Coordinate ECEF [ Coerdinate LLH
[50

Rys. 157. Konfiguracja funkcji GPS w przetgczniku

Antenna Cable Delay - Ustaw opdznienie sygnatu w ns w zaleznosci od dlugosci kabla antenowego.
Zwykle 1 m kabla antenowego powoduje opéznienie sygnatu okoto 4 ns. W Hyperion domysinie
ustawiono 50ns.

PTP Time update — Zaznacz checkbox, ktory jest wymagany do aktualizacji czasu w protokole PTP
z modutu GNSS

Coordinate ECEF — wtacz/wytacz wyswietlanie koordynatéw ECEF

Coordinate LLH — wtacz/wytacz wys$wietlanie koordynatéw LLH

Poprawnie zsynchronizowany modut GPS przedstawia ponizsze okno
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GPS Module State

Communication
Date time 2023-03-30T13:34:52+02:00 116,617,630
GPS epoch week: 2255 seconds: 387310 leap seconds:18
Future leap second change | 0
GP §fix Type 3D Fix
Num. of satelits 10
ECEF X 369334339
ECEFY 153802828
ECEFZ 495094933
Latitude 51.060714
Longitude 22608433
Ellipsoidal Height 630173994.727282
DPLL State
State LOCK

LOS
LOT
LOL
DHOLD

Rys. 158.0kno statusu GNSS oraz petli DPLL

Znaczenie pol jest nastepujace:

GPS Module State:

Communication — sygnalizacja wewnetrznej komunikacji modutu GNSS z przetgcznikiem

Data time — aktualny czas pobrany z GPS

GPSfix Type — stan zalokowania sie modutu GNSS do systemu GPS

Num. Of satelites — wskazuje ilos¢ satelitow z ktorych odbierany jest prawidtowy sygnat GPS

ECEF (X,Y,Z) — Pozycja odbiornika GNSS prezentowana w systemie koordynatow ECEF
Latitude, Longitude, Ellipsoidal Height — Pozycja odbiornika GNSS prezentowana w systemie
koordynatow LLH

DPLL State:

State — aktualny stan petli DPLL; LOCK - zalokowana

LOS - Informacja o zagubieniu sygnatu 1PPS — kolor zielony oznacza odbieranie sygnatu 1PPS

LOT — sprawdzanie prawidtowosci sygnatu 1PPS — kolor zielony oznacza prawidtowy sygnat

LOL - Informacja o zalokowaniu petli DPLL — kolor zielony oznacza zalokowanie

HOLDOVER - sygnalizacja statusu Holdover — kolor zielony oznacza, ze urzgdzenie pracuje z
rzeczywistymi parametrami, w momencie utraty sygnatu GNSS petla DPLL jest w stanie holdover co
sygnalizuje sie kolorem czerwonym.

DHOLD - Informacja o zbieraniu odpowiedniej iloSci probek dla stanu holdover — kolor zielony
oznacza, ze urzgdzenie posiada juz odpowiednig iloS¢ probek

5.54 Wewnetrzny test ICMP ping w menu Diagnostyka

Strona umozliwia wysytanie pakietéw ICMP PING pomagajaca w diagnozie probleméw z komunika-
cjgpo IP .

ICMP Ping

IP Address  [0.0.0.0 |
Ping Length |56 |
|

Ping Count |5
Ping Interval |1

| Start |

Rys. 159. Diagnostyka Przez ICMP ping.
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6 Awaryjne przywracanie dostepu do urzadzenia

W przypadku utraty hasta istnieje mechanizm generowania tymczasowego hasta w celu uzyska-
nia dostepu do urzadzenia przez www lub telnet lub CLI. Jesli wprowadzisz hasto niepoprawnie pieé
razy przez telnet lub CLI lub wpisujac polecenie %bitstream% w polu password, zostanie wygenerowa -
ny tymczasowy kod. Kod nalezy przekaza¢ do Dzialu wsparcia BitStream dostepnego od 8:00 do 16:00
pod numerem tel 817438643 wew. 28 lub wystaé e-mailem: support@bitstream.pl , aby otrzymaé tym-
czasowe 6-godzinne hasto dostepu do urzadzenia. Jesli nie mozesz si¢ zalogowaé¢ do urzadzenia (z po-
wodu niepoprawnie wprowadzonej konfiguracji np.: vlan itp.), mozesz przywréci¢ domysing konfigura-
cje za pomoca przycisku ,,DEF”. Przytrzymanie przycisku ,,DEF” przez 5 sekund spowoduje usuniecie
konfiguracji bez utraty adresu IP, a przytrzymanie przycisku przez ponad 10 sekund spowoduje przy-
wrécenie konfiguracji do ustawien fabrycznych.

7 Zarzadzanie konfiguracja, aktualizacja Firmware oraz
Restart urzadzenia

Interfejs www umozliwia ponowne uruchomienie urzgdzenia tzw. restart. W tym celu nalezy
uruchomié¢ strone dostepng pod linkiem Maintenance — Restart Device i nacisng¢ przycisk Yes.
Ponowne uruchomienie trwa okoto dziesieciu sekund, po tym czasie zostanie ponownie
uruchomiony system operacyjny wraz ze wszystkimi aplikacjami jak rowniez odswiezony zostanie
interfejs www i wyswietlona zostanie strona jak ponize;.

Restart Device

Are you sure you want to perform a Restart?

Yes No

Rys. 160. Strona umozliwiajgca ponowne uruchomienie urzgdzenia

Przywrécenie ustawieh domysinych urzgdzenia HYPERION jest mozliwe na stronie w menu:

Maintenance > Factory Defaults. W celu przywrdcenia ustawien domysinych nalezy klikng¢
przycisk Yes. Ustawienia domysine zostang przywrécone natychmiast i potwierdzone komunikatem:
"Configuration Factory Reset Done The configuration has been reset. The new configuration
is available immediately.,
UWAGA! Przez interfejs WEB przywracanie ustawien domysinych nie zawiera adresu IP
urzadzenia, w zwigzku z tym po tej operacji bedzie mozliwos¢ dalszego zarzadzania
urzadzeniem o ile dostep do urzadzenia nie wymaga zamian innych ustawien sieciowych np.
VLAN. W przypadku koniecznosci resetéw wszystkich ustawien nalezy postuzy¢ sie komenda
»reload defaults” przez linie polecen

UWAGA! Ustawienia domysine usuwaja réwniez uzytkownikow oraz hasta dostepu do
urzadzenia.

Factory Defaults

Are you sure you want to reset the configuration to

Factory Defaults?

Yes No
Rys. 161. Strona umozliwiajgca przywrocenie ustawienn domysinych urzgdzenia
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7.1 Aktualizacja oprogramowania

Interfejs www udostepnia mozliwo$¢ aktualizacji oprogramowania w HYPERION. Poczgtkowa strona
aktualizacji dostepna jest pod linkiem Maintenance — Software Upload.

W celu zaktualizowania oprogramowania nalezy klikng przycisk Przegladaj..., wybra¢ plik o
rozszerzeniu *.dat zawierajgcy nowe oprogramowanie, a nastepnie klikngé przycisk Upload. Po
wykonaniu tej czynnosci strona zostanie odswiezona i rozpocznie sie proces aktualizacji. Na stronie
bedg wyswietlane komunikaty instalatora, po czym pojawi sie informacja o pomysinym wykonaniu
lub o btedzie. W czasie aktualizacji oprogramowania nie nalezy restartowac urzgdzenia ani wytgczac
zasilania. Wymiana oprogramowania trwa okoto 3 - 4 minut, po tym czasie urzgdzenie uruchomi sie
ponownie juz z nowym oprogramowaniem i odswiezy interfejs www wyswietlajgc strone Ports —
State.

Software Upload
| Wybierz plik | BCH500-C...-317-7722.dat | Upload |

Rys. 162. Strona poczatkowa aktualizacji oprogramowania z zatadowanym plikiem .dat

Uwagal!!l: We wskazanych modelach przetacznikéw aktualizacja firmware z wersji starszej niz:
HYPERION-105 - v120

HYPERION-300 - v120

HYPERION-303 - v120

HYPERION-200 - v308

HYPERION-400 - v308

HYPERION-500 - v308

Spowoduje usuniecie haset dla istniejgcych uzytkownikow w konfiguracji (w tym takze
uzytkownika "admin").

Po aktualizacji i ponownym uruchomieniu, dla kazdego skonfigurowanego uzytkownika hasto
bedzie usuniete to znaczy przy pierwszej probie zalogowania sie¢ do zarzadzania przez WWW lub
CLI pole hasta nalezy zostawi¢ puste.

W przypadku downgrade’u oprogramowania do nizszej wersji niz wskazana na liScie powyzej,
nastapi catkowite usuniecie profili uzytkownikéw, natomiast zostanie utworzony domysiny
uzytkownik "admin" bez hasta.

7.2 Zarzadzanie plikami konfiguracyjnymi w przetagcznikach HYPERION

Przetacznik przechowuje swojg konfiguracje w wielu plikach tekstowych w formacie CLI. Pliki sg albo
wirtualne (oparte na pamieci RAM), albo przechowywane w pamieci flash na przetgczniku.

Zaktadka Maintenance — Configuration umozliwia zapisywanie konfiguracji, a takze zarzgdzanie
plikami konfiguracyjnymi uzytkownika czyli ich pobieranie na komputer oraz tadowanie do Hyperiona.

Dostepne pliki to:

 running-config: wirtualny plik reprezentujgcy aktualnie aktywng konfiguracje na przetaczniku, ale
do czasu restartu. Ten plik jest nietrwaly.

« startup-config: Konfiguracja startowa przefgcznika, odczytywana podczas jego startu. Jesli ten
plik nie istnieje w czasie startu, przetgcznik zostanie uruchomiony w domysinej konfiguracji.

- default-config: Konfiguracja domysina: Plik tylko do odczytu z konfiguracjg specyficzng dla
danego producenta. Plik ten jest wczytywany po przywrdceniu ustawieh domysinych systemu.

+ Maksymalnie do 31 innych plikéw, zwykle uzywanych do tworzenia kopii zapasowych konfiguracji
lub konfiguracji alternatywnych.
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Save startup-config — Spowoduje to skopiowanie running-config do startup-config, zapewniajgc w
ten sposdb, ze aktualnie aktywna konfiguracja zostanie uzyta przy nastepnym uruchomieniu.

Save Running Configuration to startup-config

Please note: The generation of the configuration file may be time consuming, depending on the amount of non-default configuration.

| Save Configuration |

Rys. 163. Strona do zapisywania konfiguracji startup-config

Download — Mozliwe jest pobranie dowolnego pliku po przez przegladarke internetowg. Wybierz plik
i kliknij przycisk ,Download Configuration”.

Pobieranie running-config moze zajg¢ troche czasu, poniewaz plik musi by¢ przygotowany do
pobrania.

Download Configuration

Select configuration file to save.

Please note: running-config may take a while to prepare for download.

File Name
® running-config
O default-config
) startup-config

| Download Configuration |

Rys. 164. Strona do pobierania plikow konfiguracyjnych

Upload — Mozliwe jest fadowanie réznych plikow z przeglgdarki internetowej do przetgcznika, z
wyjatkiem konfiguracji domysinej, ktéra jest tylko do odczytu. Wybierz plik do przestania, wybierz plik
docelowy w miejscu docelowym, a nastepnie kliknij ,Upload Configuration”.
Jesli wskazemy miejsce pliku jako running-config, plik zostanie zatadowany oraz konfiguracja
zastosowana w przetgczniku. Mozna to zrobi¢ na dwa sposoby:
Replace — biezgca konfiguracja jest w catosci zastgpiona konfiguracjg z przestanego pliku.
Merge — przestany plik jest tgczony w running-config czyli nadpisywane sg rdznice pomiedzy
plikami. Jesli system plikow flash jest petny (tj. Zawiera plik default-config i 32 inne pliki, wigcznie
ze startup-config), nie jest mozliwe utworzenie nowych plikéw. Zamiast tego istniejgcy plik musi
zosta¢ nadpisany lub nalezy usungc inny plik.

Upload Configuration
File To Upload
| Wybierz plik |running-cnnﬁg

Destination File

File Name | Parameters
@® running-config ® Replace O Merge
O startup-config
C Create new file

| Upload Configuration |
Rys. 165. Strona do tadowania plikoéw konfiguracyjnych
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Activate — Mozliwe jest aktywowanie dowolnego z plikow konfiguracyjnych obecnych na
przetgczniku, z wyjatkiem konfiguracji aktualnie uruchomionej, Wybierz plik do aktywacji i kliknij
JActivate Configuration”. Spowoduje to rozpoczecie procesu catkowitego zastgpienia istniejgcej
konfiguracji przez konfiguracje z wybranego pliku.

Uwaga: Aktywowany plik konfiguracyjny nie zostanie zapisany do konfiguracji startup-config
automatycznie.

Activate Configuration

Select configuration file to activate. The previous configuration will be completely replaced, potentially leading to loss of management connectivity.

Please note: The activated configuration file will not be saved to startup-config automatically.

File Name
O default-config
O startup-config
® new_configuration

| Activate Configuration |

Rys. 166. Strona do aktywowania plikow konfiguracyjnych

Delete — Mozliwe jest usuniecie dowolnych plikbw przechowywanych w pamieci flash, w tym pliku
startup-config. Jesli po usunieciu pliku startowego przetgcznik zostanie ponownie uruchomiony bez
wczesniejszej operacji zapisywania ,save startup-config”, spowoduje to skuteczne zresetowanie
przetgcznika do konfiguracji domysine;.

Delete Configuration File

Select configuration file to deleta.

File Name
) startup-config
® new configuration

| Delete Configuration File |

Rys. 167. Strona do usuwania plikéw konfiguracyjnych

8 Konfiguracja przetacznika — interfejs CLI
8.1 Opis komend CLI dla nowszej wersji oprogramowania oD v1xx

CLI (ang. Command Line Interface) interfejs linii polecen dostepny jest tylko przy potgczeniu przez
sie¢ Ethernet i protokét IP oraz przez protokoty: telnet lub SSH, a takze w niektérych modelach za
pomocg KONSOLI RS-232. Konfiguracja HYPERION za pomocg interfejsu CLI wymaga komputera
z zainstalowanym programem konsoli.

Potgczenie przez konsole zdalng wymaga odpowiedniego programu (dla systemu Windows
rekomendowany jest program PuTTY oraz poprawnie skonfigurowanego potgczenia LAN pomiedzy
urzgdzeniem a komputerem lub poprawnie skonfigurowanego potgczenia przez port szeregowy).
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W tym rozdziale opisany jest jedynie sposob uzycia interfejsu CLI wraz z krétkimi opisami
odpowiednich funkcji dla HYPERION. Aby rozpocza¢ zarzgdzanie przez CLI nalezy uruchomic
jeden z programow konsoli SSH lub telnet lub serial (np. putty) i skonfigurowaé go tak, aby mégt
uzyskac¢ potgczenie z HYPERION. Po tej czynnosci powinien on wyswietli¢ komunikat logowania.

B 192.168.8.15 - PuTTY = B i

Rys. 168. Ekran logowania przez Telnet/SSH

Wprowadz tutaj nazwe uzytkownika, domysinie jest to admin, nacisnij Enter, a nastepnie wprowadz
hasto dostepu do urzadzenia, jesli zostato ono zatozone. Po pomysinym zalogowaniu przechodzimy

na wysoki poziom w drzewie menu z wigczonymi komendami uprzywilejowanymi. Wyswietlany jest
nastepujgcy znak:
#

W podpowiedzi # mozna wprowadzi¢ polecenia do konfiguracji i monitorowania urzgdzenia.

Dla dolnego poziomu drzewa menu z wytgczonymi komendami uprzywilejowanymi wyswietlany jest
nastepujgcy znak: >

Po wpisaniu stowa help wyswietlany jest nastepujgcy komunikat:

P 10.0.100.30 - PuTTY o o

Rys 169. Prezentacja odpowiedzi po wpisaniu polecenia ,help”
W dowolnym momencie mozliwe jest wyswietlenie listy dostepnych komend w danym miejscu
poprzez wpisanie znaku '?" i klikniecie Enter.

Liste komend w grupie menu gtéwnego z wytgczonymi komendami uprzywilejowanymi przedstawia
ponizszy rysunek:
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B2 192.168.0.95 - PUTTY - ] X

Rys. 170.Lista polecen w menu gtéwnym dla nizszego poziomu

Lista komend w grupie menu gtéwnego z wtgczonymi komendami uprzywilejowanymi przedstawiona
jest na rysunku ponizej:
UWAGA: Poziom ten jest domysiny podczas kazdego logowania.

22 COM4 - PuTTY - ] 4

Rys. 171. Lista poleceh w gfébwnym menu

Polecenia wywotywane sg po wpisaniu ich nazwy i nacisnieciu Enter, co powoduje dodanie nazwy
danej grupy do tekstu zachety. W takiej sytuacji dostepne sg wytgcznie polecenia znajdujgce sie w
danej grupie. Wyjscie do grupy nadrzednej mozliwe jest po zastosowaniu polecenia ,exit”.

Wejscie do konfiguracji przetgcznika nastepuje po wpisaniu polecenia ,configure terminal”’. Po
kliknieciu Enter przed znakiem zachety pojawi sie stowo ,(config)#’

Dla utatwienia pracy z wierszem polecen CLI mozna uzywac tabulatora TAB na klawiaturze dzieki
czemu system sam podpowie dostepne polecenia w danej grupie lub parametry jakie nalezy podaé
przy poleceniu.

Wyjscie z programu nastepuje po wpisaniu polecenia logout.
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Za pomocg klawiszy strzatek w gore i w dét mozna przegladac historie ostatnio wykonywanych
polecen. Historia ta nie jest zapamietywana po wyjsciu z programu. Klawisze strzatek w lewo i w
prawo stuzg do poruszania kursorem po wpisanym poleceniu. Umozliwia to edycje polecenia przed
jego wykonaniem.

Parametry dla polecen wpisuje sie za poleceniem oddzielajgc je spacjami. Np. Wielkosc liter przy
wprowadzaniu polecen nie ma znaczenia.

Uwaga!: Dostepnos¢ poszczegoélnych polecen jest uzalezniona od wersji urzadzenia
HYPERION

Struktura polecen
Polecenia sg zorganizowane w formie drzewa. Struktura tego drzewa jest nastepujgca:

clear Funkcje resetowania

configure Przejdz do trybu konfiguracji

copy Kopiuj ze zrodta do miejsca docelowego
delete Usun jeden plik w pamieci flash: system plikow
dir Katalog wszystkich plikow w pamieci flash: system plikéw
disable Wyltgcz polecenia uprzywilejowane

do Aby uruchomi¢ polecenia w trybie konfiguracji
enable Wigcz polecenia uprzywilejowane

erps Ethernet Ring Protection Switching

exit Wyjdz z trybu EXEC

firmware  Aktualizacja / wymiana oprogramowania

help Opis systemu pomocy interaktywnej

ip Polecenia IPv4

ipv6 Polecenia konfiguracyjne IPv6

logout Wyjdz z trybu EXEC

more Wyswietl plik

no Neguj polecenie lub ustaw jego wartosci domysine
ping Wysytaj komunikaty ICMP echo

platform  Konfiguracja platformy

ptp R&zne nietrwate ustawienia 1588

reload Przetaduj system.

send Wyslij wiadomo$¢ do innych linii tty

show Pokaz dziatajgce informacje o systemie

terminal  Ustaw parametry linii terminala
veriphy Diagnostyka warstwy fizycznej dla kabli miedzianych

Po wejsciu w tryb konfiguracji mamy do dyspozycji nastepujace:

(config)# ?

aaa Authentication, Authorization and Accounting
(Uwierzytelnianie, autoryzacja i ksiegowanie)

access Access management (Zarzgdzanie dostepem)

access-list Lista dostepu

aggregation Tryb agregaciji

banner Zdefiniuj baner

chain Skonfiguruj protokét redundanciji CHAIN

clock Skonfiguruj zegar time-of-day

ddmi Informacje DDMI

default Ustaw polecenie na jego wartosci domysine
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do

dot1x

et

enable

end

eps

erps

exit

aps
green-ethernet
gvrp

help
hostname
interface

ip

ipmc

ipv6

Jjson

lacp

line

Ildp

logging
loop-protect
mac

mep

monitor

mvr
network-clock
no

ntp
port-security
privilege

prp

ptp

qos
radius-server
rmon

sflow
snmp-server
spanning-tree
switchport
tacacs-server
thermal-protect
udld

upnp
username
vlan

voice

web
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Aby uruchomic¢ polecenia exec w trybie konfiguracji
Standard IEEE dla kontroli dostepu do sieci w oparciu o porty
Skonfiguruj sygnat synchronizacji E1
Zmodyfikuj parametry hasta dostepu

Wroc¢ do trybu EXEC

Ethernet Protection Switching.

Ethernet Ring Protection Switching

Wyjdz z biezgcego trybu

Skonfiguruj modut GPS i aktualizacje czasu PTP
Green Ethernet (redukcja mocy)

Wiacz funkcje GVRP

Opis systemu pomocy interaktywnej

Ustaw nazwe sieci systemu

Wybierz interfejs do skonfigurowania

Internet Protocol

Konfiguracja multicast IPv4 / IPv6

Polecenia konfiguracyjne IPv6

JavaScript Object Notation RPC

Ustawienia LACP

Skonfiguruj linie terminala

Konfiguracje LLDP.

Komunikat logowania systemu

Konfiguracja ochrony przed petlg

Whpisy / konfiguracja tablicy MAC

Maintenance Entity Point

Monitorowanie réznych zdarzen systemowych
Konfiguracja rejestracji Multicast VLAN

Zegar sieciowy

Neguj polecenie lub ustaw jego warto$ci domy$ine
Skonfiguruj NTP

Wigcz / wytacz globalne zabezpieczenia portow
Parametry uprawnieh polecen

Skonfiguruj protokét redundanciji PRP / HSR
Precision time Protocol (1588)

Quality of Service

Skonfiguruj RADIUS

Zdalny monitoring

Przeptyw statystyk

Ustaw konfiguracje serwera SNMP

Spanning Tree protocol

Ustaw charakterystyke trybu przetgczania
Skonfiguruj TACACS+

Konfiguracje ochrony termicznej

Wigcz UDLD w trybie agresywnym lub normalnym i ustaw konfigurowalny licznik

komunikatéw na wszystkich portach swiattowodowych
Ustaw konfiguracje UPnP

Ustanow uwierzytelnianie nazwy uzytkownika

VLAN commands

Atrybuty urzadzenia gtosowego

Web

Ponizej znajduje sie kilka wybranych polecen i ich zastosowanie
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8.1.1 Ustaw nazwe hosta urzadzenia i hasto administratora
Aby ustawi¢ nazwe hosta urzadzenia, najpierw przejdz do trybu konfiguracji, wpisujgc configure
terminal i nacisnij klawisz Enter, a nastepnie wpisz nazwe hosta Hyperion i nacisnij klawisz Enter.
Sekwencja powinna wygladac tak, jak pokazano tutaj.

Ustaw nazwe hosta urzgdzenia
# configure terminal

(config)# hostname Hyperion1
Hyperion1(config)# exit
Hyperion1#

Nalezy ustawi¢ hasto dla administratora.

# configure terminal

Hyperion1(config)# username admin privilege 15 password unencrypted bitstream
Hyperion1(config)# exit

Hyperion1#

8.1.2 Ustaw adres IP sieci VLAN 1
Celem jest przypisanie adresu IP do urzgdzenia w sieci VLAN 1.
Hyperion1# configure terminal
Hyperion1(config)# interface vian 1
Hyperion1(config-if-vlan)# ip address 192.168.0.95 255.255.255.0
Hyperion1(config)# exit
Hyperion1#
8.1.3 Weryfikacja ustawionego statycznego adresu IP

Hyperion1# show ip interface brief

Interface Address Method Status
VLAN 1 192.168.0.126/24 Manual UP
VLAN 2 192.168.1.126/24 Manual DOWN
VLAN 3 192.168.2.126/24 Manual DOWN
Hyperion1#

8.1.4 Zapisz konfiguracje we Flashu
Konfiguracje mozna réwniez zapisa¢ w CLI do konfiguracji poczatkowej.

Hyperion1# copy running-config startup-config
Building configuration...

% Saving 3483 bytes to flash:startup-config
Hyperion1#

8.2 Opis polecen CLI dla oprogramowania w starszej wersji firmware
oznaczonej vOxx

Do grup polecen mozna wchodzi¢ wpisujgc ich nazwy i naciskajgc Enter, co powoduje dodanie
nazwy danej grupy do tekstu zachety. W takiej sytuacji dostepne sg wytgcznie polecenia znajdujgce
sie w danej grupie. Wyjscie do grupy nadrzednej mozliwe jest przez wpisanie ,exit”.
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Polecenia w grupach mozna tez wykonywa¢ bez wchodzenia do grup — przez wpisanie nazwy grupy,
a nastepnie nazwy polecenia w tej grupie po spacji. Np. wpisanie ip setup spowoduje wykonanie
polecenia setup z grupy ip. Bedgc w grupie polecen nie jest mozliwe wykonanie polecenia z grupy
nadrzedne;j.

Wyjscie z programu nastepuje po wpisaniu polecenia logout.

Za pomocg polecenia help mozna uzyskaé pomoc w programie na temat jego obstugi. Pomoc na
temat konkretnych polecen mozna wyswietli¢ wpisujgc help po stowie komendy np. setup help.
Dziata to takze dla polecen w grupach, np. ip setup help.

Za pomocg klawiszy strzatek w gore i w dét mozna przegladac historie ostatnio wykonywanych
polecen. Historia ta nie jest zapamietywana po wyjsciu z programu. Klawisze strzatek w lewo i w
prawo stuzg do poruszania kursorem po wpisanym poleceniu. Umozliwia to edycje polecenia przed
jego wykonaniem.

Parametry dla polecehh wpisuje sie za poleceniem oddzielajgc je spacjami. Np. ip dhcp enable,
gdzie stowo enable jest parametrem.

Wielkosc¢ liter przy wprowadzaniu polecen nie ma znaczenia.

Struktura polecen
Polecenia sg zorganizowane w formie drzewa. Struktura tego drzewa jest nastepujgca:
1) System: Podstawowe ustawienia systemu i dziennik zdarzen
2) IP: Konfiguracja adresu IP urzadzenia i serwera NTP,
3) Port: Konfiguracja ustawien portéw,
4) MAC: Konfiguracja i podglad tablicy adreséw MAC,
5) VLAN: Konfiguracja i monitorowanie wirtualnych sieci LAN,
6) PVLAN: Konfiguracja i monitorowanie prywatnych wirtualnych sieci LAN,
7) Security: Konfiguracja ograniczenia dostepu do zarzgdzania urzgdzeniem,
8) STP: Konfiguracja protokotoéw drzewa rozpinajgcego STP, RSTP, MSTP,
9) IGMP: Konfiguracja protokotu: Internet Group Management Protocol snooping,
10) Aggr: Konfiguracja agregacji portow,
11) LACP: Konfiguracja agregacji portéw i protokotu: LACP |IEEE 802.3ad,
12) LLDP: Konfiguracja i monitorowanie protokotu: LLDP IEEE 802.3ab,
13) EEE: Konfiguracja ustawien oszczedzania energii,
14) Led_power: Konfiguracja intensywnosci Swiecenia sygnalizacyjnych diod LED ,
15) EPS: Konfiguracja liniowego protokotu protekcji drogi transmisyjne;j,
16) MEP: Konfiguracja punktéw koncowych ITU-T Y.1731,
17) QoS: Zarzadzanie jako$cig ustug i ochrony przed sztormem pakietow,
18) Mirror: Konfiguracja portéw do podgladu transmisji (tzw. sniffer),
19) Firmware: Polecenie do pobrania pliku oprogramowani urzgdzenia z serwera TFTP,
20) PTP: Konfiguracja protokotu: IEEE1588 Precision Time Protocol,
21) ERPS: Konfiguracja protokotu protekcji drogi transmisyjnej dla urzgdzen pracujgcych w topo-
logii pierscienia,
22) CHAIN: Konfiguracja protekcji drogi transmisyjnej dla urzgdzen pracujacych w trybie fancucha
23) LOAM: Konfiguracja protokotu opisanego w ITU-T Y.1731 uzywanego do implementacji funk-
cjonalnosci carrier Ethernet.

8.2.1 Grupa System

System Configuration [all | (port <port_list>)] — polecenie to wprowadzone bez parametréw
wyswietla ogdlne wtasciwosci urzgdzenia, wsrdd ktorych sg informacije utrzymaniowe takie jak:
System Contact — pole to pozwala na zapisanie np. kontaktu do administratora sieci,
System Name — nazwa urzgdzenia,
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System Location — lokalizacja urzgdzenia,

Timezone Offset — offset strefy czasowej od strefy GMT w godzinach,

MAC Address — adres MAC urzadzenia,

System Time — czas systemowy,

System Uptime — czas, jaki uptyng od ostatniego restartu lub od wigczenia urzgdzenia,
Software Version — wersja oprogramowania,

Software Date — data kompilacji oprogramowania,

Previous Restart —sposéb poprzedniego uruchomienia urzgdzenia Cold — przez

wigczenie zasilania, Cool — przez powtérne uruchomienie.

Dodanie do polecenia parametru all spowoduje wyswietlenie petnej konfiguraciji portow dostepnych
w urzgdzeniu. Parametr port_list okre$la, dla ktérych portéw ma zosta¢ wyswietlona konfiguracja,
mozna wpisa¢ pojedynczg liczbe wtedy zostanie wyswietlona konfiguracja portu odpowiadajgcego
temu numerowi. Mozna wprowadzi¢ liste portéw, ktérych konfiguracje chcemy wyswietli¢, nalezy
wprowadza¢ numery portow po przecinku bez spacji np. 2,5,7. Mozna rowniez okresli¢ zakres
portdw przez wprowadzenie parametru, np. 1-3, spowoduje to wyswietlenie konfiguracji dla portéw
od 1 do 3. Wprowadzanie parametrow w sposob opisany wyzej jest mozliwe rowniez dla innych
polecen, w ktérych wystepuje parametr port_list.

Log Configuration — polecenie bez parametréw wys$wietla konfiguracje syslog.

Version — polecenie bez parametrow wyswietla wersje oprogramowania zainstalowanego i
uruchomionego.

Log Server Mode [enable|disable] — wigcza parametr enable lub wytgcza parametr disable
sysloga. Podanie tego polecenia bez parametrow wyswietli aktualng konfiguracje sysloga. Kiedy
syslog jest wigczony i poprawnie skonfigurowany to wiadomosci sg wysytane do serwera
natychmiast po wystgpienia zdarzenia. Protokot syslog wykorzystuje do komunikaciji UDP i port 514.
Serwer syslog nie wysyla potwierdzen do nadawcy. Protokét UDP jest bezpotgczeniowym
protokotem, dlatego tez urzadzenie po skonfigurowaniu sysloga bedzie wysyta¢ komunikaty nawet,
jesli serwer syslog nie istnieje lub jest wytgczony.

Name [<name>] — polecenie bez parametru pozwala wyswietli¢ nazwe systemu, natomiast dodanie
parametru w postaci ciggu znakow spowoduje przypisanie tego ciggu jako nazwa systemu.

Contact [<contact>] — podobnie jak wyzej, ale polecenie dotyczy pola System Contact.

Log Server Address [<ip_addr_string>] — polecenie ustawia adres IP serwera syslog. Adres ten
nalezy podac, jako parametr w postaci WW.XX.YY.ZZ. Syslog w tym urzgdzeniu obstuguje tylko
protokot IP w wersji 4. Podanie tego polecenia bez parametréw wyswietli aktualnie skonfigurowany
adres serwera syslog.

Location [<location>] — réwniez jak wyzej, polecenie dotyczy pola System Location.

Timezone [<offset>] — polecenie bez parametru wyswietla offset strefy czasowej od strefy GMT w
godzinach, podanie liczby, jako parametru powoduje przypisanie jej jako offset strefy czasowe,.

Log Lookup [<log_id>] [alllinfoJwarning|error][clear] — polecenie to wpisane bez parametréw
wyswietla catg zawarto$¢ systemowego dziennika zdarzen. System rejestrujgc zdarzenie
automatycznie przypisuje je do jednej z trzech grup stanowigcych informacje o waznosci wystgpienia
zdarzenia. Wystepujg trzy grupy zdarzen:

1. Info — zdarzenia informujgce o zmianach stanu pracy urzadzenia,
2. Warning — zdarzenia pracy urzgdzenia wymagajgce ostrzezenia uzytkownika,
3. Error — zdarzenia sygnalizujgce btad w pracy urzadzen.

Dodanie parametru log_id powoduje zawezenie zakresu wyswietlania zdarzen. System rejestrujgc
zdarzenia nadaje numery ID w kolejnosci chronologicznej zaczynajac od 1. Kolejny parametr
pozwala zawezi¢ do jednej grupy zdarzen wynik wyswietlania: info, warning, error, lub do
wszystkich grup all. Ostatni parametr clear stuzy do wyczyszczenia listy dziennika zdarzen.

Reboot - polecenie bez parametrow, powodujgce natychmiastowe zamkniecie systemu
operacyjnego w urzadzeniu i ponowne go uruchomienie (tzw. restart). Po wykonaniu tego polecenia
urzgdzenie nie bedzie odpowiadaé przez 10 sekund.
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Restore Default [keep_ip] — polecenie stuzy do przywrécenia ustawienn domysinych urzgdzenia,
dodanie parametru keep_ip spowoduje przywrocenie domysine wszystkich ustawien poza adresem
IP.

Uwaga: Przywrécenie ustawien domysinych moze spowodowaé¢ utrate tacznosci z
urzadzeniem, zalezy to od ustawien sieci.

Load — polecenie bez parametru, ktdérego zadaniem jest wyswietlenie informacji o aktualnym
obcigzeniu procesora przez system operacyjny i uruchomione aplikacje.

8.2.2 GrupalP

Configuration — wyswietla aktualng informacje o konfiguracji adreséw IP urzgdzenia i informacje o
wiaczeniu protokotu DHCP.

DHCP [enable|disable] — polecenie witgcza lub wylgcza obstuge protokotu DHCP, urzagdzenie
wyposazone jest tylko w klienta DHCP. Parametr enable wigcza obstuge protokotu, za$ disable
wytgcza. Wydanie polecenia DHCP bez parametru wyswietli informacje o tym czy wigczona jest
Setup [<interface>][<ip_addr>] [<ip_mask>] [<ip_router>] [<vid>] — polecenie ustawia statyczny
adres ip wersji 4 urzgdzenia, znaczenie parametrow tego polecenia jest nastepujgce: interface —
wybor konfigurowanego interfejsu (eth0:0 — adres IP urzadzenia, interfejsy eth0:1, eth0:2 oraz eth0:3
odpowiadajg za adresy IP portéw szeregowych) ip_addr — adres IP urzadzenia, ip_mask — maska
podsieci, ip_router — brama domysIna, vid — numer vlan zarzadzania. Wydanie tego polecenia bez
parametrow spowoduje wyswietlenie aktualnych ustawien protokotu IPv4 urzgdzenia.

Ping <ip_addr_string> [<ping_length>] — urzadzenie wysyta zapytanie ICMP do hosta o adresie
podanym w miejscu parametru ip_addr_string, parametr ping_lenght okresla dtugos¢ ramki i jest
opcjonalny

IPv6 AUTOCONFIG [enable|disable] [<autoconfig_timeout>] — polecenie pozwala na wigczenie
parametr enable lub wylgczenie parametr disable autokonfiguracji adresow IP dla protokotu IP w
wersji 6. Parametr [<autoconfig_timeout>] pozwala okre$li¢ czas, po jakim urzgdzenie ma
zaniecha¢ préb automatycznej konfiguracji IP. Wartosci dopuszczalne sg w zakresie od 36 do 3600
sekund, domysinie ten parametr ma warto$¢ 300.

IPv6 Setup [<ipv6_addr>] [<ipv6_prefix>] [<ipv6_router>] — polecenie ustawia statyczny adres IP
w wersji 6 urzgdzenia, znaczenie parametrow tego polecenia jest nastepujgce: ipv6_addr — adres IP
urzgdzenia, ipv6_prefix — maska podsieci, ipv6_router — brama domysina. Wydanie tego polecenia
bez parametréw spowoduje wyswietlenie aktualnych ustawien protokotu IPv6 urzadzenia. Adres
IPv6 sktada sie z osmiu 16-bitowych blokéw ztozonych z cyfr szesnastkowych i oddzielonych
dwukropkiem. Mozliwe jest pomijanie poczatkowych zer w bloku. Adres IPv6 nalezy wprowadzac¢ w
nastepujgcej postaci: aaaa:bbbb:cccc:dddd:eeee:ffff:.gggg:hhhh.

NTP Configuration — polecenie to wyswietla liste adreséw IP serweréw czasu skonfigurowanych w
celu aktualizacji czasu systemowego. Urzgdzenie aktualizujgc czas systemowy korzysta z protokotu
Network Time Protocol przedstawionego w RFC5905.

NTP Mode [enable|disable] — wydanie tego polecenia z parametrem enable spowoduje wigczenie
funkcjonalnosci aktualizacji czasu systemowego przez protokot NTP, natomiast uzycie parametru
disable spowoduje, ze ta funkcjonalnos¢ bedzie nie aktywna.

NTP Server Add <server_index> <ip_addr_string> - polecenie to dodaje do listy serweréw adres
IP serwera czasu NTP. Parametr server_index okresla, na ktorej pozycji ma zosta¢ wpisany dany
serwer dozwolone sg pozycje od 1 do 5. Pozycje okreslajg kolejnos¢, w jakiej urzgdzenie bedzie
prébowato sie tgczy¢ z serwerem czas, je$li uda sie synchronizacja czasu z serwerem, ktérego
adres znajduje sie na pierwszej pozycji to zaniecha kolejnych préb z serwerami umieszczonymi na
dalszych pozycjach. Parametr ip_addr_string okre$la adres IP w wersji 4 serwera czasu, ten
parametr nalezy poda¢ w postaci WW.XX.YY.ZZ. Urzgdzenie nie obstuguje protokotu DNS i nie
mozna wprowadzi¢ samej nazwy serwera. Przykladowy serwer czasu to serwer Gtdwnego Urzedu
Miar tempus1.gum.gov.pl, ktérego adres to 212.244.36.227.
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NTP Server Ipvé Add <server_index> <server_ipv6> - polecenie to dziata w taki sam sposdb jak
poprzednie tylko pozwala wprowadzi¢ adres IP w wersji 6. Adres IPv6 nalezy wprowadza¢ w
nastepujgcej postaci: aaaa:bbbb:cccc:dddd:eeee:ffff:.gggg:hhhh.

NTP Server Delete <server_index> — polecenie to usuwa z listy serwerdw NTP serwer o numerze
podanym, jako parametr <server_index>.

8.2.3 Grupa Port

Configuration [<port_list>] [up|down] — wprowadzenie tego polecenia bez parametréw spowoduje
wyswietlenie listy portéw dostepnych w urzgdzeniu wraz z ich konfiguracjg. Parametr port_list
zaweza liste wybranych portéw. Stosujgc drugi parametr upjdown mozemy zawezic liste portow
wyswietlanych do portéw, ktére odbierajg poprawny sygnat Ethernet (link). Do tego stuzy parametr
up, lub wyswietli¢ porty, ktore takiego sygnatu nie odbierajg down.

Mode [<port_list>] [auto|10hdx|10fdx|100hdx|100fdx|1000fdx] — wprowadzenie tego polecenia
bez parametrow spowoduje wyswietlenie listy portow dostepnych w urzadzeniu wraz z aktualng
konfiguracja, parametr port_list zaweza liste wyswietlonych portéw, natomiast dodajac jeden z
parametrow na drugiej pozycji ustawiamy predkos¢ transmisji i duplex. Znaczenie parametrow jest

nastepujace:

auto : Autonegocjacja szybkosci transmis;ji i trybu potgczenia
10hdx : 10 Mbps, half duplex

10fdx : 10 Mbps, full duplex

100hdx : 100 Mbps, half duplex

100fdx : 100 Mbps, full duplex

1000fdx : 1 Gbps, full duplex

Uwaga! Predkosé¢ 10 Mbps Dostepna jest tylko dla polaczen wykonanych kablem
miedzianym.

Flow Control [<port_list>] [enable|disable] — wprowadzenie tego polecenia bez parametrow
wyswietla liste portow wraz z konfiguracjg, parametr port_list zaweza liste wyswietlonych portéw,
drugi parametr okresla czy kontrola przeptywu ma by¢ wigczona enable lub wytgczona disable.
State [<port_list>] [enable|disable] — polecenie to pozwala na wytgczenie portdw Ethernet w celu
oszczedzania energii, parametr port_list zaweza liste wybranych portow, drugi parametr okre$la czy
port ma by¢ witgczony enable lub wytgczony disable. Polecenie to wprowadzone bez parametrow
powoduje wyswietlenie listy portéw dostepnych w urzgdzeniu i informacji o stanie tego portu.
MaxFrame [<port_list>] [<max_frame>] — polecenie to pozwala na okreslenie maksymalnej
dtugosci ramek obstugiwanych na poszczegdlnych portach Ethernet. Parametr port_list zaweza
liste wybranych portéw, drugi parametr max_frame okresla maksymalna diugosé ramki w bajtach,
dozwolony zakres dla tego parametru to 1528 - 9600. Polecenie to, wprowadzone bez parametrow
powoduje wyswietlenie listy portow dostepnych w urzadzeniu i informacji o maksymalnej dtugosci
ramki obstugiwanej na tym porcie.

Power [<port_list>] [enable|disable|actiphy|dynamic] - polecenie to pozwala na wigczenie
oszczedzania energii przez uktady nadawczo/odbiorcze pracujgce na portach Ethernet. Parametr
port_list zaweza liste wybranych portow. Dostepne sg trzy tryby oszczedzania energii: podczas gdy
port nie odbiera poprawnego sygnatu Ethernet (ActiPhy) parametr actiphy, w czasie normalnegj
pracy portu z poprawnym sygnatem Ethernet (PerfectReach) parametr dynamic i w obu
przypadkach (Enable). Oszczedzanie energii mozna réwniez wytgczy¢ przez podanie parametru
diable.

Excessive [<port_list>] [discard|restart] — polecenie to okredla sposdb zachowania sie portu w
przypadku wystgpienia szesnastu kolizji przy probie transmisji jednej ramki. Parametr port_list
zaweza liste wybranych portow. Drugi parametr okresla czy urzgdzenie ma zaprzestaé transmisiji
ramki i w konsekwencji tego jg odrzuci¢ - parametr discard lub czy ma prébowaé ponownie
transmitowac¢ parametr restart.
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Statistics [<port_list>] [<command>] [up|down] — polecenie to wyswietla statystyki ruchu na
dostepnych w urzadzeniu portach. Parametr port_list zaweza liste wybranych portéw. Parametr
command moze przyjagc jedng z ponizszych wartosci:

clear : czysSci statystyki ustawia wszystkie liczniki na 0,

packets : wySwietla iloS¢ pakietow odebranych i nadanych,

bytes : wyswietla ilos¢ bajtéw odebranych i nadanych,

errors : wySwietla ilo$¢ pakietow odebranych i nadanych z btedem,

discards : wyswietla ilos¢ pakietow odrzuconych,

filtered : wyswietla ilos¢ pakietéw odebranych krétszych niz 64B i dluzszych niz maksymalna
dtugosc¢ skonfigurowana przez polecenie MaxFrame.

0.7 : wyswietla ilos¢ pakietéw odebranych i nadanych z nadanymi priorytetami w miejsce

parametru command nalezy wprowadzi¢ numer priorytetu od 0 do 7.

VeriPHY [<port_list>] — polecenie to sprawdza poprawno$¢ wykonania okablowania na portach RJ-
45 dostepnych w urzgdzeniu, sprawdza poprawnos¢ wszystkich czterech par skrecanych w kablu, a
takze dokonuje pomiaru dtugosci kabla dotgczonego do portu. W trakcie pomiaru transmisja odbywa
sie w sposéb niezaktdcony. Parametr port_list zaweza liste wybranych portéw.

8.2.4 Grupa Chain

Chain add <group-id> <first_port> [head|member|tail] <second_port> [head|member]tail]
<first_port_mep_id> <second_port_mep_id> - polecenie to umozliwia dodanie nowego fancucha.
Ponizej zostaly opisane poszczegdlne parametry:

group-id — parametr opcjonalny, numer identyfikacyjny tahcucha; brak podania tego parametru
spowoduje wyswietlenie wszystkich skonfigurowanych grup

first_port - numer pierwszego portu

head|member(tail - rola pierwszego portu

second_port - numer drugiego portu

first_port_mep_id - numer identyfikacyjny punktu MEP pierwszego portu

second_port_mep_id - numer identyfikacyjny punktu MEP pierwszego portu

Chain remove <group-id> - polecenie to umozliwia usuniecie tancucha o podanym numerze 1D
Chain conf [<group-id>] — polecenie to wyswietla konfiguracje tancucha o podanym numerze id

Chain status [<group-id>] — polecenie to wyswietla petny status farncucha o podanym numerze id

9 Dane techniczne

Parametry indywidualne poszczegélnych modeli przetagcznikéw zawarte sg w
instrukcjach skréconych dostarczanych w zestawie z przetagcznikami

10 Instrukcje konfiguracji wybranych funkcji przelgcznikéw
Hyperion

Instrukcje konfiguracji wybranych funkcji w przetgcznikach Hyperion sg do pobrania za pomoca
ponizszych linkdw z naszego serwera FTP
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10.1 Zestaw polecen ze skiadnig konsoli ICLI w Hyperion dla wybranych
poziomow w nowszej wersji firmware

http://anymux.pl/files/Produkty/HYPERION MANUAL_GUI_CLI/Command_syntax_in_CL|.pdf

10.2 Przyktadowa konfiguracja RINGU
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Ring_Hyp-105_30x_40x_50x_short.pdf

10.3 Przyktadowa konfiguracje Telemetry oraz IN/OUT w H-30x-3

http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Telemetry Hyp-301_3_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_IN_OUT_Hyp-30x-3.pdf

10.4 Przykiadowa konfiguracja funkcji NTP
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_NTP_Hyp-105_30x_40x_500_short.pdf

10.5 Przyktadowa konfiguracja funkcji Ping Watchdog
(UWAGA: Funkcja dostepna w wybranych wersjach przetacznikéw z PoE)

10.6 Przyktadowa konfiguracja PTP dla Master oraz Boundry Clock
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_PTP_Hyp-105_30x_40x_50x_short.pdf

10.7 Przykiadowa konfiguracja NAT
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/Static NAT_Hyp-200_402_500_short.pdf

10.8 Konfiguracja protokotu SNMPv3
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_SNMPv3_konfiguracja_Hyperion_all.pdf ,

10.9 Konfiguracja RS jako serwera portéw szeregowych w
HYPERION-30x-3

http://www.anymux.pl/files/Soft/IO short-konfiguracje/pl/IO RS Hyp-30x_short.pdf
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http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_RS_Hyp-30x_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_SNMPv3_konfiguracja_Hyperion_all.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/Static_NAT_Hyp-200_402_500_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_PTP_Hyp-105_30x_40x_50x_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Watchdog_PoE_Hyp-105_301_402_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Watchdog_PoE_Hyp-105_301_402_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Watchdog_PoE_Hyp-105_301_402_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_NTP_Hyp-105_30x_40x_500_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_IN_OUT_Hyp-30x-3.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Telemetry_Hyp-301_3_short.pdf
http://www.anymux.pl/files/Soft/IO_short-konfiguracje/pl/IO_Ring_Hyp-105_30x_40x_50x_short.pdf
http://anymux.pl/files/Produkty/HYPERION_MANUAL_GUI_CLI/Command_syntax_in_CLI.pdf
https://www.bitstream.pl/
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