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1.

BITSTREAM

Informacje podstawowe

1.1 ZGODNOSC Z NORMAMI | ZALECENIAMI

Urzadzenie SYRIUSZ-101 zostatlo zaprojektowane w oparciu o obowigzujace normy
i zalecenia z zakresu transmisji danych, kompatybilnosci elektromagnetycznej
i bezpieczenstwa uzytkowania.

1.1.1 Kompatybilnos¢ elektromagnetyczna

Urzadzenie zostato zaprojektowane w oparciu o norme PN-EN 55022 klasa A, PN-EN-
55024. SYRIUSZ-101 jest sprzetem przeznaczonym do pracy w pomieszczeniach
zamknietych.

OstrzezZenie: Urzadzenie to jest urzgdzeniem klasy A. W $rodowisku mieszkalnym moze ono
powodowac zaktécenia radioelektryczne. W takich przypadkach mozna Zzgda¢ od jego
uzytkownika zastosowania odpowiednich $rodkéw zaradczych.

1.1.2 Bezpieczenstwo

SYRIUSZ-101 jest zaprojektowany w zakresie bezpieczenstwa i uzytkowania w oparciu
o norme PN-EN-60950.

Konfiguracje i instalacje urzadzenia powinny wykonywa¢ osoby z niezbednymi
uprawnieniami po zapoznaniu sie z instrukcjg obstugi. Producent nie jest odpowiedzialny
za wszelkie zdarzenia wynikte z niezgodnego z niniejsza instrukcjg uzytkowania
i instalacji.

1.1.3 Transmisja danych

Funkcje transmisji danych oraz parametry interfejsow komunikacyjnych urzadzenia
definiujg nastepujace normy i zalecenia.

IEEE 802.3-2002 - Interfejsy Ethernet o szybkosci 10/100/1000Mbit/s

IEEE 802.1q, p  — Definicje mechanizméw sieci VLAN i priorytetow transmisji
sygnatéw dla sieci ETHERNET

REV. 2.03 SYRIUSZ 101 INSTRUKCA OBStUGI 2016.05.17 7/60
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1.1.4 Wersje sprzetowe przetgcznika SYRIUSZ-101

Specyfikacja Oznaczenie Porty Ethernet Dodatkowe interfejsy PoE
3-portowy switch Gigabit 1S)I(=1F? 9_/12?(00Mb't/8
Ethernet z portem SFP, SYRIUSZ 101-1 10/100/1000Mbit/s brak opcja
zasilanie redundantne RJ45
3-portowy switch Gigabit .

Ethernet z portem SFP i 1x10071000Mbit/s wejscie cyfrowe,

o SFP + 2x e . .
funkcjami kontrolno- SYRIUSZ 101-2 10/100/1000Mbit/s wyjscie przekaznikowe, opcja
pomiarowymi, zasilanie RJ45 interfejs 1-wire
redundantne

Modut SFP moze zosta¢ zastgpiony przez transceiver optyczny SM lub WDM ze ztgczem SC.

2 Opis funkcjonalny

2.1 TERMINOLOGIA

Na wstepie wymagajg uscislenia pewne terminy, uzywane w dalszej czesci opisu.

PE1, 2 - Porty elektryczne Ethernet 10/100/1000 Mbit/s.

PE3 - Wbudowany wewnetrzny port zarzadzania

PES - Port optyczny (modut SFP) 100/1000 Mbit/s

VLAN-n - VLAN-n jest umowng nazwg nadang sieci podpietej do danego
portu Ethernet, posiadajaca znacznik o numerze VID.

Maska VLAN — maska bitowa reprezentujgca wszystkie dostepne sieci VLAN,

umozliwiajgca wybor dowolnej kombinaciji sieci dostepnych dla
danego portu Ethernet.

2.2 FUNKCJE | ZASTOSOWANIA

SYRIUSZ-101 jest przemystowym przetacznikiem ramek Ethernet wyposazonym w dwa
porty elektryczne RJ-45 10/100/1000Mbit/s i port optyczny SFP 100/1000Mbit/s.

Przetacznik realizuje funkcje filtracji, buforowania i przetaczania ramek Ethernet.

REV. 2.03 SYRIUSZ 101 INSTRUKCA OBStUGI 2016.05.17 8/60
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2.2.1 Porty elektryczne Ethernet

SYRIUSZ-101 jest przetagcznikem ramek Ethernet, ktérego kazdy port elektryczny moze
pracowac¢ w jednym z nastepujacych trybow:

1) Autonegocjacja

2) 1000 Mbit/s Full Duplex
3) 1000 Mbit/s Half Duplex
4) 100  Mbit/s Full Duplex
5) 100  Mbit/s Half Duplex
6) 10 Mbit/s Full Duplex
7) 10 Mbit/s Half Duplex

Porty elektryczne Ethernet wyposazone sg w sygnalizacje stanu:

1) 10/100 Mbit/s - swiecenie diody zielonej
2) 1000 Mbit/s - Swiecenie diody zottej i zielonej
3) Aktywnosé portu - pulsowanie diody zielonej

1 8

Rys. 1. Wyglad ztacza RJ-45

Stany portéw Ethernet i tryby ich pracy sg wizualizowane réwniez w oprogramowaniu
monitorujgcym.

' ZLACZE RJ-45 (PE1-PE2) Ethernet 10/100Mbit/s

Numer koncowki Nazwa Opis
sygnatu
1 (biato pomaranczo.) RXAn
g (EQTa"?TCZOWY) 'IR))((ABn Odbiornik kanatu n
iato zielon n -
6 Ezielony) y) TXBn Nadajnik kanatu n
' ZLACZE RJ-45 (PE1-PE2) Ethernet 1000Mbit/s

1 (biato pomaranczo.) Bl_DA+ Styk dwukierunkowy+A
2 (pomaranczowy) BI_DA- Styk dwukierunkowy -A
3 (biato zielony) Bl_DB+ Styk dwukierunkowy B
4 (niebieski) Bl_DC+ Styk dwukierunkowy+C
5 (biato niebieski) Bl_DC- Styk dwukierunkowy -C
6 (zielony) Bl_DB- Styk dwukierunkowy -B
7 (biato brazowy) Bl_DD+ Styk dwukierunkowy+D
8 (brazowy) BI_DD- Styk dwukierunkowy -D

n — numer kanatu Ethernet (1-4)
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2.2.2 Port optyczny Ethernet

Urzadzenie SYRIUSZ-101 wyposazone jest w jeden optyczny interfejs Ethernet - PE5S
0 szybkosci 100/1000 Mbit/s realizowany poprzez modut SFP.

Stan pracy portu sygnalizowany jest przez diode ,LINKS" na panelu przednim
urzadzenia. Swiatlo ciggte informuje o poprawnosci pofgczenia portu optycznego,
natomiast pulsowanie diody oznacza aktywnos¢ transmisyjng portu.

2.3 ZLACZA | SYGNALIZACJA
2.3.1 Panel przedni urzadzenia

Na rysunku 1 zostat przedstawiony panel przedni urzadzenia SYRIUSZ-101.

/© LINK5 8 5 B_I’.S TREAM h
O OO SYRIUSZ
PE1__ I
© PWRA PWR.B
© . ©
| ‘J‘PE2 [ ‘:PE5
@ LINK‘:‘ ACT “ @
g | | | | /
1 2 3 4

Rys. 2. Panel przedni urzgdzenia

Oznaczenie symboli:

1. -  zigcza portow elektrycznych Ethernet;
2. - diody sygnalizacyjne;

3. -  zigcze portu optycznego Ethernet;

4, - ztacza zasilania;
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2.3.2 Oznaczenie diod sygnalizacyjnych

Na rysunku 2 zostaty przedstawione diody sygnalizacyjne umieszczone na panelu
przednim urzadzenia oraz ich oznaczenie.

A B
LINK5 O 0
O OO0

Rys. 3. Diody sygnalizacyjne

Znaczenie diod sygnalizacyjnych:

LINK 5 - Oznacza, ze zostat ustanowiony link optyczny na porcie PE5.
A - Pokazuje stan zasilania A— PWR A
B - Pokazuje stan zasilania B - PWR B

3 Instalacja i obstuga

3.1 ZASILANIE

Przetgcznik SYRIUSZ-101 zasilany jest napieciem statym o wartosci znamionowej w
zakresie 12-60V DC. Napiecie state moze by¢ podane z zewnetrznego zasilacza napiecia
statego dostarczanego na zamodwienie przez producenta lub bezposrednio z zasilania
stacyjnego.

Zasilanie nalezy doprowadzi¢ do gniazda zasilajgcego poprzez odpowiednio zakonczony
kabel zasilajgcy. Biegunowosc¢ napiecia zasilajgcego jest dowolna.

Aby wykorzysta¢ redundancje zasilania dla przetacznika nalezy do wejs¢ PWR.A i
PWR.B podtgczy¢ zasilanie o parametrach zgodnych z danymi technicznymi. Przetgcznik
moze pracowac rowniez bez redundanciji zasilania, wtedy nalezy podtaczy¢ zasilanie tylko
do jednego z wejsc.

3.2 PIERWSZE URUCHOMIENIE

Po podiaczeniu zasilania o odpowiednich parametrach do obu wejs¢ powinny
zaswiecic sie obie diody LED A i B. W przypadku wykorzystania tylko jednego z wejs¢
zasilajgcych zaswieci sie tylko jedna dioda A albo B odpowiadajgca temu wejsciu. Po
uruchomieniu urzadzenia mozemy przystgpi¢ do wstepnej konfiguracji urzadzenia
poprzez dowolny port Ethernet.
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3.3 KONFIGURACJA PARAMETROW PRZELACZNIKA SYRIUSZ-101

Dla prawidtowej pracy urzadzenia konieczna jest wstepna konfiguracja takich
parametrow jak adres IP, maska podsieci, adres bramy.

Podstawowym sposobem konfiguracji parametréw jest polecenie ipaddress i ipwrite
dostepne z poziomu konsoli TELNET lub konfiguracja poprzez przegladarke WWW.

Parametry te zawarte sa w pliku systemowym ,server.ini”. Doktadny opis konstrukc;ji
pliku oraz sktadni polecen znajduje sie w rozdziale ,Pliki systemowe”. Nowe urzadzenie
posiada nastepujgce domysine ustawienia parametréw sieciowych. Adres 1P=10.2.100.3,
maska podsieci 0.0.0.0 oraz adres domysinej bramy 0.0.0.0. Adres ten jest adresem
tymczasowym pod ktérym urzadzenie jest widoczne przez okoto 4 minuty. Po tym czasie
tracimy dostep do zarzadzania za pomocg domysinego adresu, a urzadzenie jest widoczne
tylko pod adresem skonfigurowanym wczesniej w zaktadce "Parametry IP".

Ten sposob konfiguracji ma na celu wyeliminowanie podtgczenia urzadzen o tych
samych adresach oraz odpowiedniego przygotowania dostepu do zarzadzania
urzadzeniem w sieci w ktorej ma pracowac.

Plik zawierajgcy parametry konfiguracyjne mozna pobra¢ i umiesci¢ w urzadzeniu
korzystajgc z dowolnego klienta FTP.

3.4 KONFIGURACJA PARAMETROW POLACZENIA KLIENTA FTP

Dla potaczenia sie klientem FTP z urzadzeniem konieczna jest znajomos¢ adresu IP
urzadzenia, nazwy uzytkownika oraz hasta. Domys$lna nazwa uzytkownika oraz hasto to
.root”, ,root”. W trakcie pierwszej konfiguracji nalezy zmieni¢ nazwe uzytkownika i hasto,
aby uniemozliwi¢ nieautoryzowany dostep do urzadzenia. Pozostate opcje sa specyficzne
dla uzytego klienta FTP.

3.5 SYGNALIZACJA STANOW ALARMOWYCH

Istnieje kilka sposobdw przekazania informaciji na temat stanu urzadzenia:

1). Diody LED, umieszczone na przedniej $ciance urzadzenia, sygnalizujgce
wystagpienie nieprawidtowosci w pracy.

2). Diody sygnalizacyjne poszczegélnych interfejséw komunikacyjnych.

3). Strona ,Monitorowanie” na wbudowanych stronach WWW urzadzenia;

4). Polecenie 'show' i 'show all' dostepne z poziomu Telnetu;

5). Stany alarmowe urzadzenia, ktére mozemy odbiera¢é za pomoca dowolnej

przegladarki SNMP;
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4 Zarzadzanie

Zarzadzanie urzadzenia wykorzystuje protokoty HTTP oraz SNMP i mozliwe jest przez
dowolny port Ethernet urzadzenia. Dodatkowo dostep do niektérych parametrow
urzadzenia dostepny jest przez ustuge telnet. Zestaw komend opisany jest w rozdziale 10.

5 SNMP (Simple Network Management Protocol)

SNMP jest obecnie najczesciej stosowanym protokotem komunikacyjnym uzywanym do
zarzadzania urzadzeniami i sieciami komputerowymi.

Dzieki wielu zaletom takim jak tatwo$¢ implementacji, dostepnos¢ wielu aplikacji
opartych na tym protokole i niewielkim wymaganiom odnosnie sprzetu protokdt ten zyskat
szerokie poparcie. Protok6t SNMP jest stosowany w wielu popularnych platformach
zarzadzania - np. OpenView(HP), NetManager, Solstice (Sun), NetView (IBM), Transcend
(3Com), Spectrum.

SNMP uzywa do przesytania pakietow datagramow UDP (User Datagram Protocol).
Opis protokotu SNMP zawarty jest w zaleceniu RFC 1157.

Integralng czescig systemu zarzadzania opartego na protokole SNMP jest zawsze
menedzer zarzadzania — aplikacja zarzadzajgca siecia oraz bazy danych MIB
(Management Information Base) i agenci instalowani w poszczegoélnych weztach sieci.
Agent zarzadzania zawarty jest w kazdym urzadzeniu SYRIUSZ-101.

W urzadzeniu zawarta jest publiczna i prywatna czes¢ bazy danych MIB. W sktad
publicznej czesci opisanej w zaleceniu RFC 1213 wchodzi grupa system na podstawie
ktérej wykrywana jest aktywnos¢ agenta SNMP. W czesci prywatnej bazy danych zawarte
sg zmienne Kkonfiguracyjne i monitorujgce prace przetacznika. Opis bazy danych
urzadzenia zawarty jest w dotaczanym pliku zgodnym z notacjg ASN.1.

6 Opis GUI dostepnego przez przegladarke WWW

6.1 LOGOWANIE

Aby zalogowacC sie do przetacznika SYRIUSZ-101, nalezy uruchomi¢ przegladarke
internetowqg. Nastepnie w oknie wyboru adresu nalezy wpisa¢ adres IP urzadzenia. JeSli
adres jest poprawny, potgczenie z urzadzeniem jest aktywne oraz wszystkie parametry sg
skonfigurowane poprawnie, na ekranie przegladarki pojawi sie ekran powitalny .

Dla ochrony przed nieautoryzowanym dostepem, dostep do przetacznika moze byc
chroniony hastem. W przypadku aktywnosci hasta, ekranem powitalnym jest ekran monitu
o hasto. Po wprowadzeniu poprawnego hasta przejdziemy do strony www. SYRIUSZ-101.
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6.2 PRZEGLADANIE PUBLICZNEJ CZEScI BAzY MIB

SNMP - MIB II

SYRIUSZ

Agent SNMPv1

sysDescr Opis urzadzenia

| QID poddrzewa

sysObjectID||[1.3.6.1.4.1.19829 MegaMux

Liczba sekund od

| momentu
reinicjalizacji

systemu

sysUpTime |2?6

Kontakt do osoby

sysContact ‘m od danego

urzgdzenia

Administracyjnie
przypisana
sysName m nazwa danego

wezha

Opis gdzie

) fizycznie
sysLocation ‘m znajduje sig

urzgdzenis

Zakodowana
informacia o
sysServices ([|1 | ustugach
petnionych przez
urzgdzenis

Zapisywanie danych do pliku ‘

Dodatkowe informacje mogna uzyskal w systemie pomocy

Rys. 4. Ekran publicznej czesci bazy MIB

W czesci publicznej dostepne dla uzytkownika sg nastepujace parametry:

-_—

sysDescription - Opis urzadzenia;

sysObjectID - OID-identyfikator poddrzewa SYRIUSZ-101;

w N

sysUpTime - Liczba setnych czesci sekundy od momentu reinicjalizacji systemu;

o b

sysName - Administracyjnie przypisana nazwa danego wezta;

(22}

)

)

)

) sysContact - Kontakt do osoby od danego urzadzenia;

)

) syslLocation - Opis gdzie fizycznie znajduje sie urzadzenie;
)

7) sysServices - Zakodowana informacja o ustugach petnionych przez urzadzenie.

6.3 KONFIGURACJA | MONITOROWANIE URZADZENIA W PRYWATNEJ
czescl Bazy MIB

Wszystkie parametry zmieniane z poziomu sesji www, telnet, SNMP itp. sa
automatycznie zapisywane w pamieci nieulotnej urzadzenia w plikach
konfiguracyjnych (z wyjatkiem parametréow IP, ktére nalezy zapisa¢ i wprowadzi¢ do
urzadzenia na zadanie).
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6.4 KONFIGURACJA INTERFEJSU ETHERNET

Konfiguracja interfejs6w Ethernet

Interfejsy Ethernet
Tryb pracy-port1 Autonegocjacja
Tryb pracy-port2 Autonegocjacja
Tryb pracy-port6 1000Mbps/Full Duplex
Ograniczenie przeptywnosci-porti Rox(-) Tx(-) Zmien
Ograniczenie przeplywnosci-port2 Rx({-) Tx(-) Zmien
Ograniczenie przepfywnaosci-portée Rx(-) Tx(-)
Flow control-porti NIE
Flow control-port2 NIE
Flow control-port6 NIE Zmien
Maksymalna diugosc ramek-port1 2048
Maksymalna dfugosc ramek-port2 2048 m
Maksymalna diugosc ramek-porte 2048
Starzenie adresow MAC (sek.) 330 Zmien
Konfiguracja domysina m
Zapisywanie danych do pliku

Dodatkowe informacje mozna uzyskac w systemie pomocy

Rys. 5. Konfiguracja interfejsoéw Ethernet

Podstawowa konfiguracja portu Ethernet obejmuje:

o

o

Ustawienie szybkosci pracy oraz trybu pracy;

Ustawienie ograniczania przeptywnosci (PIRL- port ingress rate limit oraz PERL- port
egress rate limit);

Ustawianie aktywnosci sterowania przeptywem (flow control);
Ustawianie maksymalnych ramek jakie beda obstugiwane na porcie;

Ustawienie starzenia adreséw MAC;

Dla kazdego portu Ethernet mozna ustawié¢ ograniczenie przeptywnosci portu w zakresie
od 64kbit/s do 1000Mbit/s (od 64 do 1Mbit/s z krokiem co 64kbit/s, od 1Mbit/s do 100Mbit/s
z krokiem co 1Mbit/s oraz od 100Mbit/s do 1000Mbit/s z krokiem co 10Mbit/s).
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6.5 KONFIGURACJA NAZW PORTOW ETHERNET.

Dalsza konfiguracja portow Ethernet umozliwia réwniez wprowadzenie oddzielnych nazw dla
poszczegolnych portow Ethernet.

Nazwy portow Ethernet

Nazwy portéw Ethernet

Nazwa portu Ethernet 1 ethPort
Nazwa portu Ethernet 2 ethPort
Nazwa portu Ethernet 6 ethPort

Zapisywanie danych do pliku

Dodatkowe informacje mozna uzyskac w systemie pomacy

Rys. 6. Zmiana nazw portow Ethernet
6.6 PETLE ETHERNET.

Dla portéw Ethernet istnieje mozliwo$¢ wigczenia testowej petli od strony interfejsu
MAC. W konfiguracji mamy mozliwos¢ ustawienia portu dla jakiego petla ma zostac

wigczona a takze czas trwania takiej petli. Po uptywie ustalonego czasu petla zostaje
automatycznie wytgczona.
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Petle Ethernet

MAC ‘
MAC
Interface
PCS
Y res
PMA
PMD
Copper
Interface

Petle pelne portéw Ethernet
Zatgczanie petli na porcie Ethernet

Dodatkowe informacje mozna uzyskac w systemie pomocy

Rys. 7. Zatgczanie petli Ethernet

Ustawianie petli ethernet

Parametry
Numer portu Czas trwania (sec)
Port 1 - 00

Zalaczenie pelnej petli ethernet
najprawdopodobniej spowoduje utrate tgcznosci z
urzadzeniem na czas wskazany jako czas trwania

aktywnosci petli testowej

Rys. 8. Konfiguracja testowej petli Ethernet — wybor portu i czasu trwania petli

REV. 2.03 SYRIUSZ 101 INSTRUKCA OBStUGI 2016.05.17
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6.7 KONFIGURACJA siecl VLAN

Switch SYRIUSZ-101 posiada mozliwo$¢ definicji sieci VLAN (802.Q, oraz 802.1
QinQ) w celu stworzenia niezaleznych kanatéw przeznaczonych do transmisji danych,
oraz zarzadzania. Ustawienia VLAN dokonywane sg na poszczegdlnych portach
urzadzenia. Schemat rozmieszczenia portéw urzadzenia zaprezentowany jest na
rysunku ponize;.

<—>»|PE1
T Uktad
a
PE3 | «—> .
SFP slot|<—>|PE6 zarzadzania
Switch
SYRIUSZ-101

Rys. 9. Rozmieszczenie portow urzgdzenia

W oknie konfiguracji VLAN uzytkownik ma mozliwo$¢ ustawienia:

+  Grupowania portéw
«  Trybu pracy portéw
+  Trybu VLAN portéw
« Domys$Iinych PVID portow Ethernet

+  Wopisow VLAN interfejsow Ethernet

Konfigurujgc odpowiednio wymienione wyzej ustawienia uzytkownik moze
dostosowac transmisje danych, oraz zarzadzania pomiedzy urzgadzeniami do swoich
wymagan.

Na wstepie wymagaja uscislenia pewne terminy, uzywane w dalszej czesci
opisu:

Etykieta — znacznik ramki. Ramki transmitowane sg w obrebie portdw urzadzenia na
podstawie przydzielonej im etykiety, etykietq moze by¢é numer VID ramki otrzymanej na
danym porcie, lub tez numer PVID danego portu. Zalezy to od ustawionego trybu
pracy, oraz trybu VLAN portu.

Jesli nie stosuje sie tagu providera ( porty pracujg w trybie normalnym,

'Normal').

« Dla trybu Fallback PVID portu, na ktéry przychodzi transmisja, traktowane jest jako
etykieta dla ramek nietagowanych, lub tagowanych VID nie zawierajagcym sie w
tablicy VTU. Jesli otrzymane na porcie ramki sg tagowane VID zawartym w tablicy
VID, to tag VID tych ramek traktowany jest jako ich etykieta.
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Dla trybu Secure, oraz Check PVID portu, na ktéry przychodzi transmisja,
traktowane jest jako etykieta dla ramek nietagowanych. Jesli otrzymane na porcie
ramki sg tagowane VID zawartym w tablicy VID, to tag VID tych ramek traktowany
jest jako ich etykieta.

Dla trybu Disable PVID portu, na ktory przychodzi transmisja, traktowane jest jako
etykieta dla wszystkich ramek otrzymywanych na portach.

Jesli stosuje sie tag providera (w urzadzeniu obecny jest port ustawiony w
trybie Provider).

PVID portu, na ktéry przychodzi transmisja, traktowane jest jako etykieta dla
wszystkich ramek otrzymywanych na portach.

Ustawienia VLAN portow Ethernet

Konfiguracje predefiniowane

Konfiguracja domysina interfejséw ethernet

[ 1] ]

Zapis konfiguracji do pliku

Ustawienie grupowania portow

P1=2,3,4,5,6
P2=1,3,4,5,6
P3=1,2,4,5,6
P4=1,2,3,5,6,7,
2,3,4,6
2,3,4,5
2,3,4,5

rirdr

rirdr

ety

Grupy
PO=K,

P6=1,
P7=1,

rr Sy

e Ty

r2r T

Tryb P1=N P2=N P6=N P7=N =

Ustawienie trybu VLAN portow

Vian | P1=F P2=F P6=F P7=F =

PVID [ | 1 1 1 1 1 1 1

Wpisy VLAN interfejsow Ethernet
U-unmeodified, 1-tagged, 0-untagged, empty-not member

VID (DBNum) Port 1 |Port2 |Port3 |Port4 |Port5 |Port6 |Port7
=

Rys. 10. Konfiguracja VLAN
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6.7.1 Ustawienia grupowania (masek) portow

Okno ustawien grupowania portow stuzy do izolacji transmisji pomiedzy
poszczegdllnymi portami urzadzenia (ustawienia, ktore porty sg widoczne miedzy
sobg).

Na zalgczonym ponizej przyktadowym rysunku transmisji z portu pierwszego
widziana jest na portach 2, 3, 6 oraz 7, transmisja z portu drugiego na portach 1, 3,6 i
7 itp. (bez uwzglednienia ograniczen tworzonych przez pozostate ustawienia portow,
np. tablice VTU). Porty 4, 5 oraz 7 nie sg wykorzystywane w switchu SYRIUSZ-101.
Port 3 jest portem wewnetrznym, wykorzystywanym do zarzadzania urzadzeniem i
komunikacji pomiedzy pozostatymi portami.

@ MegaMux - Internet Explorer = 0 & EI_I&

! http://10.2.100.27/pgroup.htm?0ID;1;Konfiguracja masek portow Ethernet_:l.'-.‘ﬁ_?!

Konfiguracia masek portow Ethemet

-

Przynaleznosé do grupy portow ETI

Port 1
Port 2

Port 3
Port 5

3] (] 3] ] G
£3] [£] ] 3] B
3] [} £ ] B
K] (K9] 3] [E3] B
O|RI|& &) e
K] (K9] 3] )
£3] (K9] (23] (&3] ¥

Rys. 11. Konfiguracja grupowania portéw Ethernet
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6.7.2 Ustawienia trybdw pracy portow

Okno ustawien trybdw pracy portow umozliwia ustawienie portu w jeden z czterech
stanéw:

+ Normal — normalny stan pracy portu, w trybie Normal na urzadzeniu obstugiwane sg
pojedyncze tagi VLAN

+ Provider — tryb operatora (providera), w trybie Provider uzywane sg podwodjne tagi
VLAN ( QinQ), tryb ten moze zosta¢ uzyty np. do separacji portéw, sieci

+  DSA - Distributed Switch Architecture, tryb wykorzystywany do taczenia ze sobg
wielu uktaddéw przetagczajacych z uzyciem tzw. DSA Tag, tryb rozwijany

+ Ether Type DSA - Ether Type Distributed Switch Architecture, tryb wykorzystywany
do taczenia uktadéw przetaczajagcych z uktadami CPU, tryb rozwijany
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- —
E AnyMux - Internet Explorer |t

|

http://10.2.100.27/pethm.htm?0ID;1;Konfiguracja trybu pracy portow B F

Konhguracja trybu pracy poriow Ethemet

I Tryby pracy portow Ethernet
Tryb portu 1 N -normal
Tryb portu 2 N -normal
Tryb portu 3 N -normal
Tryb portu 5 M -normal

A4 R4 K RS

N (NORMAL) - normalny stan pracy portu
D (DSA) Distributed Switch Architecture- tryb
wykorzystywany do taczenia wielu przetacznikow
P (PROVIDER) = tryb operatora z wykorzystaniem
dodatkowego pola tag - wykorzystywany m.inn. do|
separacji portow i sieci
E (ETHER TYPE DSA TAG) - zaawansowany
mechanizm grupowania portow wielu
przetgcznikow Ethernet

—— -

Fom
[
H

Rys. 12. Konfiguracja tryboéw pracy portow Ethernet
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6.7.3 Ustawienia tryboéw VLAN portéw

Ustawienia trybéw VLAN poszczegdlnych portow umozliwiajg konsekwentnosc
sprawdzania VID przesytanych ramek Ethernet. Mozliwe jest ustawienie jednego z
czterech trybow:

- Fallback
- Secure
«  Check

« Disable

F hi
@ AnyMux - Internet Explorer [ = ﬂ

| http://10.2.100.27/pglm.htm?0ID;1;Konfiguracja sprawdzania VID;1;1:1;

Konfiguracja sprawdzania VID

Tryb pracy tablicy VTU portéw Ethernet
Tryb portu 1 F fallback W
Tryb portu 2 F -fallback
Tryb portu 3 F -fallback
Tryb portu 5 F -fallback

1Y B9 B

S (SECURE] - VID musi byc zawarte w VTU (VLAN
Table Unit) i port wejsciowy musi by¢ czionkiem
I VLAN. Wychodzacy port musi by¢ cztonkiem VLAN

C {CHECK) - VID musi by¢ zawarte w VTU lub
ramka bedzie warunkowo rozpatrywana.
Wychodzacy port musi byc cztonkiem VLAN
I F (FALLBACK) - ramki nie s3 odrzucane mimo, ze
VID nie jest zapisane w VTU. Przy wyjsciu jesli vID
jest w VTU - sprawdzana jest przynaleznosc do
arupy
I D (DISABLED) - ramki nie sg odrzucane nawet jesli
wpis VID nie znajduje sie w VTU.

Rys. 13. Konfiguracja trybow VLAN portow
Fallback

W trybie Fallback na porcie obstugiwane sg zaréwno ramki, ktérych VID znajduje
sie w tablicy VTU, jak i te, ktorych VID nie jest zawarte w tablicy.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgonie z regutami zdefiniowanymi w VTU dla danego VID, ktére
staje sie jej etykietg (czyli transmisja kierowana jest na porty drugiego urzadzenia
bedace czlonkami danego VLAN) przy uwzglednieniu grupowania portéw.

Jesli ramka przychodzaca na port posiada VID, nie znajdujgce sie w VTU, lub tez nie
posiada go w ogole, to transmisja kierowana jest na porty urzadzenia zgodnie z
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regutami zdefiniowanymi w VTU dla PVID tych portow (PVID staje sie wtedy etykietg),
przy uwzglednieniu grupowania portow. Natomiast jesli wartos¢ etykiety PVID nie
znajduje sie w VTU to transmisja kierowana jest na wszystkie porty urzgdzenia
zdalnego przy uwzglednieniu grupowania portéw.

Secure

W trybie Secure ustawionym na porcie urzgdzenie obstuguje tylko te ramki, ktérych
VID jest zawarty w VTU.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego VID, ktére
staje sie jej etykietg (czyli transmisja kierowana jest na porty drugiego urzadzenia
bedace cztonkami danego VLAN) przy uwzglednieniu grupowania portéw, natomiast
jesli ramka przychodzaca na port posiada VID nie znajdujace sie w VTU to jest
automatycznie odrzucana przez urzgdzenie.

Jesli na portach transmisyjnych urzgdzenia zostanie otrzymana ramka
nieotagowana, zostaje jej przypisana etykieta zgodna z wartoscig PVID dla danego
portu. Jesli etykieta PVID zawarta jest w tablicy VTU, to ramka transmitowana jest
zgodnie z regutami zdefiniowanymi w VTU dla danego PVID, natomiast jesli PVID
nie znajduje sie w VTU to ramka jest odrzucana.

Check

W trybie Check ustawionym na porcie urzadzenie obstuguje tylko te ramki, ktérych
VID jest zawarty w VTU.

Jesli ramka przychodzaca na port posiada identyfikator VID zawarty w tablicy VTU to
transmitowana jest zgodnie z regutami zdefiniowanymi w VTU dla danego VID, ktére
staje sie jej etykietg (czyli transmisja kierowana jest na porty drugiego urzadzenia
bedace cztionkami danego VLAN) przy uwzglednieniu grupowania portéw, natomiast
jesli ramka przychodzaca na port posiada VID nie znajdujagce sie w VTU to jest
automatycznie odrzucana przez urzadzenie.

Jesli na portach transmisyjnych urzgadzenia zostanie otrzymana ramka
nieotagowana, zostaje jej przypisana etykieta zgodna z wartoscig PVID dla danego
portu. Jesli etykieta PVID zawarta jest w tablicy VTU to ramka transmitowana jest
zgodnie z regutami zdefiniowanymi w VTU dla danego PVID, natomiast jesli PVID nie
znajduje sie w VTU to transmisja kierowana jest na wszystkie porty urzadzenia
zdalnego przy uwzglednieniu grupowania portow.

Disable

W trybie Disable ustawionym na porcie obstugiwane sg wszystkie ramki Ethernet
otrzymywane na porcie, przy ignorowaniu wartosci ich tagu VID.

Niezaleznie od tego czy na urzadzeniu zostanie otrzymana ramka nieotagowana,
otagowana tagiem VID zawartym w tablicy VTU, lub tez otagowana tagiem VID nie
zawartym w tablicy VID bedzie ona obstugiwana zgodnie z wartoscig PVID ustawiong
dla danego portu ( ktéra staje sie etykietg dla ramki). Jesli etykieta PVID zawarta jest
w tablicy VTU to ramka transmitowana jest zgodnie z regutami zdefiniowanymi w VTU
dla danego PVID, natomiast jesli PVID nie znajduje sie w VTU to to transmisja
kierowana jest na wszystkie porty urzadzenia zdalnego przy uwzglednieniu grupowania
portéw.
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6.7.4 Ustawienia domysinych PVID portow

Warto$s¢ PVID musi sie zawiera¢ w zakresie 1-4095. Wartos¢ PVID w czesci
przypadkéw, w zaleznosci od ustawionego trybu pracy, oraz trybu VLAN portéw,
traktowana jest jako etykieta transmisji Ethernet.

Jesli nie stosuje sie tagu providera (porty pracuja w trybie normalnym,

'Normal').

« Dla trybu Fallback PVID portu na ktéry przychodzi transmisja traktowane jest jako
etykieta dla ramek nietagowanych, lub tagowanych VID nie zawierajgcym sie w
tablicy VTU.

+ Dla trybu Secure, oraz Check PVID portu na ktéry przychodzi transmisja traktowane
jest jako etykieta dla ramek nietagowanych

« Dla trybu Disable PVID portu na ktéry przychodzi transmisja traktowane jest jako
etykieta dla wszystkich ramek otrzymywanych na portach.

Jesli stosuje sie ta rovidera (na urzadzeniu obecny jest port ustawiony w
trybie Provider).

« PVID portu na ktéry przychodzi transmisja traktowane jest jako etykieta dla
wszystkich ramek otrzymywanych na portach.

@ AnyMux - Internet Explorer EI—Ig

| http://10.2.100.27/pvid. htm?0ID;1;Kenfiguracja PVID portow Ethernet], |

Konhguracja PVID poriow Ethemet

Domysine VID dla interfejsow Ethernet
PVID port 1 1 i
PVID port 2 1

I PVID port 3 1

| PVID port 5 1

Rys. 14. Konfiguracja PVID portéow
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6.7.5 Wpisy VLAN interfejsow Ethernet (tablica VTU)

Tablica VTU stuzy do konfiguracji zachowan etykiet VID na poszczegdlnych portach
urzadzenia.

Do tablicy VTU mozna maksymalnie dodaé 64 wpisy. Kazdemu VLAN z zakresu 1-
4095 mozna przypisaé dowolne zachowanie na poszczegdlnych portach.
Dopuszczalnymi wartosciami sa;

+ U - (unmodified) - ramki wchodzace na port nie bedg modyfikowane (bez
wzgledu czy sg tagowane, nietagowane czy podwojnie
tagowane)

+  N-(not member) - ramki dla tego VLAN bedg ignorowane (nie bedg
wpuszczane ani wypuszczane na port)

+ 0 - (untagged) - bedg zdejmowane tagi dla VLAN przy wyjsciu z

portu;

+ 1 - (tagged) - ramki bedg oznaczane tagiem przy wyjsciu z portu;

W przypadku uzycia w przetaczniku trybu Provider zalecane jest uzywanie tylko
wartosci U (unmodified), oraz N (not member).

VID (DBNum) Port 1 |Port 2 |Port 3 |Port 4 |Port 5 |Port 6 ||Port 7
10(0) [ ] u u u u U u U
20(0) [ ] u 1 u 0 U u U

[ ]
-

Rys. 15. Tablica VTU

6.8 KONFIGURACJA USTAWIEN QO0S

Urzadzenie posiada mozliwos¢ obstugi mechanizméw QoS. Obstuga QoS
realizowana jest poprzez nadawanie odpowiednich priorytetdw poszczegoinym
ramkom otrzymywanym na portach switcha i proporcjonalnie do priorytetu szybsza, lub
wolniejsza ich obstuga wewnatrz switcha.
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Schemat blokowy przedstawiajace poszczegolne etapy przyznawania
priorytetu ramce Ethernet pokazany jest na rysunku ponize;j.

Rodzaj Przemapowanie w Ewentualne Wewnetrzne
priorytetowania zaleznosci od rodzaju nadpisanie kolejkowanie
na porcie priorytetowania priorytetu ramek

PE1 [—» Domysine

—| PE1
ez | —~
Destination

Przemapowanie Address
> VLAN tag ’ MAC Source

> Address > —_—3
VLAN ID —r &

Przemapowanie
Tree | | T |~ — .

Rys. 16. Schemat blokowy mechanizméw QoS

Po otrzymaniu ramki na porcie switcha priorytet otrzymanej ramki jest
przemapowywany zgodnie z wybranym dla danego portu trybem priorytetowania.
Priorytet ramki Ethernet moze zosta¢é przemapowany na podstawie domysinego
priorytetu portu Ethernet, na ktérym zostata otrzymana, priorytetu jej tagu VLAN, lub
wartosci pola DSCP/TC jej nagtowka IPv4/IPv6. Przemapowywanie ramki w zalezno$ci
od wybranego trybu opisane jest w punkcie 6.3.5.1

Po przemapowaniu priorytetu ramki w pierwszym etapie, dodatkowo mozliwe jest
nadpisanie jej priorytetu w drugim etapie, na podstawie:

- SA (MAC) - Zrédtowego adresu MAC urzadzenia
- DA (MAC) - Docelowego adresu MAC urzadzenia
-VLANID - Numeru VID sieci VLAN zawartego w tagu ramki

W przypadku wyboru opcji nadpisania priorytetu ramki nastgpi nadpisanie
ustalonego wczesniej priorytetu ramki na podstawie wybranej opcji. W przypadku gdy
priorytet otrzymanej ramki moze zosta¢ nadpisany na podstawie dwdch, lub trzech
dostepnych opcji waga poszczegdélnych opciji jest nastepujace: DA (MAC)> SA (MAC)>
VLAN ID.

Nastepnie przemapowane w ten sposéb priorytety ramek kierowane sg na podstawie
przyznanych im w procesie mapowania priorytetow na kolejki ich wyjsciowych portow
Ethernet. Kazdy port Ethernet posiada cztery wewnetrzne kolejki priorytetéw,
pozwalajgce na rozdysponowanie dostepnego pasma transmisyjnego w zaleznosci od
potrzeb uzytkownika. Transmisja Ethernet otrzymywana na portach jest kierowana na
poszczegolne kolejki w zaleznosci od priorytetdow przypisanych poszczegdoinym
ramkom. Ramki kierowane sg na poszczegolne kolejki wewnetrzne w nastepujacy
sposob:

+ Kolejka Q3 - ramki o priorytetach 6,7
+ Kolejka Q2 - ramki o priorytetach 4,5
+ Kolejka Q1 - ramki o priorytetach 2,3
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+ Kolejka QO - ramki o priorytetach 0,1*

Potem wymienione kolejki wewnetrzne portow Ethernet obstugiwane sg wedtug

ustalonego przez uzytkownika schematu kolejkowania ramek.

* skala 0-7 odpowiada skali priorytetéw IEEE P802.1p

Ustawienia QoS portow Ethernet

Konfiguracje predefiniowane

Konfiguracja domysina QoS

[ 1l |

Zapis konfiguracji do pliku

Instrukecja obsfugi mechanizmow QoS

Priorytetowanie
wzgledem:

Def. priorytet portu
IEEE Tag (PCP)

IPwd4, IPv6 (DSCP, TC)| ® ®
Tag, IPv4, IPv6 2 @ ® @ @
IEEE Tag > IPv4,6 ] 3] ] 3]
IEEE Tag < IPv4,6 % O
Nadpisywanie PRI:

SA (MAC) ] ] = ]
DA (MAC) 0 ] ] ]
VLAN ID | k ]

Zmieri [ TN ] H | =
[Opis tabiicy

Domysline priorytety portow

Port1 |Port2 |Port3 |Port4 |Port5 |Port6 |Port 7
Priorytet: 0 0 0 0
Przypisana kolejka Qo Qo Qo Qo
wew.
Zmieri H = A B
Hierarchia kolejek: Q0 < Q1 < Q2 < Q3
Opis tablicy

Rys. 17. Konfiguracja podstawowa ustawienn QoS
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Schemat wewnetrznego kolejkowania ramek

Kolejka Port 1 |Port 2 ||Port 3 [[Port 4 |[Fort S [[Port 6 |Port 7
Q3 wrr (8) | wrr (8) || wrr (8} wirr (8)
Q2 wrr (4) | wrr (d) || wrr (4} wirr (4)
01 wrr (2) | wrr (2) || wrr (2} wir (2]
Qo wrr (1) | were (13 || werr (1} wirr (1)
Zmier: [ _] [_] [ ] [ _]
wrr - waZony round robin (wartesc w nawiasie: waga)
50 - Scisty priorytet (wysyisnie ramel: do momentu opraznienia kolejii)
Opis tablicy
Przemapowywanie IEEE Tag (PCP)
Priorytet: Port 1 |Port 2 [|Port 3 |Port 4 Part & ||Port 7
0 0¢Qd) | 00O [ o@d)
1 1(Q0) | 1(Q0y | 1 (20}
2 2@ 2@ 2@
3 3@ 3@
4
5
a
> [reyFiesmes|
Zmieri: B ] = B |
Opis fablicy

Globalne przemapowywanie IPv4 (DSCP) i IPv6 (TC)

Procentowy zakres wart.
Kolejka wew. DSCP / TC przypadajacy || Zakres wart. DSCP / TC
na kolejke
25 48 -63
Qa 25 0-15
Zmier: [ ]

Opis tablicy

Rys. 18. Konfiguracja zaawansowana ustawieri QoS
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6.8.1 Rodzaj priorytetowania na porcie

Switch SYRIUSZ-101 pozwala na wybor na kazdym porcie Ethernet jednego
z czterech trybéw priorytetowania. Dostepne tryby priorytetowania to:

« Def. priorytet portu - Ustalanie priorytetu ramki na podstawie domys$inego
priorytetu portu

+ |EEE Tag (PCP) - Ustalanie priorytetu ramki na podstawie wartosci priorytetu
tagu VLAN (pole Priority Code Point)

« IPv4, IPv6 (DSCP, TC) - Ustalanie priorytetu ramki na podstawie wartosci
nagtéwka pakietu IPv4 (pole Differentiated Services Field), lub IPv6 (pole
Traffic Class)

+ Tag, IPv4, IPv6 - Ustalanie priorytetu ramki na podstawie wartosci priorytetu
tagu VLAN, Ilub na podstawie wartosci nagtdwka pakietu IPv4 (pole
Differentiated Services Field), lub IPv6 (pole Traffic Class)

@ GFX - Mozills Firefox E=HEER™

& 10.2.100.27/qospb.htm?0ID;2.4.1.1;7;

Wybor rodzaju priorytetowania na
porcie:

ul Rodzaj priorytetowania na porcie R
Priorytetowanie wzgledem: Paort
Priorytet portu F

IEEE Tag (0SI 2)
IPv4, IPv6 (OSI 3)
Tag, IPv4, IPv6 [D] @

3 IEEE Tag > IPv4,6 [D] @
i IEEE Tag < IPv4,6 R

o Nadpisywanie priorytetéw:
SA (MAC)
DA (MAC)
VLAN ID

N

D - wartosc domyslna

| mm e |

Rys. 19. Ustawienia rodzaju priorytetowania na portach
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Sposoby przypisywania priorytetu ramkom w poszczegéinych trybach priorytetowania
opisane sa w tablicy ponizej:

Tryb
prioryteto-
wania

Def.
priorytet
portu

IEEE Tag
(PCP)

IPv4, IPv6
(DSCP, TC)

Tag, IPv4,|

IPv6

Rodzaj
wchodzacych
ramek

Dowolne ramki

Ramki
nieotagowane

Ramki
otagowane

Ramki
zawierajgce
pakietow IP

Ramki
zawierajagce
pakiety IP

nie

Nieotagowane
ramki nie
zawierajgce
pakietow IP

Sposéb przypisania priorytetu

Priorytet przyznawany ramce zgodny z domysinym priorytetem portu,
na ktérym otrzymywana jest ramka

Priorytet przyznawany ramce zgodny z domysinym priorytetem portu,
na ktérym otrzymywana jest ramka

Priorytet przyznawany ramce zgodny z priorytetem tagu VLAN
otrzymanej ramki przy uwzglednieniu ewentualnego przemapowywania
priorytetow

Priorytet przyznawany ramce zgodny z domysinym priorytetem portu,
na ktérym otrzymywana jest ramka

Priorytet przyznawany ramce zgodny z nagtéwkiem pakietu IPv4 (pole
DSCP), lub IPv6 (pole TC) otrzymanej ramki. Okreslenie przyznanego
priorytetu odbywa sie w sposdb nastepujacy: 2 najbardziej znaczace
bity priorytetu ramki ustalane sg na podstawie wartosci pola DSCP/TC
nagtowka pakietu IPv4/IPv6, najmniej znaczacy bit priorytetu réwny jest
najmniej znaczacemu bitowi priorytetu domysinego portu.

Priorytet przyznawany ramce zgodny z domyslnym priorytetem portu,
na ktérym otrzymywana jest ramka.

REV.

2.03

Nieotagowane
ramki
zawierajgce
pakiety IP

Otagowane
ramki

zawierajace
pakietow IP

nie

Otagowane
ramki
zawierajgce
pakiety IP

SYRIUSZ 101 INSTRUKCA OBStUGI

Priorytet przyznawany ramce zgodny z nagtéwkiem pakietu IPv4 (pole
DSCP), lub IPv6 (pole TC) otrzymanej ramki. Okreslenie przyznanego
priorytetu odbywa sie w sposéb nastepujacy: 2 najbardziej znaczace
bity priorytetu ramki ustalane sg na podstawie wartosci pola DSCP/TC
nagtowka pakietu IPv4/IPv6, najmniej znaczacy bit priorytetu réwny jest
najmniej znaczacemu bitowi priorytetu domysinego portu.

Priorytet przyznawany ramce zgodny z priorytetem tagu VLAN
otrzymanej ramki przy uwzglednieniu ewentualnego przemapowywania
priorytetow.

IEEE
Tag>
IPv4,6

Priorytet przyznawany ramce na czas transmisji w obrebie
switcha zgodny z nagtéwkiem pakietu IPv4 (pole DSCP), lub
IPv6 (pole TC) otrzymanej ramki. Okres$lenie przyznanego
priorytetu odbywa sie w sposob nastepujacy: 2 najbardziej
znaczace bity priorytetu ramki ustalane sg na podstawie
wartosci pola DSCP/TC nagtéwka pakietu IPv4/IPv6, najmniej
znaczacy bit priorytetu rowny jest najmniej znaczacemu bitowi
priorytetu domysinego portu. Priorytet wyjsciowy jest
przyznawany ramce zgodny z priorytetem tagu VLAN
otrzymanej ramki przy uwzglednieniu ewentualnego
przemapowywania priorytetow.

IEEE
Tag
IPv4,6

Priorytet przyznawany ramce zgodny z priorytetem tagu VLAN
otrzymanej ramki przy uwzglednieniu ewentualnego
przemapowywania priorytetow.

<
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6.8.2 Domysline priorytety portow

W tablicy domys$inych priorytetéw portdw mozliwe jest ustanowienie priorytetow
jakimi bedg oznaczane ramki otrzymywane na tych portach w przypadku uzycia
domysinego priorytetu portu jako kryterium przyznawania priorytetéw ramkom ( kryteria
przyznawania priorytetow ramkom opisane zostato w punkcie 6.3.3.1)

Pole "Przypisana kolejka wewnetrzna" okre$la kolejke do jakiej trafiajg ramki o
poszczegolnych priorytetach domysinych. Ramki kierowane sg na poszczegdlne kolejki
wewnetrzne w nastepujacy sposob:

+ Kolejka Q3 - ramki o priorytetach 6, 7
« Kolejka Q2 - ramki o priorytetach 4, 5
+ Kolejka Q1 - ramki o priorytetach 2, 3
+ Kolejka QO - ramki o priorytetach 0, 1

' |
@ GFX - Marilla Firefox —_lc__-l__ﬂlgv

P 10.2100.27 /qospp htm 701024 1.5:0;

Wybor domyslnego priorytetu portu:

Domysiny priorytet na porcie
Port: Priorytet
undefined| 0-besteffort(Q0) -

Wybdr priorytetu nadawanego ramkom
wchodzgcym na port (przypadku uzycia
domyslnego priorytetu portu jako kryterium |
przyznawania priorytetéw ramkom).

w

Rys. 20. Ustawienia domysinego priorytetu na porcie
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6.8.3 Schemat kolejkowania na porcie

BITSTREAM

Kazdy port Ethernet posiada cztery wyjsciowe kolejki o réznych czestotliwosciach
oprdzniania, pozwalajgce na rozdysponowanie dostepnego pasma transmisyjnego w

zaleznosci od potrzeb uzytkownika.

Transmisja Ethernet otrzymywana na portach jest kierowana na poszczegdine
kolejki w zaleznosci od priorytetéw przypisanych poszczegélnym ramkom w etapie 1
("Rodzaj priorytetowania na porcie",punkt 6.3.5.1 ) i etapie 2 (Nadpisanie priorytetu na
podstawie MAC/VID). Ramki domy$lnie kierowane sg na poszczegolne kolejki

wewnetrzne w nastepujacy sposob:

+ Kolejka Q3 - ramki o priorytetach 6, 7
+ Kolejka Q2 - ramki o priorytetach 4, 5

+ Kolejka Q1 - ramki o priorytetach 2, 3
+ Kolejka QO - ramki o priorytetach 0, 1

@ GFX - Mozilla Firefox

[ESEEET ™)

¥ 10.2100.27 /qosgm.htmT0ID2.4.1.4:1;

Schemat kolejkowania

L
1
- N o2 |

Schemat kolejkowania na porcie:

Q1 Qo
=] WRR WRR WRR WRR
F SP WRR WRR WRR
SP SP WRR WRR

Sp SP SP SP

Wybdr schematu pracy kolejek na porcie.
Mozliwe sg 4 kombinacje trybow WRR i SP
dla poszczegdlnych kolejek dostepnych na
porcie.

Rys. 21.Ustawienia rodzaju priorytetowania na portach
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Domysiny schemat kolejkowania moze byé zmieniony w nastepujacych czterech
konfiguracjach kolejkowania:

Schemat
kolejkowania

WRR (3-0)

SP 3, WRR 2-0

SP 3-2, WRR 1-0

SP 3-0

Opis

Kolejki Q3, Q2, Q1, QO obstugiwane sa zgodnie z mechanizmem "wazony round
robin" (WRR)*.

Kolejka Q3 obstugiwana jest zgodnie z mechanizmem "Scisty priorytet" (SP)**. W
opisywanym schemacie ramki otrzymane na kolejce Q3 obstugiwane sa jako
pierwsze, a pozostate pasmo rozdzielane jest zgodnie z mechanizmem WRR
miedzy kolejkami Q2, Q1, Q0 w stosunku 4:2:1.

Kolejki Q3, oraz Q2 obstugiwane sg zgodnie z mechanizmem "Scisty priorytet"
(SP). Kolejki Q1, oraz Q0 obstugiwane sg zgodnie z mechanizmem "wazony
round robin" (WRR). W opisywanym schemacie ramki otrzymane na kolejkach
Q3 i Q2 obstugiwane sg jako pierwsze, a pozostate pasmo rozdzielane jest
zgodnie z mechanizmem WRR miedzy kolejkami Q1, oraz Q0 w stosunku 2:1.

Kolejki Q3, Q2, Q1, QO obstugiwana sg zgodnie z mechanizmem "Scisty priorytet”
(SP)

Mechanizm WRR przydziela pasmo kolejkom Q3, Q2, Q1, Q0 w stosunku 8:4:2:1 ( czyli ramki otrzymywane na

kolejce Q3 wysytane sg cztery razy czesci niz ramki otrzymywane na kolejce Q1 itd.)

*k

Mechanizm SP w pierwszej kolejnosci przydziela pasmo kolejce o najwyzszym numerze,czyli Q3, pozostate

dostepne pasmo kolejce o kolejnym najwyzszym numerze, czyli Q2 itd. W przypadku znacznego przeciazenia pasma
transmisyjnego taki mechanizm kolejkowania nie daje gwarancji, ze transmisja z nizszych kolejek zostanie obstuzona
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6.8.4 Mapowanie |IEEE Tag (PCP)

W tablicy mapowania IEEE Tag mozliwe jest ustanowienie sposobu mapowania
poszczegdlnych priorytetow ramek otrzymywanych na poszczegdinych portach
Ethernet (w przypadku jesli wybrany tryb priorytetowania, punkt 6.3.5.1, uwzglednia
opcje mapowania portéw).

Kolumna "DiffServ PRI" zawiera mozliwe priorytety otrzymanych na porcie ramek,
natomiast kolumna "Przemapowanie" stuzy do ustawienia priorytetu na jaki ma zosta¢
zmieniony priorytet otrzymanej ramki. Domys$Inie priorytety portéw nie sg zmieniane
(tzn. ramki o priorytecie 0 pozostawiane sg z priorytetem 0, ramki o priorytecie 1
pozostawiane sg z priorytetem 1 itd.)

Ld ™
@ GFX - Mozilla Firefox [ESRER

& 10.2.100.27/qosrt. htm?70ID;2.4 1.2;2.4 1.5;12816;30 | |y

Mapowanie IEEE Tag

Mapowanie IEEE Tag na porcie:
1
L Przemapowanie: b
PRI: poware:
0 0(Q0) -
1 1{Q0) -
2 2(Q1) -
_ 3 3(Qn) -
- 4(02) -
5 5(Q2) -
| 6 6(Q3) -
7 7(Q3) -
Ustawienie przemapowarn priorytetdw ramek
wchodzgcych na porty urzadzenia (w
przypadku uzycia rodzaju priorytetowania
uwzgledniajgcego przemapowania).

S ETE N

Rys. 22. Konfiguracja mapowania priorytetéw tagéw VLAN
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6.8.5 Mapowanie priorytetow na podstawie nagtowka IP (pola DSCP / TC)

Urzadzenie w przypadku czesci trybdw priorytetowania (punkt 6.3.5.1) obstuguje
mechanizmy QoS pozwalajace na ustalenie priorytetu ramki (pole Priority Code Point
tagu VLAN) na podstawie nagtowkoéw pakietow IPv4 (pole Differentiated Services
Field), lub IPv6 (pole Traffic Class) zawartych w ramce.

Tablica globalnych mapowan IPv4 i IPv6 stuzy do okreslenia sposobu w jaki ma
zosta¢ okredlony priorytet ramki na podstawie nagtdéwka jej pakietu IPv4, lub IPv6.
Okreslenie przyznanego priorytetu odbywa sie w sposdb nastepujacy: 2 najbardziej
znaczace bity priorytetu ramki ustalane sg na podstawie wartosci szcze$ciobitowego
pola DSCP/TC nagtéwka pakietu IPv4/IPv6, najmniej znaczacy bit priorytetu réwny jest
najmniej znaczacemu bitowi priorytetu domysinego portu.

Opcja ta umozliwia zmiane odwzorowania skali DSCP/TC (IPv4/IPv6) na skale
kolejek wewnetrznych switcha (odwzorowanie 0-63 na 0-3).W kolumnie "Procentowy
zakres wart. DSCP / TC przypadajacy na kolejke" uzytkownik ma mozliwos¢ podania
jaki procent puli wartosci DSCP/TC zostanie przypisany do poszczegdlnej kolejki.
Pakiety IP moga przyjmowa¢ wartosci pol DSCP/TC w zakresie 0 - 63, w zwigzku z
tym np. ustawienie wartosci Q0 - 50%, Q1 - 25%, Q2 - 0%, Q3 - 25% skieruje pakiety
o wartosciach DSCP/TC z zakresu 0-31 na kolejke QO, z zakresu 32-47 na kolejke Q1,
48-63 na kolejke Q3.

7 5
@ GFX - Morzilla Firefox = | B e

! Mapowanie priorytetow

Tabliea mapowania DSCP / TC (OSI 3)

%% zakres
Kolejka | wart. DiffServ oD po
wew. | przypadajacy

na kolejke

N > 4 63 |
Feal| = 2 47
B Q1 | 2 16 31
Qo0 3 0 15
Suma 100
| = |

Ustawienie sposobu w jaki ma zostac okreslony
priorytet ramki na podstawie nagtdwka jej pakietu IPv4,
| lub IPve (w przypadku uzycia nagtéwka pakietu IF jako

kryterium przyznawania priorytetéw ramkom).

ES BEE Bl

Rys. 23. Ustawienia mapowania priorytetow dla pakietow IP
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6.9 ZArRzADZANIE ADRESAMI MAC

Urzadzenie posiada mozliwos¢ podgladu, oraz zarzadzania tablicg MAC.

Zarzadzanie adresami MAC realizowane jest poprzez:

+ Blokowanie na urzadzeniu transmisji z adresow MAC znajdujgcych sie na "czarnej
liscie"

+ Przepuszczanie na danym porcie transmisji jedynie z adreséw MAC znajdujacych sie
na "biatej liscie"

« Okreslanie priorytetow, jakie majg by¢ przyznawane transmisji z danych adresow
MAC

« Usuwanie ograniczen przeptywnosci dla danych adreséw MAC

Zarzgdzanie adresami MAC

Pomoc
Instrukcja obstugi zarzgdzania adresami MAGC

Biala lista na porcie (Secure Port)

Port 1 Port 2 Port 2 Port 4 Port 5 Port 6 Port 7
MNormalny MNormalny MNormalny Mormalny

Tabela wpisow MAC

Czarna | Biafa

Lista lista Al

3

MAC adres: 5/D| Port: |Priorytet:|NRL

08:04:4c:80:80:1b S 7 0(Q0)

W oo | @ ] r =

—
=

-y
p—y

—
P

Rys. 24. Zarzgdzanie adresami MAC
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6.9.1 Biata lista na porcie (Secure Port)

Kazdy port urzadzenia ma mozliwos¢ pracy jako "Secure Port". Port pracujgcy w
takim trybie przepuszcza transmisje jedynie z adreséw MAC znajdujacych sie na "biatej
liscie". Adresy MAC mozna umiesci¢ na "biatej liscie" poprzez dodanie adresu MAC na
porcie znajdujacym w trybie "Secure Port" (przycisk "Dodaj nowy MAC"), lub, w
przypadku adresow MAC znajdujgcych sie w "tabeli wpisow MAC", poprzez zmiane
dynamicznego wpisu MAC widocznego na ,Secure Porcie“ na wpis statyczny (przycisk

n H An
Zmien").

d M
@ MegaMux - Mozilla Firefox T E@ﬂ
& 10.2.100.27/macwl htm?010;2.17.36;ZmieaFl %a20tryb %20 pracy %e20portu;0;76;; ‘
Praca portu tylko z biala lista (Secure Port m

Port 1 Port 2 Port 3 Port 4 Port 5 Port 6 Port 7

Mormalny  « [Nomalny = | Normalny | Normalny MNormalny | Normalny MNormalny

Ustawienie portu w tryb pracy z obstugg 'biatej listy'. Ustawienie takie powoduje
zaniechanie obstugi adresow dynamicznych, a zezwala na dostgp adresom
statycznym znajdujgcym sie na 'biatej liscie'. Adresy MAC mozna dodac do biatej listy
poprzez zmiane ustawieri danego adresu w tabeli wpiséw MAC, lub dodajgc nowy

wpis MAC.

Rys. 25. Ustawienia pracy z biatq listq na porcie
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6.9.2 Tablica wpisow MAC

Tablica wpisow MAC umozliwia podglad, oraz konfiguracje adresow MAC urzadzen,
ktorych transmisja jest otrzymywana na urzadzeniu.

Dla kazdego wpisu w tablicy MAC mozliwe sa;:

S/D - zmiana dynamicznego wpisu MAC na wpis statyczny
Port - zmiana portu, do ktérego przypisany jest statyczny wpis MAC
NRL- usuniecie ograniczen przeptywnosci dla danego adresu MAC

Priorytet - okreslenie priorytetu, jaki powinien zostaé przypisany danemu
adresowi MAC (wymaga ustawienia po6l "Nadpisywanie PRI" w zakladce
konfiguracji QoS)

Czarna Lista - dodanie wpisu MAC do "czarnej listy", transmisja z urzadzenia o
danym adresie MAC bedzie blokowana

Mozliwe jest dodanie do 32 statycznych wpiséw MAC. Interfejs WWW pozwala na
podglad do 32 statycznych i dynamicznych wpisow MAC, podglad wiekszej ilosci
wpiséw w tablicy MAC mozliwy jest z poziomu wiersza polecen (poprzez Telnet).

@ G- Mol Fiefox R e

l ¥ 10.2100.27/macedit.htm 70I0;2.17.1;00:04:4 c200:00:1b; 5,7;0;-; - l

| Edycja adresow MAC: |

MAC adres: S/D: Port: Priorytet: MNRL: \_lizs‘?:;n.a
@ :
00:04:4¢:00:00 1k JEEUE Fw 0(Q0) ~ B | =
Dynamic

Zmiana ustawien adresow MAC. Z uwagi na mozliwos¢ utraty zarzgdzania
urzgdzeniem zaleca sie wczesniejsze przetestowanie konfiguracji poprzez
zapisanie jej do pamieci tymczasowe].

S TR vt nc |

Rys. 26. Edycja ustawieni adresow MAC
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6.10 ZArRzADZANIE RING

Hyperion-100 zostat wyposazony w funkcje protekcji drogi transmisyjnej "RING".
Takie potaczenie moze by¢ realizowane przez maksymalnie 256 urzgdzen.
Podstawg prawidtowej konfiguracji w takiej topologii jest ustawienie jednego
urzadzenia jako MASTER a pozostatych jako SLAVE.

Koenfiguracja RING

| Instancja Nr. | Protekcja

Port Wschod

| zmier

1

Wigczona 2

Rys. 27. Okno konfiguracji RING

Dla potwierdzenia naszej konfiguracji ponizej wyswietlane jest okno statusu w
ktérym mozna podejrzec jak dziata funkcja protekcji:

Status RING

Instancja Nr.

Stan Portu
Wsch.

Stan Link Wsch.

Link Zach. ‘

1

Powrdt Link BLOCKING  |FeETDINE

Stan Portu
Zach.

Licznik
WTR

|
IBESE  L | [ForwarDing|ForwARDING] IR
|

Powrét IET3| BLOCKING | BLOCKING | 15
Rys. 28. Okno statusu funkcji protekcji RING
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6.11 Wkrabkl SFP

BITSTREAM

Wiasciwosci wkladek SFp:

SFP 1
.. jest
Obecnos¢ modufu
brak +
Zanik sygnatu rar sygnaty
. e brak
Uszkodzenie nadajnika
SFP
Identyfikator
Lc
Zlgcze
i 8B10B
Kod finiowy
OEM
Nazwa dostawcy
[00 0000]

Vendor OUI

3CP-415L1SD-ZX
Oznaczenie, typ

N 10
Wersja
25 m - 1550
Dlugos¢ fali nadajnikalnm]
25
Temperatura [C]
32
Napiecie zasilania [V]
22dBm
Moc nadawana
-40.0 dBm

Moc odbierana

SFP 2

jest

sygnal obecny

brak

SFP

LC

8B10B

Transmode

[202020]

3CP-RJ45-GEN

10

SFP 3

jest

brak sygnatu

brak

SFP

LC

2B10B

OEM

[000000]

3CP-485L1IMD-SX

10

1310

26

32

-9.6dBm

-40.0 dBm

Rys. 29. Okno monitorowania modutéw SFP

SFP 4

jest

brak sygnatu

brak

SFP

LC

8B10B

CISCO-FINISAR

[0090 65]

3CP-413L18DLX

1.0

1310

33

-6.5dBm

-40.0 dBm

W panelu monitorowania modutow SFP mozemy odczytac¢ petng diagnostyke z

interfejsu DD

MI modutu SFP.

Poczawszy od parametrow statych jak: typ, ztagcze dtugo$c¢ fali a skonczywszy na

temperaturze oraz mocy nadawczej i odbieranej.
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6.12 P2P |/O — ZDALNE WYZWALANIE WYJSCIA

Peer to Peer 1/0

Server
Enabig v

TCP Listening Port 6001
I/0 Relay Configuration

Relay Status Enable Safe state Initial state
Relay 1 on o Last hald v || Off v

Nr. |[Enable||Name Event |Adres IP Port  |Status |Remote relay
J i D1 10.251.51 502 o Relay 1 v

H

2 ||« D1 10.2.51.55 a02 off Relay 2
3 || D1 10.3.51.51 502 off Relay 3
4 D1 10.25175 a02 off Relay 4

.

-

Ustaw korfiguracie

L=
Zapisywanle danych do pliku “
Rys. 30. Okno konfiguracji P2P I/O

Server
Enable — wigczenie/wytaczenie opcji serwera portéw
TCP Listening Port — port nastuchu serwera portow
I/0 Relay Configuration
Relay — numer wyjscia
Status — sygnalizuje podtaczenie klienta do serwera
Enable — wigczenie/wytaczenie wyjscia
Safe state — stan w jakim znajdzie sie wyjscie po zerwaniu transmisji z klientem
Initial state — stan poczatkowy wyjscia — po wtaczeniu zasilania
Client
Nr - numer reguty
Enable — wigczenie/wytgczenie reguty wyzwalania
Name — nazwa reguty
Event — numer wejscia
Adres IP — adres IP serwera do ktérego urzadzenie ma sie podigczyé
Port — port TCP serwera
Status — status wyzwolenia
Remote relay — numer wyjscia zdalnego
Ustaw — wprowadza ustawienia
Zapisz — zapisuje ustawienia do pamieci nieulotnej

Dziatanie P2P 1/O polega na zdalnym wyzwoleniu wyjscia w drugim urzadzeniu.
Funkcjonalnos¢ ta jest realizowana dzieki zastosowaniu protokotu Modbus IP. W celu
poprawnej konfiguracji nalezy w urzadzeniu w ktérym ma zosta¢ wyzwolone wyjscie —
serwerze usawi¢ port nastuchu, jak rowniez stany w jakich ma znajdowac¢ sie przekaznik po
utracie zasilanig badz potaczenia. Po stronie Client — czyli urzadzenia wyzwalajacego nalezy
doda¢ regute wyzwolenia zdalnego portu. Po wpisaniu nazwy, adresu IP serwera, portu
nastuchu i wyborze wyjscia na serwerze nalezy wprowadzi¢ zmiany przyciskiem Ustaw. W
celu trwatego zapiasania konfiguracji konieczne jest uzycie przycisku Zapisz. Dziatanie
portéw zdalnych mozna nadzorowaé w zaktadce Monitorowanie.
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6.13 KONFIGURACJA PARAMETROW IP URZADZENIA

Konfiguracja parametrow IP

Nazwa urzgdzenia (sysName) | | m
Zegar systemowy | 19:26.35 1/1/2012 IEZR
Adres 1P | 10.2.100.101 IR
Maska podsieci | 255000 |
Brama sieciowa i 10.0.0.2 | m
Adres IP zarzadcy SNMP (TRAP) | 10.2.0.4 | m
Port zarzadcy SNMP (TRAF) | 162 | m
Community name read | i
Community name write | | m
Community name trap | |
Adres IP serwera email | 77.55.70.209 |
Adres email odbiorcy | |
Nadawca | | m
Port | 587 IEZN
Hasfo | | m
Adres IP serwera syslog | 1.0.0.0 | m
Port IP serwera syslog | 514 | m
Aktywne ustugi | 255 | m
Filtry zdarzer i ustug | 255 | m
Hasfo administratora | |
Hasto uzytkownika i |
Informacje dodatkowe m

Zapisywanie danych do pliku.

Dodatkewe infermacie mozna uzyskac w systemie pomocy

Rys. 31. Konfiguracja pozostatych parametrow urzadzenia

Dodatkowymi parametrami mozliwymi do ustawienia w urzadzeniu sa:

- Nazwa urzadzenia w postaci ciggu tekstowego
- Czasidata
- Adres IP dla urzadzenia

- Maska podsieci
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Brama sieciowa

Adres IP komputera zarzadzajgcego tj. adres IP stacji, do ktérej bedg wysytane
powiadomienia o awariach (rozkazy TRAP SNMP). Konfiguracja parametru
odbywa sie tylko z poziomu ses;ji ftp.

Port, na ktéry bedg wysytane komunikaty do zarzadcy

CommunityName - nazwa - klucz zgodnie z ktérym obstugiwane sg zapytania
SNMP. Za pomocag klucza mozna zablokowa¢ dostep do urzadzenia z
wykorzystaniem protokotu SNMP przez niepowotane osoby. Domysinie hasto
jest wytgczone.

Adres IP serwera pocztowego, do ktérego beda przesytane protokotem SMTP
informacje alarmowe

Adres email odbiorcy
Adres email nadawcy
Numer portu serwera SMTP

Adres IP serwera czasu, z ktérym synchronizowany bedzie czas lokalnego
zegara czasu rzeczywistego

Adres IP serwera syslog
Numer portu serwera syslog
Aktywne ustugi w urzadzeniu
Filtry zdarzen i ustug

Hasto dla urzadzenia

Wszystkie podane parametry po wecisnieciu przycisku 'Zapisz' zostang zapisane w

pliku 'server.ini'. Plik mozna réwniez dowolnie modyfikowa¢ z poziomu sesji FTP.
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r
@ MegaMux - Mozilla Firefox IEI@M

| @ 10.2100.27/serv.htm70ID;1.24; Wyhbierz uslugi dostepne w urzadzeniu;255; |

Wybierz uslugi dostepne w urzadzeniu

Dostepne ustugi zarzadzania

HTTP
TELNET

FTP

SNMP

SNMP TRAP
SYSLOG

LAN

Rys. 32. Wyb6r ustug dostepnych w urzgdzeniu

Ld ™
@ MegaMux - Mozilla Firefox @M

@ 10.2.100.27 /flog.htm?0ID;23 5, Wybierz filtry zdarzen i uslug;255;

Wybierz filiry zdarzen i uslug

Filtry ustug (SNMP, SYSLOG, E-MAIL)
CRITICAL (krytyczne)
MAJOR (pilne)
MINOR (niepilne)
INFO (informacyjne)

SISHSHS|

Zaznaczenie opcji oznacza, ktore typy zdarzen
bedy wysylane do stacji zarzgdzajgcej
Dodatkowo poziom waznosci zdarzen oraz ich tresé
mozna dowolnie modyfikowad z poziomu pliku
'events. txt'

Rys. 33. Wybor filtrow zdarzen generowanych przez urzadzenie
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6.14 PozOSTALE — LICZNIKI RAMEK SNMP

Urzadzenie umozliwia zliczanie wystanych oraz odbranych ramek SNMP. Liczniki
dostepne sg w zaktadce ,Inne”.

Pozostate

Inne

llog¢ odebranych ramek SNMP 2
Hlosc wystanych ramek SNMP 0
Hlosé wystanych ramek TRAP SNMP 0

Kasowanie licznikow

Dodatkewe informacje meozna uzyskad w systemie pomocy

Rys. 34. Zliczanie ramek SNMP

6.14.1 Pliki systemowe

Systemowe pliki konfiguracyjne przetgcznika SYRIUSZ-101 dostepne sg
poprzez bezptatny program BTNET, znajdujgcy sie na stronie www:
www.bitstream.com.pl.

Sposob uruchamiania aplikacji ,FTP”, wchodzacej w sktad BTNET pokazany
jest na Rys.30. Dodajemy nasz przetgcznik SYRIUSZ-101 do bazy urzadzen
BTNET, wpisujac jego adres IP. Nastepnie, gdy ikona urzadzenia pojawi sie na
ekranie, stajgc kursorem myszy na dodanym przez nas urzgdzeniu, klikajgc
-,Ppm” uruchamiamy zaktadke FTP. Pliki systemowe urzadzenia pokazane sg
na Rys.31.
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[ BINET  <Wersia - 423 |

Plik Edycja Widok Opcje Okno Pomoc

Dy + SASmIE P @550 -
(581 Mapa gtéwna

+—-18XB

[

147
vy =

3] é:\p g Files b Is\btnet\lublin.map® EI@
8+ | E

Aplikacja skojarzona

04 Aplikacja skojarzona 2

Mazwa urzadzenia

Modyfikuj typ urzadzenia =
i Subadres

ALAF.HM
b 5 : MNumer aplikacji skojarzonej 1

e MNumer aplikacji skojarzonej 2
ANYIILX- 4

Przegladarka WWW
Telnet ]

B Ping lﬁ
0 3
= - ®
E Konsola R5232
Konsola systemowa

Aktualizator oprogramowania

114 hcne

Wykres pomiaru temperatury i wilgotnosci
720

A

IP Phone
Alarmy

Kasuj logi i alarmy

Potwierdz alarm

Mapa Usun |

Wiasciwosci

| Administrator

Rys. 35. Uruchamianie aplikacji FTP w programie BTNET
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BTNET  <Wersja -

4.2.313.08.2014 > (IP:

Plik Edycja Widok Opcje Okno Pomoc

Dedd + Saamd@d 326 @50

BITSTREAM

(] Mapa gtowna

+—HMX B

[ Ftp <10.2.10027 P O X
10207 gl T
B Ew A A
09:16:04 > Otwieranie foldera: "/*.*" -
09:16:05 > Dane zostaly odebrane poprawnie
= ...am Zdalne : ¢
e ~| e .
[ -
3 program files El
=3 bitstreamtools -
[_"I alarmz -
Mazwa pliku Razmiar | Data - Mazwa pliku Razmiar | Data
rog. exe 217 2 4 serverini 340 1.1.201412:03
[ biftp eve 13488 2008-06-2511:43:24 [@ image.bin E39E04 1.1.2014 1200
B biret.di E5 536 2011-01-27 21:35:08 £(||@ hyp100bin 297 548 1.1.201412:00
@ btret.en 22783 2M208-2812:47:33 help.kxt 11448 11.201412:06
[ BTNET exe 4083712 2040813125304 b confl.kxt 305 1120141200
biret.ini 164 201410-2809:14:28 confe. kxt 42 112041200
B biret.pl 25389 2M2-08-25312:46:37 confe.txt 1585 1120141200
1 BTHET.ene 3854336 20120828 14:37:08
binetlog.txt 11612 2014-10-2309:14:29
Filernove, awi 19248 1932-04-24 02:00:00
ftpfiles. b=t 102 200810-2314:13:54
|_@’ lubiin.jpg 54956 20051128 23:51:22 < Komenda fip
‘ F3 Podglad Fd Edycia F5 Kopiowanie | F& Usui Ctrl+F Parametry Odéwiez | Folder |
E74 0916 ) Serwer 7 Plikéw w folderze: /=~ Online
\
Mapa J\ Lista urzgdzer J

Adrninigtrator

Rys. 36. Pliki systemowe przetgcznika SYRIUSZ 101

Pliki mozna pobiera¢ lub kasowac¢ w systemie plikow urzgadzenia.

Oznaczenia plikow:

help.txt -

events.txt —

plik zawierajacy podpowiedzi komend z poziomu CLI i telnet
(po wpisaniu komendy i znaku ?);

plik zawierajgcy wszystkie komunikaty generowane przez
urzgdzenie przez TRAP SNMP, syslog, email.

TreSci komunikatow jak rowniez poziom waznosci mozna dowolnie modyfikowa¢ w
celu dostosowania systemu do wtasnych potrzeb. W celu ufatwienia modyfikacji pliku
w programie BTNET znajdujgcej sie na stronie WWW: www.bitstream.com.pl znajduje
sie specjalny edytor pliku.

server.ini

confe.txt -

REV. ‘ 2.03 ’
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6.14.2 Monitorowanie parametréw tgcza

Monitorowanie

Interfejsy Ethernet
port 1
Port 2 LINK
port 3 (zarzadzanie)
Port 4 LINK = =
Port 5 LINK
Port 6 LINK =
Port 7 LINK =

Dodatkowe informage mozna uzyskad w systemie pomocy

Rys. 37. Monitorowanie parametrow urzgdzenia.

Monitorowanie podstawowych parametréw interfejsu Ethernet obejmuje:
LINK1 - aktywno$¢ LINK na porcie 1;

LINK2 - aktywno$¢ LINK na porcie 2;

LINKS - aktywno$¢ LINK na porcie 3 (wewnetrzny port zarzadzania);

LINKS5 - aktywnos¢ LINK na porcie 5;

Stan portu —tj. szybkos¢ (1000/100/10Mbit/s, full duplex -F/ half duplex —H)

Rys. 38. Monitorowanie pozostatych parametrow urzgdzenia.

Pozostate

Inne

Tlosc odebranych ramek SNMP

Tlosc wystanych ramek SNMP 1]
Tlosc wystanych ramek TRAP SNMP

Kasowanie licznikéw

Dodatkowe informage mozna uzyskad w systemie pomocy
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W panelu monitorowania dodatkowego zebrane sa nastepujace parametry:

1) llos¢ odebranych ramek SNMP;
2) llos¢ wystanych ramek SNMP;
3) llos¢ wystanych ramek TRAP SNMP.

7 Plik systemowy - server.ini

Plik ,server.ini” zawiera podstawowe informacje potrzebne do prawidtowej pracy
urzadzenia. Ponizej znajduje sie przyktadowa tre$¢ pliku. W przypadku braku pliku lub
braku definicji parametru w pliku, parametr przyjmuje wartos¢ domysina.

[beg]

[System]
IP=10.2.100.5
MASK=255.255.255.0
GATEWAY=10.2.100.1
TRAPIP=10.2.100.253
TRAPport=162
CommunityName=
sysContact=
SysName=
sysLocation=
services=255
logfilter=-1
language=0

[FTP]
Username=root
Password=root

[SMTP]
IpP=212.77.100.101
receiver=info@bitstream.com.pl

[SNTP]
IpP=158.43.128.33

[syslog]
IP=10.2.0.4
port=514
[end]
Stowa [beg], [end] - konieczne do prawidlowej interpretacji konfiguracji przez
urzadzenie. Oznaczajg poczatek i koniec konfiguracji.
Komenda [System]- oznacza poczatek sekcji konfiguracji parametrow
systemowych.
Komenda [FTP] - oznacza poczatek sekcji konfiguracji parametrow serwera
FTP, a komenda [SMTP] poczatek sekcji
konfiguracji parametrow poczty elektroniczne;j.
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7.1.1 Parametry sekcji ,System”

IP - adres IP urzadzenia. Domysiny adres to 10.2.100.3

MASK - maska podsieci. Domysina maska to 255.255.0.0

GATEWAY - adres bramy, przez Kktorg urzadzenie bedzie sie
komunikowac ze Swiatem zewnetrznym. Domyslnie 0.0.0.0.

TRAPIP — adres IP urzadzenia zarzadcy SNMP na adres ktérego bedg

wysytane komunikaty alarmowe. Domysiny adres

t010.2.0.253.

CommunityName —  nazwa identyfikujgca grupe urzadzen SNMP. Domysinie

obstuga pola jest wytgczona.

Language - jezyk komunikatéw telnet. 0 oznacza jezyk polski, 1-
angielski.

Services - aktywnos¢ ustug w urzadzeniu: bit O-HTTP, bit 1-TELNET,
bit 2-FTP, bit 3-SNMP, bit 4-SNMP_TRAP, wartos¢ 255 -

dostepne wszystkie ustugi.
7.1.2 Parametry sekcji ,FTP”

Username - nazwa uzytkownika uprawnionego do logowania do
urzadzenia, domyslnie ,root”.

Password - hasto dostepu wymagane podczas logowania do
urzadzenia, domys$lnie ,root”.

7.1.3 Parametry sekcji ,SMTP”

IP - adres IP serwera pocztowego, z pomoca ktérego bedag
wysytane wiadomosci e-mail.

Receiver - nazwa konta uzytkownika, na adres ktérego bedg
przekazane wiadomosci alarmowe w postaci poczty elektroniczne;j.

Usuniecie pliku z systemu plikéw powoduje przyjecie przez urzadzenie
parametréw domysinych.

7.1.4 Parametry sekcji ,SNTP”

IP - adres |IP serwera SNTP, z ktérego pobierany bedzie
wzorzec czasu. Zgodnie z pobranym wzorcem zostanie ustawiony lokalny zegar czasu
rzeczywistego wbudowany w urzadzenie.

7.1.5 Parametry sekgcji ,syslog”

IP - adres IP serwera syslog, do ktérego bedg wysytane
informacje o zdarzeniach z urzgdzenia.
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8 Blokowanie dostepu do urzadzenia nieautoryzowanym
stacjom

Istnieje mozliwo$¢ zablokowania dostepu do urzadzenia nieautoryzowanym stacjom.
Nalezy w tym celu utworzyé plik ,access.txt”, w ktérym w kolejnych liniach zapisane
beda adresy IP stacji, ktére sg uprawnione do dostepu. Nastepnie nalezy skopiowac
plik do urzadzenia przy pomocy klienta ftp. Od tego momentu dostep do urzadzenia

mozliwy jest tylko dla wybranych stacji. Maksymalna ilos¢ wpisow w pliku wynosi 10.

9 Konfiguracja urzadzenia z poziomu ustugi Telnet

Telnet przeznaczony jest do konfiguracji parametrow sieciowych takich jak adres IP,
maska itp. potrzebnych do prawidtowej pracy zarzadzania z poziomu interfejsu WWW
oraz SNMP. Dodatkowo z poziomu Telnet mamy mozliwo$¢ konfiguracji

podstawowych parametrow urzadzenia.

Z linii komend dostepne sa nastepujace polecenia:

help - show this help list

ethport - port speed

ethgos - gos classes
ethfc - flow control
ethpirl - ingress rate limit

ethjumbo - max frame length
ethpvid - default port vid
ethvtu - vlan table unit
ethgroup - port masks
ethtag - port global tag

ethmode - special port modes
ethglmode - vlan special modes
ethstat - rmon stats

ethaging - agging time

ipaddress - device ip params

ipwrite - write ip params to file

confdef - default configuration

confwrite - writing interfaces configuration to file
confread - reading interfaces configuration from file

fs - file system managment, 'fs help' for more info
version - date of compilation and soft version
netstat - network stack stats

osstats [s|t] - prints statistics of system
maclist - prints mac list

show [ipleth (all)]- info about interfaces

For more info please type command ? (ex. ethfc ? <cr>)
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9.1 KONFIGURACJA INNYCH PARAMETROW

Ipaddress

Polecenie 'ipaddress' stuzy do ustawienia parametréw IP urzadzenia.

>ipaddress ?
adres IP urzadzenia (opcjonalnie maska podsieci i brama)
ipaddress adres(np. 10.2.100.3) maska(np.255.0.0.0) brama(np. 10.0.0.2)<cr>

ipwrite

>ipwrite
Data were stored in non-volatile memory
Rebooting device...

Do zapisania ustawien IP w pamieci nieulotnej urzadzenia stuzy polecenie
»ipwrite”.

Nie wykonanie tej komendy spowoduje, Ze przy ponownym zataczeniu
zasilania urzadzenia przywrocone zostana poprzednie wartosci nastaw.

ConfDef

Komenda 'confdef' przywraca konfiguracje domysing urzadzenia.

>confdef
Default configuration

ConfRead, ConfWrite

Konfiguracja urzadzenia zapisywana jest w plikach konfiguracyjnych. Pliki te sg
automatycznie tworzone oraz modyfikowane przy zmianach parametrow urzadzenia.
Poniewaz pliki sg w formacie tekstowym, istnieje mozliwos¢ recznej edycji plikow, lub
aktualizacji konfiguracji urzadzenia przez skopiowanie plikéw konfiguracyjnych z
innego urzadzenia. Aby zaczyta¢ zmiany wprowadzone do plikdw, nalezy wywotaé
komende 'ConfRead'. Komenda ConfWrite stuzy do wymuszenia zapisu aktualnej
konfiguracji urzgdzenia do plikow.

RESET
Poleceniem ,RESET” mozna spowodowac reinicjalizacje pracy urzgdzenia.
version

Polecenie 'version' wyswietla informacje o wersji oprogramowania urzgdzenia.
>version
SYRIUSZ-76-0 ver: M-9, F-0, N-0
GUI: 1.02 20.10.2014

data: 14:32:37 : Oct 30 2014
uptime [s]= 2665
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show

Komenda ‘show’ pozwala na wyswietlenie informacji na temat aktualnej konfiguraciji i
podstawowych parametréw portéw elektrycznych Ethernet oraz optycznych w
przypadku polecenia 'show all’

>show

Port Link PVID Group State Speed
1. UP 1 2,3,4,5,6,7, FORWARDING 100 FD
2. DOWN 1 1,3,4,5,6,7, FORWARDING -

3. UP 1 1,2,4,5,6,1, FORWARDING 100 FD
4. DOWN 1 1,2,3,5,6,7, FORWARDING -

5. UP 1 1,2,3,4,6,1, FORWARDING 1000 FD
6. DOWN 1 1,2,3,4,5,7, FORWARDING -—=

7. DOWN 1 1,2,3,4,5,6, FORWARDING -

>show ip

#H#HHH #H444

# # # #EHEH 4 # S HHHHE HHEHEHE #4# # #
# # # # # # # # # ##  #E H#
#H444E A # #H444 # # # #EHEE # # 4 #4 #
# # # # # # #HHEHE # #HAHHE # #
# # # # # # # # # # # # # #
#H#4HE A # #H444 # # # HEHEHE # # # #
reset cause: POR

dev type: SYRIUSZ dev name: SN: 27

version: M-9 F-0 N-0 | build: Oct 30 2014

ip: (10.2.100.27) (255.0.0.0) (10.0.0.2)

mac: 00-04-4C-00-00-1B

language:english

'help' - show help menu

>show all

Port Link PVID Group State Speed
1. UP 1 2,3,4,5,6,7, FORWARDING 100 FD
2. DOWN 1 1,3,4,5,6,7, FORWARDING -

3. Up 1 1,2,4,5,6,7, FORWARDING 100 FD
4. DOWN 1 1,2,3,5,6,7, FORWARDING -

5. UPp 1 1,2,3,4,6,7, FORWARDING 1000 FD
6. DOWN 1 1,2,3,4,5,7, FORWARDING -—=

7. DOWN 1 1,2,3,4,5,6, FORWARDING -
Port PIRL PERL FC ETHP JUMBO EGRESSM ETHM DOT1GM
1. 0 0 O 0 2048 0 N F
2. 0 0 O 0 2048 0 N F
3. 0 0 0 3 2048 0 N F
4. 0 0 O 0 2048 0 N F
5. 0 0 O 0 2048 0 N F
6. 0 0 0 0 2048 0 N F
7. 0 0 0 0 2048 0 N F

/*U-unmodified, N-not member, O-untagged, 1l-tagged*/
DBNum:0 , VID:10 Pltag:U P2tag:U P3tag:U P4tag:U P5tag:U P6tag:U P7tag:U
DBNum:0 , VID:20 Pltag:U P2tag:1 P3tag:U P4tag:0 P5tag:U Potag:U p7tag:U
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—————————— SFP1/PE5 ————-—-—————-
Module Present : OK
Link : OK
Tx Fault : OK
Identyfier : SFP
Connector : LC
Encoding : 8B10B
Vendor name : OEM
Vendor OUI : [00 00 00]
Vendor PN : SFP-1.25G-1310D
Vendor Rev : 1.0

Laser Wavelength [nm] : 1310
Temperature [C] : 58
VCC [V 3.4

0.2376 mW -6.2 dBm
0.1901 mWw -7.2 dBm

Tx Power [mW
Rx Power [mW

[ S

fs

Polecenie 'fs' stuzy do zarzadzania systemem plikow

>fs help
Commands summary

fat: get FAT type for current drive
format: formatting file system

df: get free space information

touch filename: create new file

rm filename: erase file or EMPTY directory
ls: print dir entry

help: print this info

9.2 KONFIGURACJA PORTOW ETHERNET PRZELACZNIKA

ethport ethqgos ethfc ethpirl ethperl ethjumbo ethwrite ethpvid ethvtu
ethgroup ethtag ethmode ethlgmode ethstat ethloop ethloopmac ethloopl

ethport

Polecenie 'ethport' ustawia odpowiedni port (1-2) w zadanym trybie pracy (np. 1 to
1Gb/s Full Duplex).
>ethport ?
tryb pracy portu Ethernet

ethport numerportu wartosc (0-autonegocjacja, 1-1000MFD, 2-1000Mhd, 3-
100MFD, 4-100Mhd, 5-10MFD, 6-10Mhd, 7-wylaczony) <cr>

ethqos

>ethgos ?

Qos portow Ethernet

tag 0,1-klasa 1, 2,3-klasa2 itd.

ip dscp - 0-15-klasa 1, 16-31 klasa 2 itd.
ethgos gostag(1l,0) gosip(1l,0)<cr>

ethfc
Polecenie 'ethfc' wigcza lub wytgcza kontrole przeptywu (Flow Control).

>Flow Control
ethfc port wartosc(l-aktywny/ O-wylaczony) <cr>
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ethpirl

Polecenie 'ethpirl' ogranicza przeptywno$¢ wejsciowag na porcie z gradacjg 64kb w
przedziale 64kb/s-1Mb/s, z gradacjg 1Mb w przedziale 1Mb/s-100Mb/s oraz co 10Mb
powyzej 100Mb/s.

>ethpirl ?
Rate limit (ograniczenie przeplywnosci)

ethpirl numerportu wartosc [kbps]
(64kbps-1Mbps co 64k, 1Mbps-100Mbps co 1M, 100Mbps-1000Mbps co 10M) <cr>

ethjumbo

Polecenie 'ethjumbo' wtacza obstuge duzych ramek (nawet do 10k).

>ethjumbo ?
>0Obsluga pakietow jumbo (1536, 2048, lub 10240)
ethjumbo port (1-7) wartosc(0-1536, 1-2048, 2-10240) <cr>

ethpvid

Polecenie 'ethpvid' ustawia domys$iny VID (numer VLAN ID od 0 do 4095) na porcie.
>ethpvid ?

>VID portu (0-4095)
ethpvid port wartosc <cr>

ethvtu

Polecenie 'ethvtu' ustawia parametry VLAN ID dla poszczegdlnych portow.

>ethvtu ?

VTU (Virtual Table Unit)

ethvtu vid value pl-p7 (U-unmodified, N-not member, O-untagged, l-tagged,
del-usuniecie wpisu)

np. ethvtu 4001 U U U U 1 1 0 , DBNum (domyslnie 0)<cr>

Np. by ustawi¢ vlan 23 na portach 2 i 3 (z tagami) oraz na porcie 4 bez tagéw, na
pozostatych by transmisja nie byta widoczna nalezy wydac polecenie:

ethvtu 23 N1 1 0 NN N

Sprawdzenie poprawnosci ustawien mozna dokona¢ poleceniem show /all
ethgroup

Polecenie 'ethgroup' ustawia maske widocznosci poszczegdinych portéw w
urzadzeniu (bez wnikania w ustawienia vlan).

>ethgroup ?

>Maska portu
ethgroup port(l1-7) wartosc (np: ethgroup 1 1 2 4 7) <cr>
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ethtag

Polecenie 'ethtag' ustawia znakowanie ramek na porcie.
>ethtag ?
>Egress mode (0-3)
ethtag port wartosc <cr>
(0O-unmodified, l-untagged, 2-tagged, 3- add taqg)

ethmode

Polecenie 'ethmode' ustawiena port w odpowiednim trybie pracy. Dostepne sg cztery
tryby: 0-normal (normalny tryb pracy portu), 1-DSA (Distributed Switch Architecture), 3-
provider (port pracuje w trybie providera), 3-ethertype dsa (Ether Type Distributed
Switch Architecture).

>ethmode ?

>Tryb pracy portu Ethernet (0O-normal (N), 1-DSA(D), 2-provider(P), 3-ethtype
dsa (E))

ethmode port(1-7) mode (0-3) <cr>

ethq1mode

Polecenie 'ethq1imode' ustawia tryb pracy z tablicg VLAN na porcie. Dostepne sg
cztery mozliwe ustawienia: O-disable (wytagczony — nie obstuguje tablicy VLAN), 1-
fallback (domysinie ustawiony — pakiety bez znacznikdw sg przesytane bez obstugi
tablicy VLAN, te ze znacznikami sg kierowane na odpowiednie porty zgodnie z tablicg),
2-check (przepuszczane sg pakiety tylko z odpowiednim VID wpisanym do tablicy), 3-
secure (przepuszczane sg pakiety tylko z odpowiednim VID wpisanym do tablicy i dany
port musi naleze¢ do danego VLAN'u).

ethglmode ?

>Tryb pracy z tablica VLAN (0O-disable(D), 1-fallback(F), 2-check(C), 3-
secure (S))

ethglmode port(l-7) mode (0-3) <cr>

ethstat
Polecenie 'ethstat' wyswietla statystyki RMON na danym porcie.

>ethstat ?
>statystyki portow switcha
ethstat nrportu <cr>

>ethstat 4
--- SW port [4] statistics ---

InGoodOctetsLo : 176650601
InGoodOctetsHi : 0
InBadOctets : 0
OutFCSErr : 0
InUnicasts : 2976
Deferred : 0
InBroadcasts : 14312
InMulticasts : 2248
640ctets : 170064
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1270ctets : 2326
2550ctets : 852
5110ctets : 1828
10230ctets : 505
MaxOctets : 0
OutOctetslo : 644449
OutOctetsHi : 0
OutUnicasts : 3007
Excessive :
OutMulticasts :
OutBroadcasts : 3
Single :

OutPause

InPause

Multiple

Undersize

Fragments

Oversize

Jabber

InMACRcVErr

InFCSErr

Collisions

Late

eNeoNoNoNoloNoNoNoNoNoNoN Vel
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10 Dane techniczne

10.1 PARAMETRY ELEKTRYCZNE

10.1.1 Interfejs optyczny Ethernet

Parametr Warto$¢ parametru
Znamionowa przeptywnos¢ binarna 100/1000 Mbit/s
Stopa btedow <10-11
Typ ztaczy LC/PC lub SC/PC (dla wkladek WDM)

Parametry zalezne od zastosowanej wkiadki SFP — zgodnie z ponizszg tabelg

10.1.2 Interfejs elektryczny Ethernet

Parametr lub cecha Wartos¢é parametru lub opis cechy
Szybkos¢ transmisji 10/100/1000 Mbit/s
Typ zlacza RJ-45
Typ portu MDI/MDIX — wykrywane automatycznie

10.1.3 Parametry mechaniczne SYRIUSZ-101

Parametr Warto$¢ parametru
Szeroko$¢ 103 mm
Wysokosé 53 mm
Gtebokos¢ 113 mm

10.2 WYMAGANIA SRODOWISKOWE
10.2.1 Eksploatacja

Urzadzenie SYRIUSZ-101 moze pracowa¢ w pomieszczeniach zamknietych
nierownomiernie ogrzewanych w nastepujacych warunkach klimatycznych:

Parametr srodowiskowy Wartos¢ dopuszczalna

Temperatura otoczenia -40 + +80°C

max. 95 % w temperaturze +20°C

Wilgotnos¢ wzgledna powietrza (bez kondensacji)

10.2.2 Transport

Urzadzenie SYRIUSZ-101 w opakowaniu fabrycznym moze byC przewozone
ladowymi i powietrznymi srodkami transportu w zakresie temperatur -40 do+85°C
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10.2.3 Przechowywanie

Urzadzenie SYRIUSZ-101 nalezy przechowywaé w pomieszczeniach zamknietych,
w nastepujacych warunkach srodowiskowych:

Parametr Srodowiskowy Wartos¢é dopuszczalna
Temperatura otoczenia -40 + + 85°C
Wilgotnos¢ 5 % do 90 % / +40°C

10.3 ZASILANIE

Parametr lub cecha Wartos¢ parametru lub opis cechy
Znamionowe napiecie zasilajace 12-60v DC V)
Pobor pradu 520 mA przy 12V

75 mA przy 60 V
Typ zlacza Srubowe

V) Dopuszczalne odchytki +10 % od wartosci maksymalnej, -10 % od warto$ci
minimalne;.
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